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Presentacion

La Revista Forseti tiene el agrado de presentar su edicién n@imero
22, dedicada al estudio de la compleja relaciéon entre el Derecho, la
tecnologia y la Justicia. Esta publicacion es resultado de un proceso
editorial complejo en el que confluyeron aportes de autores y revisores
de reconocido prestigio, cuya labor ha permitido consolidar un espacio
de reflexion juridica sobre algunos de los problemas mas relevantes de
nuestro tiempo.

El eje tematico de esta edicién responde a la necesidad de examinar,
desde una perspectiva critica, los problemas y desafios que plantea
la implantacién y desarrollo de las tecnologias de la informacién y la
comunicacién en los distintos dmbitos de la vida institucional y social;
especialmente en el mundo juridico. El contenido ha sido estructurado
en tres bloques importantes: i) El Estado y su potestad reguladora
en entornos tecnolégicos, ii) Los derechos humanos en el contexto
tecnolégico de nuestro tiempo, y iii) La responsabilidad de las empresas
y las organizaciones civiles en la era tecnoldgica. En esa linea, temas como
la incidencia del Big Data en los procesos electorales, la implementacion
de sistemas expertos en el ambito judicial o las implicancias juridicas
de la inteligencia artificial son algunas de las cuestiones que aqui se
abordan. También se incluyen contribuciones que examinan materias
emergentes, tales como los neuroderechos, la proteccién de datos en
contextos tecnoldgicos, la publicidad digital sustentada en inteligencia
artificial o el uso de contratos inteligentes en el mercado inmobiliario.

Este ntmero incluye, ademds, un apartado de investigaciones de
estudiantes, cuyo aporte resulta doblemente valioso: por unlado, porque
amplia el espectro de andlisis a partir de miradas frescas y originales; y por
otro, porque evidencia la formacién de nuevas generaciones interesadas
en articular el estudio del Derecho con las dindmicas de la transformacién
digital. Los trabajos que aqui se presentan reflejan un espiritu critico
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frente a problemas tan actuales como los sesgos algoritmicos, las brechas
en el acceso a la justicia, la delincuencia potenciada por herramientas
de inteligencia artificial y la prevencion delictiva basada en modelos
predictivos.

El proceso de elaboraciéon de esta edicién ha sido exigente, pero pro-
fundamente gratificante. Hemos contado con la participacion de
destacados profesionales nacionales e internacionales, tanto en calidad
de autores como de revisores, quienes con su experiencia y rigor aca-
démico han contribuido a consolidar la calidad de la revista. A cada
uno de ellos, asi como al equipo que nos ha acompanado en el proceso
editorial, nuestro reconocimiento y agradecimiento.

Con esta nueva edicién, Forseti cumple, una vez més, su compromiso
institucional de difundir investigaciones juridicas rigurosas e inno-
vadoras, promoviendo un espacio académico con apertura al didlogo
interdisciplinario, y que en esta Edicién tiene como propésito reflexionar
sobre los desafios que la tecnologia plantea al derecho y a la justicia
en nuestras sociedades. Estamos convencidas que los articulos aqui
reunidos servirdn, no solo como material de consulta, sino también como
punto de partida para nuevas investigaciones y debates que contribuyan
a construir marcos juridicos mas inclusivos, transparentes y acordes con
los tiempos que vivimos.

Lucana M* Estevez MENDOZA
Universidad de Las Palmas de Gran Canaria (Espana)

MiLaGros Orivos CELIs
Universidad del Pacifico (Pert)

Coordinadoras académicas
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Coordinacion General

Lucana M* Estévez Mendoza

Milagros Olivos Celis

Profesora de Derecho Procesal en
la Universidad de Las Palmas de
Gran Canaria, Espafa. Su trayec-
toria académica combina la ense-
fanza y la investigacién en cam-
pos como la cooperacién judicial
europea, el espacio de libertad,
seguridad y justicia, el terrorismo,
la delincuencia juvenil y los nuevos
retos que plantean la proteccién de
datos y la inteligencia artificial.

La Dra. Estévez ha consolidado
su proyeccion internacional a tra-
vés de estancias de docencia e in-
vestigacién en Hungria, Portugal,
Francia y Chile; dimension inter-
nacional que se ve reforzada por
su competencia en varios idiomas.
Su prestigio ha sido reconocido con
su nombramiento como Académica
de Numero de la Academia de Cri-
minologia y Ciencias Forenses de
Espafia. Ademads, ha dirigido tesis
doctorales, publicado articulos es-
pecializados y participado en pro-
yectos de investigacion de alcance
nacional e internacional, lo que la
consolida como una referente en el
ambito juridico.

En esta edicion especial de FOR-
SETI, su contribucion aporta una
perspectiva internacional que re-
fuerza el compromiso de la revis-
ta con la exigencia académica y
un pensamiento juridico critico y
plural.

Profesora del Departamento Acadé-
mico de Derecho de la Universidad
del Pacifico, Perti desde donde desa-
rrolla labores de ensefianza e investi-
gacion en el ambito del derecho civil,
la regulacion digital y la proteccion
de datos personales. Realiza su for-
macién doctoral en la Universidad
Carlos III de Madrid, con una inves-
tigacion enfocada en la proteccién de
datos personales en los sistemas de
inteligencia artificial.

Su experiencia combina la docencia,
la investigacion y la practica profe-
sional en el sector ptblico como pri-
vado; enfocando su trabajo en temas
de privacidad y regulacion digital.
En el ambito académico, ha publica-
do articulos y capitulos en editoriales
de Espafia, Pert y América Latina.
Ademéds, participa de seminarios y
foros nacionales e internacionales
relacionados con la inteligencia arti-
ficial, proteccién de datos y transfor-
macién digital en el Derecho.

En esta edicién especial de FORSE-
TI, su apoyo fue fundamental para
aportar una visién renovada y actua-
lizada sobre los retos que enfrenta la
practica profesional en un entorno
globalizado y digital. Su colabora-
cién refuerza la vocacién de la revista
por tender puentes entre la academia
y la préactica profesional, asegurando
que el analisis critico sea comple-
mentado con perspectivas ttiles para
el ejercicio del derecho.
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El creciente uso de tecnologias digitales
emergentes en los procedimientos
administrativos: Desde las actuaciones
administrativas automatizadas hasta la
transparencia algoritmica

Adolfo Antonio Moran Cavero *
Santiago Gabriel Castillo Pautrat**

Resumen. - En el presente articulo se analiza el uso de tecnologias emergentes
por parte de la Administracién Publica con el fin de facilitar el acceso y uso
a sus prestaciones, a través de actuaciones administrativas automatizadas
y procedimientos administrativos automatizados (pudiendo hacerse uso de
inteligencia artificial).

Palabras clave.- Metaverso — Inteligencia Artificial — Procedimiento Admi-
nistrativo Automatizado — Transparencia Algoritmica — Actuacién Admi-
nistrativa Automatizada.

Abstract.- This article analyzes the use of emerging technologies by the Public
Administrationin order to facilitate the access and use of its services to citizens
through automated administrative actions and automated administrative
procedures (with the possibility of using artificial intelligence).

Keywords.- Metaverse — Artificial Intelligence — Automated Administrative
Procedure — Algorithmic Transparency — Automatic Administrative Processing.

*  Abogado por la Pontificia Universidad Catodlica del Perad (PUCP). Candidato a
Master of Laws por The University of Manchester. Investigador Asociado del
Grupo de Investigacion en Innovacién y Transversalidad del Derecho Privado de la
PUCP (GIT-PRI).
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I. Introduccion

Las nuevas tecnologias digitales estan impactando diferentes escenarios
de nuestras vidas, de manera cada vez mds persistente y activa. Primero
cambiamos las llamadas y los correos electrénicos por videollamadas
y servicios de mensajerfa instantdnea; para luego comenzar con una
paulatina transicién a interactuar en espacios virtuales (metaversos) y
al auxilio de la inteligencia artificial (en adelante, “IA” o “inteligencia
artificial”) en nuestra vida cotidiana, personal y profesional.

No cabe duda de que todas estas innovaciones han facilitado varios
aspectos de nuestra vida diaria, reduciendo plazos y costos en el
desarrollo de diferentes actividades. Lo mismo en el ambito profesional,
por ejemplo, las videollamadas fueron definitivamente un paliativo
efectivo frente al escenario de aislamiento social obligatorio durante la
pandemia del Covid-19, que permitieron reemplazar a las reuniones de
trabajo presenciales.

Ahora, se comienza a vislumbrar con gran expectativa lo que puede
deparar el uso intensivo de los metaversos y de la inteligencia artificial
en la actividad empresarial y profesional. Inclusive, en el ejercicio
de la profesion legal', asi como también como parte de la potestad
jurisdiccional. De hecho, el presente trabajo de investigacién parte de
lo que viene sucediendo actualmente en diferentes jurisdicciones con
relacién al uso de las tecnologias emergentes comentadas.

Asi, es importante destacar que diferentes jueces de paises de América
Latina han venido adoptando estas nuevas tecnologias como parte de su
labor jurisdiccional. Por ejemplo, la magistrada Maria Victoria Quifiones
del Tribunal Administrativo del Departamento de Magdalena en

1 Por ejemplo, actualmente la herramienta digital ChatGPT puede elaborar
muy facilmente contratos comunes como un contrato de compraventa o un
contrato de arrendamiento, lo que podria facilitar la labor de un abogado.

20
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Colombia sustenté la realizacion de una audiencia? en el “metaverso”3
usando para ello la plataforma Horizon Workrooms, la cual se llevé a
cabo el 15 de febrero de 20234

Por otro lado, el juez peruano Frank Paul Flores Garcia del Juzgado
Civil Transitorio de San Juan de Miraflores del Distrito Judicial de Lima
Sur resolvi6 un proceso de alimentos utilizando para ello ChatGPT,
un chatbot que opera mediante un modelo de lenguaje de gran escala®
(LLM)® desarrollado por la empresa estadounidense OpenAlL” En este
caso, el juez Flores Garcia utilizé6 ChatGPT para determinar cuél debia
ser el aporte que cada padre debia otorgar para la manutencién de su
hijo segtin sus condiciones econémicas.

2 Lamagistrada Quifiones resolvio el pedido dela parte demandante (Unién Temporal
de Servicios Integrados y Especializados de Transito y Transporte de Santa Marta
- SIETT) para la realizaciéon de la audiencia inicial del proceso seguido contra la
Policia Nacional de Colombia (parte demandada) en el metaverso. Puede verse el
sustento de dicha decision en el siguiente enlace: https:/ /forogpp.files.wordpress.
com/2023/02/2020-014-siett-vs-nacion-policia-nacional-solicitud-audiencia-en-el-
metaverso-1.pdf

3 El concepto de metaverso aun se encuentra en desarrollo. Este término aparecié
por primera vez en la novela de ficcion Snow Crash del escritor estadounidense
Neal Stephenson en 1992. Posteriormente, el metaverso se popularizé a lo largo
del 2022, a partir de las declaraciones de Mark Zuckerberg sobre las oportunidades
que ofrecia el desarrollo de este espacio virtual en conjunto con una experiencia
inmersiva, llegando a cambiar el nombre de su compariia a Meta Platforms Inc. Asi,
hoy en dia existen distintos metaversos con diferentes caracteristicas, tales como,
Decentraland y The Sandbox.

4 Puede visualizar la grabacién de la audiencia en la mencionada plataforma a través
del siguiente enlace: https:/ /www.youtube.com/live/LXi2TX90OBmQ?app=deskt
op&feature=share&fbclid=PAAaYWsM_8oqTNxiMIcmufdXGz51DgDj_9BBc1zCL
BovcQIMzljugykjWxAug#bottom-sheet.

5  Un modelo de lenguaje a gran escala se refiere a un sistema computacional que
ha sido entrenado utilizando ingentes cantidades de datos para - principalmente -
predecir la probabilidad de que una serie de palabras o caracteres aparezcan en una
situacion en particular a partir de un contexto precedente (SANCHEZ & Gasser,
2021; GUTIERREZ, 2023b).

6 Por sus siglas en inglés: Large Language Model.

7 La sentencia puede verse en el siguiente enlace: https://img.lpderecho.pe/wp-
content/uploads/2023/03/Expediente-00052-2022-18-3002-JP-FC-01-LPDerecho.
pdf
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Al respecto, han surgido voces a favor y en contra del uso de estas
tecnologias emergentes en la labor jurisdiccional®, algunos incluso
sefialando que no se pueden utilizar porque la norma no lo permite o no
esta preparada’.

Sin embargo, consideramos que el andlisis juridico del uso de tecnologias
digitales emergentes en la Administracion Pablical® en el Pert sigue en
desarrollo. Ya desde hace un tiempo la Administracién Puablica viene
desarrollando un proceso de transformacion digital a todo nivel a partir
de la entrada en vigencia de la Ley de Gobierno Digital, aprobada por el
Decreto Legislativo N° 1412, y su Reglamento, aprobado por el Decreto
Supremo N° 029-2021-PCM.

De esta manera, al dia de hoy es posible encontrar procedimientos
administrativos automatizados en diferentes instancias administrativas,
cuya automatizaciéon implica que se relegue o se limite la actuacion

Entre las personas a favor del uso de tecnologias emergentes en la actividad
jurisdiccional se encuentra la magistrada Maria Victoria Quifiones quien manifiesta
que “desde un punto de vista procesal, nos dimos cuenta de que la utilizacién
de estas herramientas permite retomar las solemnidades y las ritualidades que
son propias de la administracién de justicia, teniendo en cuenta que todos los
movimientos realizados por la persona, asi como su voz, estan representados en
el avatar” (Quifiones, 2023). Por otro lado, especialistas en derecho digital han
criticado el uso de herramientas de inteligencia artificial como ChatGPT en la labor
jurisdiccional debido a que pueden arrojar resultados elaborados con informacién
falsa; por lo que seria irresponsable usar estas herramientas sin mayor reflexién o
sin contrastar la informacion utilizada (Toche Vega, 2023; Gutiérrez, 2023a).

9 Al respecto, el abogado civilista Mejorada (2023) ha sefialado que “la legislacion
procesal del Pert no estd preparada para recibir esta asistencia. Segin esta
legislacion, los jueces solo pueden valerse de érganos de auxilio judicial: peritos,
tasadores y otros. Y de auxiliares de justicia: los asistentes, secretarios y demas. No
estd previsto un recurso a una plataforma de inteligencia artificial”.

10 Al respecto, véase por ejemplo: (i) HUAPAYA, R. (2019). Reflexiones para el
transito de una Administracion Electrénica hacia una Administracién Digital en el
ordenamiento publico peruano. En D. Z. (coordinador), La proyeccién del Derecho
Administrativo peruano: estudios por el Centenario de la Facultad de Derecho de
la PUCP (pags. 43-105). Lima: Palestra; (ii) HUAMAN, R. d. (2019). La optimizacién
del gobierno electrénico como factor clave de la modernizacion de gestién publica
ante el actual Estado de Emergencia. Revista de Derecho Administrativo; Niim. 18
(2019); y, (iii) JIJTENA, R. (2016). Gobierno Electrénico, Transformacion Tecnolégica
del Gobierno y Derecho. Foro Juridico; Niim. 15 (2016), 199-213.
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de servidores publicos en el desarrollo de una o mas etapas del pro-
cedimiento administrativo.

A partir de lo dicho, y siguiendo la tendencia del poder judicial, es
seguro que cada vez mdas veamos actuaciones de la Administraciéon
Puablica que involucren el uso de tecnologias tales como el metaverso y
ChatGPT (inteligencia artificial). Por ello, resulta fundamental conocer y
entender de antemano en qué consiste un procedimiento administrativo
automatizado - que actualmente existe - y cémo la inteligencia artificial
puede irrumpir en las actuaciones de Administracién Pablica, e incluso
incorporarse dentro de la fiscalizacién administrativa.

Dicho esto, las siguientes péaginas iran abordando distintos conceptos
relacionados con el uso de tecnologias emergentes por parte de la
Administracién Pablica considerando la situacién actual en el Pert, en
tanto la regulacién aplicable y los principales casos de uso.

II. Las tecnologias digitales emergentes en la Administracion
Pablica

Los gobiernos de todo el mundo tienen marcada en sus agendas la
transformacién digital de la Administracién Puablica. En el Perd, hoy
en dia, existen distintos procedimientos administrativos que son auto-
matizados! mediante el uso de tecnologias emergentes, prescindiendo
en una o mas etapas de la actuaciéon humana'?.

Ahora bien, resulta necesario clarificar qué involucra la transformacion
digital de la Administraciéon Puablica. Sobre ello, en la actualidad esta
transformacién digital no solo implica el reemplazo de medios fisicos
por medios electrénicos (p.ej. de documentos en papel a documentos

1 SORIANO (2022) hace la distincién entre sistemas automatizados e inteligencia
artificial. Sobre los sistemas automatizados, indica que “son aquellos en los que el
resultado se encuentra previamente determinado y que no disponen de la capacidad
de actualizarse ni tomar decisiones de manera auténoma” (Soriano, 2022, p. 13).
Por otro lado, define a la inteligencia artificial como “un programa que sea capaz
de procesar datos de manera masiva, auténoma como lo haria la mente humana,
llegando a conclusiones que se caracterizan por ser generalmente mas precisas que
aquellas que podrian ser alcanzadas por cualquier persona” (Soriano, 2022, p. 13).

12 Alolargo deestearticulo veremos distintos casos de procedimientos administrativos
automatizados.
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electrénicos), sino que ésta involucra el uso de las tecnologias de la
informacién y comunicacién (TICs) en el desarrollo de las actividades de
la Administracion Pablica, (Martinez, 2009; Huapaya, 2019)'3 14,

De acuerdo con Martinez (2009), el uso de las TICs en la Administraciéon
Puablica puede dividirse en dos (2) dimensiones: (i) la dimensién interna,
referida a las actividades de la administracién relacionadas con las
actividades internas de las entidades ptiblicas y en las relaciones entre
estas entidades; y, (ii) la dimensién externa, referida a las relacion de
la Administracién Puablica con los administrados, por ejemplo, en los
servicios publicos y los procedimientos administrativos.

Al respecto, Cerrillo i Martinez (2016)° es claro en definir lo que invo-
lucraria una Administracion Digital'®:

“La administracion digital se refiere al uso de la tecnologia no solo
para automatizar los procesos de las Administraciones Puablicas, sino
también para generar valor publico. La administracién digital va mas
alla de la administraciéon electrénica. Las nuevas tecnologias moviles, el
cloud computing, el big data, los datos abiertos y la colaboracion entre las
Administraciones Publicas, la ciudadania, las empresas y la sociedad civil
se unen a los mecanismos e instrumentos propios de la administracion
electronica para construir unas Administraciones Publicas abiertas y
eficientes que prestan unos servicios personalizados y accesibles a la
ciudadania y a las empresas. De este modo, la administracion digital
no so6lo persigue incrementar la eficacia administrativa, sino también
fortalecer la apertura y la transparencia de las Administraciones Publicas
y la personalizacién de los servicios que ofrecen a la ciudadania y a las
empresas a través de la innovacion que facilitan las nuevas tecnologias que
se van consolidando dia a dfa.”

3 MARTINEZ, R. (2009). Administracién Publica Electrénica. Madrid: Thomson
Reuters-Civitas.

14 HUAPAYA, R. (2019). Reflexiones para el transito de una Administracién Electronica
hacia una Administracién Digital en el ordenamiento ptblico peruano. En D. Z.
(coordinador), La proyeccién del Derecho Administrativo peruano: estudios por el
Centenario de la Facultad de Derecho de la PUCP (pags. 43-105). Lima: Palestra.

15 CERRILLO, A. (2016). A las puertas de la Administracion digital: Una guia detallada
para la aplicacién de las leyes 39/2015 y 40/2015. Madrid: INAP.

16 En el Pert, el concepto de Gobierno Digital, regulado en el articulo 6 de la Ley
de Gobierno Digital, haria referencia al concepto de Administracion Digital
(HUAPAYA, 2019, p. 49).
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Dicho esto, los esfuerzos por conseguir una verdadera Administraciéon
Digital a todo nivel se ven materializados en diferentes iniciativas que se
llevan a cabo por los gobiernos de todo el mundo, utilizando para ello las
tecnologias digitales emergentes disponibles.

Por ejemplo, en la ciudad china de Hangzhou se ha lanzado hace algunos
afios el proyecto City Brain, el cual consiste en el uso de inteligencia
artificial para la gestion inteligente del tréfico a partir del analisis de gran
cantidad de data recopilada por medio de cdmaras de video, seméforos,
GPS, etc. De esta manera, por ejemplo, la inteligencia artificial puede
decidir desviar el trafico para liberar una calle o avenida y asi agilizar
el transporte de una ambulancia (Berryhill, Kok Heang, Clogher, &
McBride, 2019, p. 80)".

Incluso, el gobierno de Corea del Sur ha anunciado la creacién de la
ciudad de Setl en el metaverso (Metaverse Seoul). Esta ciudad se crea
bajo los valores de libertad, inclusién y conexién con la finalidad de crear
un espacio virtual seguro para sus ciudadanos que les permita acceder a
servicios publicos, asi como efectuar reclamos y pagar impuestos.8

En el Perd, el Instituto Nacional de la Competencia y la Proteccién de
la Propiedad (INDECOPI) ha implementado el denominado Centro
Especial de Monitoreo del Instituto Nacional (CEMI)", una herramienta
deinteligencia artificial para “la recopilacién, procesamiento y evaluacion

7" BERRYHILL, J; KOK HEANG, K; CLOGHER, R & MCBRIDE, K. (2019). Hello,
World: Artificial intelligence and its use in the public sector. Paris: OECD Publishing.

18 Para mas informacion de este proyecto puede visitar el siguiente enlace: https://
english.seoul.go.kr/ official-release-of-metaverse-seoul/ .

19 EI INDECOPI (2021), ha sefialado lo siguiente sobre el CEMI:

Precisamente, el Centro Especial de Monitoreo del Indecopi es una herramienta
que, mediante el uso de inteligencia artificial, supervisa el comportamiento del
mercado desde el inicio de la emergencia sanitaria, a fin de detectar afectaciones a
los derechos de los ciudadanos. Asi brinda respuestas rapidas y oportunas a casos
sensibles que afectan a la ciudadania, a través de la activacion de fiscalizaciones a
empresas y proveedores. A la fecha, ha procesado un total de 250 394 reportes y
consultas, lo que no solo facilita la elaboracién del diagnéstico de la problematica
para enfocar acciones de fiscalizacién inmediatas en los casos de mayor gravedad y
sensibilidad; sino que también, permite trasladar la informacion a otros actores para
la mejora toma de decisiones como: entidades del Estado, gremios empresariales y
la propia ciudadania. (p. 1)
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de la informacién sobre la problematica que afecta a los consumidores
durante la adquisicién de un producto o servicio” (INDECOPI, 2022).
De esta manera, el INDECOPI puede entender mejor las afectaciones a
los derechos de los consumidores que ocurren en distintos mercados,
actuando de manera mas oportuna y con fiscalizaciones maés efectivas.

De igual modo, en el afio 2023 se promulgo la Ley que promueve el uso
de la inteligencia artificial en favor del desarrollo econémico y social del
pais, aprobada por la Ley N°31814%. Dicha norma incluy6 una regulacion
sobre los principios? aplicables al uso de la inteligencia artificial en el
Perti, dentro de los que destacan: (i) estaindares de seguridad basados
en riesgos; (ii) enfoque de pluralidad de participantes; (iii) gobernanza
de internet; (iv) sociedad digital; (v) desarrollo ético; y, (vi) privacidad
de la inteligencia artificial. Si bien es cierto que se encuentra pendiente
su reglamentacion y también el desarrollo de jurisprudencia en materia
administrativa, su entrada en vigencia demuestra una inquietud del
legislador peruano sobre una tematica tan critica en el mundo como la
inteligencia artificial y que ademas tendra implicancias para el Derecho
Administrativo (debido a su posible aplicacién en procedimientos
administrativos y actuaciones administrativas).

Como se puede apreciar, estamos viviendo tiempos en los que la
transformacién digital de la Administracién Ptablica estd avanzando a

2 No es el objetivo de esta articulo analizar la aplicacién de la Ley que promueve
el uso de la inteligencia artificial en favor del desarrollo econémico y social del
pais, aprobada por la Ley N° 31814. Su aplicacién y andlisis de parte de érganos
resolutivos de la Administracién Pablica y el Poder Judicial todavia no ha
alcanzado una madurez suficiente para la realizaciéon de un estudio adecuado. Sin
embargo, advertimos que conviene la realizacién de un estudio profundo de las
instituciones contenidas en dicha norma y que el mejor escenario para un andlisis
es cuando podamos encontrar una cantidad 6ptima de resoluciones administrativas
y sentencias en las que se hallan utilizado.

2l Articulo tnico. Principios para el desarrollo y uso de la inteligencia artificial
Son principios para el desarrollo y uso de la inteligencia artificial:
a) Estandares de seguridad basados en riesgos
b) Enfoque de pluralidad de participantes
c) Gobernanza de internet
d) Sociedad digital
e) Desarrollo ético para una inteligencia artificial responsable
f) Privacidad de la inteligencia artificial
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pasos agigantados de la mano de las tecnologias digitales emergentes,
lo cual conlleva a reevaluar las normas y procedimientos actualmente
aplicables a la Administracién Pablica a fin de dotar a la misma de la
habilitacién legal necesaria para una transiciéon segura y eficiente a una
Administracién Digital.

II1. El Procedimiento Administrativo Automatizado

Las Administraciones Pablicas han implementado actuaciones automa-
tizadas y procedimientos administrativos automatizados, en el marco
del denominado derecho de los administrados a relacionarse electré-
nicamente con la administracién. Este derecho no solo habilita al admi-
nistrado de tomar la libre decisién de relacionarse con la administracion
usando medios electrénicos, sino también de decidir la interrupciéon
del uso de estos medios y a utilizar los medios y tramitacién de un
procedimiento ordinario.

Sobre dicho derecho, Martin (2017) sefiala lo siguiente:

“Corresponde al ciudadano la opcién por los medios electrénicos o por los
medios convencionales a la hora de realizar un concreto tramite o seguir
un procedimiento. (...) De la misma manera, se le reconoce la posibilidad
de revocar en cualquier momento su opcién por los medios electrénicos,
pasando a medios convencionales. Finalmente, para determinados casos,
la Administracién puede exigir el uso de medios electrénicos, imponiendo
la consecuente obligacion al ciudadano por via reglamentaria.”??

En el Perq, este derecho ha sido reconocido por el articulo 40°%® del
Reglamento de la Ley de Firmas y Certificados Digitales, aprobado por

2 MARTIN, L. (2017). Capitulo 6. Una panordmica general del impacto de la nueva Ley
de Procedimiento Administrativo Comtn en las relaciones de los ciudadanos con
la Administracién Pablica. En I. Martin (Director), La reforma de la Administracién
Electrénica: Una oportunidad para la innovacién desde el Derecho, pp. 159-196.
Espafia: Instituto Nacional de Administracién Pablica.

2 Articulo 40.- Del derecho ciudadano de acceso a servicios publicos electronicos
seguros
El ciudadano tiene derecho al acceso a los servicios publicos a través de medios
electrénicos seguros para la realizacion de transacciones de gobierno electrénico
con las entidades de la Administracion Pablica, como manifestacion de su voluntad
y en el marco de lo previsto en la Ley del Procedimiento Administrativo General -
Ley N°© 27444,
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el Decreto Supremo N° 052-2008-PCM, y complementado por otros
derechos conexos previstos en el articulo 42° del mismo Reglamento.
A su vez, corresponde que destaquemos dos (2) derechos conexos que
han sido reconocidos en el articulo 42° del Reglamento comentado: (i)
el derecho a relacionarse con las entidades de la Administracién Pablica
por medios electrénicos seguros para el ejercicio de todos los derechos
y prerrogativas (numeral 1?#); y, (ii) el derecho a optar por relacionarse
con las entidades de la Administraciéon Pudblica ya sea empleando
los centros de acceso ciudadano o a través de canales seguros para la
realizacién de transacciones de gobierno electrénico que éstas deberan
poner a su disposicion (numeral 2%). Sobre esta incorporacion dentro
del ordenamiento peruano, Huapaya (2019)* indica que “una vez
que se establece dicho derecho, nace una correlativa obligacién de las
entidades de la Administracién Pablica de implementar los servicios
y procedimientos digitales para poder permitir el ejercicio de dicho
derecho?” (p. 70).

% “Articulo 42.- De los derechos conexos

El derecho ciudadano de acceso a servicios publicos electrénicos seguros tiene
como correlato el reconocimiento de los siguientes derechos:

42.1. A relacionarse con las entidades de la Administracién Pdblica por medios
electrénicos seguros para el ejercicio de todos los derechos y prerrogativas (...) En
tal sentido, constituye obligacién de la Administraciéon Publica facilitar el ejercicio
de estos derechos ciudadanos, debiendo promover la prestaciéon de servicios por
medios electrénicos. (...)".

% “Articulo 42.- De los derechos conexos
El derecho ciudadano de acceso a servicios ptblicos electrénicos seguros tiene
como correlato el reconocimiento de los siguientes derechos:

(--)

42.2. A optar por relacionarse con las entidades de la Administracién Piblica ya sea
empleando los centros de acceso ciudadano o a través de canales seguros para la
realizacion de transacciones de gobierno electrénico que éstas deberan poner a su
disposicién. (...)".

2% HUAPAYA, R. (2019). Reflexiones para el transito de una Administracién Electronica
hacia una Administracién Digital en el ordenamiento ptblico peruano. En D. Z.
(coordinador), La proyeccién del Derecho Administrativo peruano: estudios por el
Centenario de la Facultad de Derecho de la PUCP (pégs. 43-105). Lima: Palestra.

¥ Enel caso de Espana, Martinez (2009) indica que: “La Ley espafiola 11,/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los Servicios Publicos (en adelante
también LAECSP) ha consagrado en su articulo 6° el derecho de los ciudadanos a
relacionarse con las administraciones ptiblicas por medios electrénicos. (...) Es decir,
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Sobre las actuaciones administrativas automatizadas, Dominguez
(2021)® indica que “son cualquier acto o actuacion realizada integra-
mente a través de medios electrénicos por una Administracién Ptblica
en el marco de un procedimiento administrativo y en la que no haya
intervenido de forma directa un empleado publico” (pp. 313-314). En el
Perti no existe una norma que regule de manera expresa las actuaciones
administrativas automatizadas, pero le son aplicables las garantias de la
Ley del Procedimiento Administrativo General y de la Ley del Gobierno
Digital? y su Reglamento.

Sin embargo, en Espafia si encontramos una regulacion expresa sobre
el tema, el articulo 41°% de la Ley 40/2015, establece requisitos para

configura la posibilidad para los administrados de desarrollar electrénicamente
los derechos clasicos reconocidos por la LRJPAC a favor de los ciudadanos, lo
que supondra, légicamente, que las administraciones deberdn disponer de los
dispositivos electrénicos o plataformas tecnoldgicas necesarias para permitir el
cumplimiento de este derecho. (...) el articulo 42° del Reglamento de la Ley de
Firmas y Certificados Digitales, ya que el mismo se refiere a la materializacién
de los “derechos conexos” que permitiran el ejercicio del derecho de acceso de
los ciudadanos a los servicios publicos, siendo éste el articulo del ordenamiento
peruano equivalente al articulo 6° de la LAECSP espafiola (...)". (pp. 97 - 99)

2 DOMINGUEZ, J. (2021). Inteligencia Artificial, derecho administrativo y proteccién
de datos personales. Entre la dignidad de la persona y la eficacia administrativa.
IUS ET SCIENTIA: Revista electrénica de Derecho y Ciencia, 304-326.

2 Dentro de estas garantias se encuentran los principios rectores de la Ley del
Gobierno Digital. Dentro de estos, encontramos a los siguientes: (i) el Principio de
Equivalencia Funcional (los administrados tienen los mismos derechos y garantias
que en los servicios y/o procedimiento tradicionales); (iii) el Principio de Igualdad
de Responsabilidades (las entidades son responsables por los actos realizados por
medios electrénicos de la misma forma como son responsables por los emitidos en
procedimientos ordinarios); (iii) el Principio de Usabilidad (el disefio de los sistemas
informaéticos debe de asegurar uso accesible y préactico por parte del administrado);
(iv) el Principio de Datos Abiertos por Defectos (existe trasparencia sobre los datos,
pero sin afectar la proteccioén de los datos personales); entre otros.

30 Articulo 41. Actuacion administrativa automatizada.

1. Se entiende por actuacién administrativa automatizada, cualquier acto o actuacién
realizada integramente a través de medios electrénicos por una Administracién
Publica en el marco de un procedimiento administrativo y en la que no haya
intervenido de forma directa un empleado publico.

2. En caso de actuacién administrativa automatizada debera establecerse pre-
viamente el érgano u érganos competentes, segtin los casos, para la definicién
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la implementacién de actuaciones automatizadas por parte de la
Administraciéon Pablica. Dentro de éstos se encuentran: (i) la designacion
de un 6rgano competente para la definicién de las especificaciones,
programacién, mantenimiento, supervision y control de calidad y
auditoria del sistema de informacién y de su cédigo fuente; y, (ii) la
indicacion del 6rgano que debe ser considerado responsable a efectos de
impugnacion.

Por otro lado, podemos senalar que las actuaciones administrativas
automatizadas son en si mismas un concepto continente que aglomera
a: (i) los actos de tramite automatizados (como una resoluciéon
administrativa que admite a tramite un procedimiento); (ii) los actos
administrativos automatizados (una declaracién de la administraciéon
que genere efectos en los intereses y derechos de los administrados);
(iii) los servicios digitales (que son una prestacién que se caracteriza
por ser automatica, no presencial y que utiliza de manera intensiva las
tecnologias digitales para la produccién y acceso a datos, y contenidos
que generen valor publico para los ciudadanos y personas en general®');
y, (iv) las actuaciones administrativas automatizadas propiamente
dichas®? (es decir, aquellas que no forman parte de ninguna de las tres
categorias anteriores).

Sobre el acto administrativo automatizado, Martin (2009)33 sefiala que “es
igual en contenido que un acto administrativo convencional y su tnica
diferencia radica en que existirdn determinados actos administrativos
que no podran ser adoptados de manera automatizada” (p. 365).
Tal como sefiala el autor, existen ciertos actos que son dificiles de ser
automatizados, como los procedimientos administrativos vinculados a
materias ambientales, debido a que requieren una evaluacién de equipos

de las especificaciones, programacién, mantenimiento, supervisién y control de
calidad y, en su caso, auditoria del sistema de informacion y de su codigo fuente.
Asimismo, se indicara el 6rgano que debe ser considerado responsable a efectos de
impugnacion.

31 Esta definicion es extraida del articulo 3.3 de la Ley del Gobierno Digital.

32 Como el mensaje de conformidad del cumplimiento de requisitos de un pro-
cedimiento iniciado por medios electrénicos.

3 MARTIN, 1. (2009). Naturaleza, concepto y régimen juridico de la actuacién
administrativa automatizada. Revista de administracién publica, pp. 353-386.
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técnicos multidisciplinarios (abogados, ingenieros, economistas, socio-
logos, entre otros) y el ejercicio de un mayor nivel de discrecionalidad de
parte de la autoridad a cargo.

i.  Caracteristicas del procedimiento administrativo automatizado.

Las caracteristicas del procedimiento administrativo automatizado son
las siguientes:

A. Esun procedimiento administrativo electrénico

Un procedimiento administrativo electrénico es simplemente aquel
cuya tramitacién se realiza de manera parcial o total a través de
medios electrénicos. Sin embargo, debemos advertir que no todo
procedimiento administrativo electrénico sera automatizado, en
la medida que el uso de medios electrénicos no implica la auto-
matizacién de los actos de tramite y de las actuaciones que se llevan
a cabo durante la tramitacién de un procedimiento. A pesar de lo
anterior, todo procedimiento administrativo automatizado es un
procedimiento administrativo electrénico.

En base a esta caracteristica, le son aplicables las garantias del ar-
ticulo 29-A% de la Ley del Procedimiento Administrativo General.

3 Articulo 29-A.- Procedimiento Administrativo Electrénico

29-A.1 Sin perjuicio del uso de medios fisicos tradicionales, el procedimiento
administrativo podra realizarse total o parcialmente a través de tecnologias y
medios electrénicos, debiendo constar en un expediente, escrito electrénico, que
contenga los documentos presentados por los administrados, por terceros y por
otras entidades, asi como aquellos documentos remitidos al administrado.

29-A.2 El procedimiento administrativo electrénico deberd respetar todos los
principios, derechos y garantias del debido procedimiento previstos en la presente
Ley, sin que se afecte el derecho de defensa ni la igualdad de las partes, debiendo
prever las medidas pertinentes cuando el administrado no tenga acceso a medios
electrénicos.

29-A.3 Los actos administrativos realizados a través del medio electrénico, poseen
la misma validez y eficacia juridica que los actos realizados por medios fisicos
tradicionales. Las firmas digitales y documentos generados y procesados a través
de tecnologias y medios electrénicos, siguiendo los procedimientos definidos por
la autoridad administrativa, tendrdn la misma validez legal que los documentos
manuscritos.

29-A.4 Mediante Decreto Supremo, refrendado por la Presidencia del Consejo de
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Es decir: (i) sus actuaciones deberdn constar en un expediente
electrénico; (i) el procedimiento debera respetar todos los prin-
cipios, derechos y garantias del debido procedimiento previstos en
la Ley del Procedimiento Administrativo General; y, (iii) que los
actos administrativos poseen la misma validez y eficacia juridica
que los actos realizados por medios fisicos tradicionales.

Esunprocedimientorealizado por medio de sistemas automatizados

En definitiva, esta caracteristica es central debido a que el pro-
cedimiento automatizado implica una limitacién y/o eliminacién
de la participacién humana dentro de la tramitacién del procedi-
miento, debido a que es reemplazada por un sistema informatico
que ejecuta algoritmos disefiados para emitir actos de tramite
y actuaciones materiales. Para estos efectos, los desarrolladores
del programa informatico han realizado un ejercicio previo de
parametrizaciéon de los actos de tramite y actuaciones materiales
que forman parte del procedimiento, generando modelos de
respuesta prestablecidos (p.ej. la presentacion de los requisitos para
el inicio del procedimiento).

Sobre el particular, Martin (2009) indica lo siguiente:

La méquina, la herramienta informética, no deja de ser un medio
material, como tantos otros, al servicio del titular del érgano. La
diferencia en este caso radica en que el medio material no se limita
simplemente a ayudar al titular del 6rgano a adoptar una decisiéon
en el ejercicio de sus funciones, sino que procede directamente a
adoptar la decisién, sin intervencién alguna del titular en ese caso
concreto. La conexién entre el producto decisional automatizado y
el titular del 6rgano tiene lugar a través de la entrada en juego de la
firma electronica. %

35

Ministros, se aprueban lineamientos para establecer las condiciones y uso de las
tecnologias y medios electrénicos en los procedimientos administrativos, junto a
sus requisitos.

MARTIN, I. (2009). Naturaleza, concepto y régimen juridico de la actuacién
administrativa automatizada. Revista de administracion piiblica, pp. 353-386.
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C.

Debe ser emitido por un érgano de la administracién

La automatizacién no significa que el sistema sea quien emita el
acto. El acto siempre sera emitido por un érgano de una entidad,
a través del servidor publico que tenga la competencia para los
efectos de la emision del acto administrativo. En dicho contexto, el
articulo 4.3°% de la Ley del Procedimiento Administrativo General
ordena que en el caso de los procedimientos administrativos
automatizados se debe identificar plenamente a la entidad que
emite el acto y al servidor publico a cargo, esto es una garantia
de cara a la interposiciéon de recursos impugnatorios (como la
apelacion o la reconsideracion).

Sobre el particular, Martin (2009) indica que “no es sino una forma
de adoptar resoluciones administrativas que ni afecta al érgano
(que sigue estando integrado por personas fisicas y regido por su
titular) ni altera la competencia” ¥. De igual modo, como hemos
podido apreciar al comentar la norma espafiola, este aspecto es
relevante para asignar responsabilidad sobre la emisién del acto
administrativo y para la eventual interposicién de mecanismos
impugnatorios.

Debe existir una habilitacién legal

Un procedimiento administrativo regular prevé la participacion
de servidores publicos, pero un procedimiento automatizado
prescinde de dicho elemento, por lo que es necesario que exista una
habilitacién legal para la automatizacién.

Sobre el particular, Martin (2009) indica lo siguiente:

“La posibilidad de expresar tal actividad por medios electrénicos, sin
intervencién de persona alguna, debe estar expresamente prevista y
autorizada con caracter previo (...). La norma que habilita para el uso
debera explicitar convenientemente las razones que avalan la posibilidad

36

37

“Articulo 4.- Forma de los actos administrativos (...)

4.3. Cuando el acto administrativo es producido por medio de sistemas auto-
matizados, debe garantizarse al administrado conocer el nombre y cargo de la auto-
ridad que lo expide. (...)".

MARTIN, 1. (2009). Naturaleza, concepto y régimen juridico de la actuacién admi-
nistrativa automatizada. Revista de administracién publica, pp. 353-386.
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de automatizacion del proceso decisor y, ademads, deberd concretar las
exigencias que debe reunir el sistema de informacién en que la actuacion
automatizada se basa para satisfacer los requisitos legalmente exigidos
para los actos administrativos. Con ello se garantiza el cumplimiento
de los principios de legalidad y seguridad juridica constitucionalmente
consagrados.” 38

Este requisito no ha sido regulado expresamente en la Ley del
Procedimiento Administrativo General; sin embargo, podemos
afirmar que es inherente a la implementacién de un procedimiento
administrativo automatizado, debido a que de manera general la
norma prevé siempre la intervencién de servidores ptblicos en la
tramitacién del procedimiento.

Ahora bien, sobre si esta habilitacién legal se deberfa dar solo por
normas con rango de ley o por normas reglamentarias es todavia
un debate abierto, pero consideramos que —desde una perspectiva
razonable— se deberia habilitar la automatizacién tanto por normas
de rango de ley como por normas reglamentarias, a fin de facilitar
su implementacion, y en el marco del derecho de los administrados
a relacionarse electrénicamente con la administracién, cumpliendo
con un nivel 6ptimo de transparencia algoritmica, concepto que
explicaremos mas adelante.

Tipos de procedimientos administrativos automatizados.

Los procedimientos administrativos automatizados pueden diferir en
su nivel de automatizacién. A partir de ello, podemos distinguir tres (3)
tipos de procedimientos administrativos automatizados:

A.

Procedimiento administrativo con automatizacion total

Son aquellos en los que se ha logrado una automatizacién de
todas las etapas, actos de trdmite y de cualquier otro tipo de actua-
cién administrativa dentro del procedimiento, desde el inicio de
su tramitacién hasta su conclusién. Es decir, que en estos pro-
cedimientos encontramos el mayor grado de automatizacién que
la Administracién Pablica puede lograr, habiendo eliminado toda
participaciéon humana dentro de la tramitacion del mismo.

38

Idem.
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Un ejemplo de este procedimiento es la emisiéon del Certificado
Unico Laboral para Jovenes (CERTIJOVEN), que es un certificado
que retne informacién de diversas entidades publicas y que es
emitido por el Ministerio de Trabajo y Promocién del Empleo
(MTPE), que incluye: (i) datos de identidad; (ii) antecedentes
policiales; (iii) antecedentes judiciales; (iv) trayectoria educativa; y,
(v) experiencia laboral.

El procedimiento inicia cuando el ciudadano accede al portal web
del Servicio Nacional del Empleo del Ministerio de Trabajo y Pro-
mocién el Empleo y el sistema informatico realiza una verificacion
de identidad. Luego, el sistema genera automaticamente el certi-
ficado, esta automatizaciéon se encuentra habilitada por el articulo
7°% del Decreto Supremo N° 014-2018-TR, Reglamento del Decreto
Legislativo N° 1378, Decreto Legislativo que fortalece y extiende la
accesibilidad al Certificado Unico Laboral para Joévenes.

B. Procedimiento administrativo con automatizacién parcial

Existen procedimientos con actuaciones automatizadas que pueden
configurarse en determinadas etapas del procedimiento, pero que

% Articulo 7.- Proceso de obtencién del Certificado Unico Laboral para Jévenes -
CERTIJOVEN
7.1 El/la ciudadano/a accede al portal web del Servicio Nacional del Empleo
del Ministerio de Trabajo y Promocién el Empleo (www.empleosperu.gob.pe)
mediante su documento nacional de identidad (DNI) y completa su registro con la
informacioén que le sea solicitada.
7.2. Durante el registro se activa el procedimiento de validacion de identidad virtual
conforme a lo establecido por el Ministerio de Trabajo y Promocién del Empleo.
7.3. Culminado el proceso de verificacién de identidad del/de la solicitante, se
autogenera inmediatamente su primer certificado el cual se aloja en su carpeta
de certificados, mediante la cual puede acceder al mismo para descarga y/o
impresién. Asimismo, el sistema habilita su acceso para que pueda generar un
nuevo certificado cada vez que lo solicite, con los datos de su Documento Nacional
de Identidad (DNI), a través del portal web del Servicio Nacional del Empleo del
Ministerio de Trabajo y Promocién del Empleo (www.empleosperu.gob.pe). La
generacién de un nuevo certificado no estd restringida a la vigencia de uno anterior,
pudiendo almacenarse los diez dltimos certificados en la carpeta del usuario.
7.4. El procedimiento de validacion de identidad también puede realizarse mediante
canales alternativos que el Ministerio de Trabajo y Promocién del Empleo autorice e
implemente. (El resaltado es nuestro)
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no se ejecutan en la totalidad de la tramitacién, configurandose una
automatizacién parcial.

Un ejemplo de ello es el procedimiento simplificado de restitucion
de derechos arancelarios, a cargo de la Superintendencia Nacional
de Aduanas y de Administracién Tributaria (SUNAT). Este es un
régimen especial aplicable al drawback; es decir, la devolucién de
derechos arancelarios para productos que seran exportados, en el
que un sistema informatico estaria encargado de la evaluaciéon de
las solicitudes, su procesamiento y finalmente el pago de dichos
derechos arancelarios, aprobado por la Resolucion SUNAT N°
000183-2020-SUNAT™0.

En este caso, el sistema informatico revisa los datos de la solicitud
(es decir, los detalles de los productos que seran exportados). Mas
adelante, el sistema determina tres (3) resultados: (i) aprobar la
solicitud; (ii) ordenar una revisién documentaria (es decir, que un
funcionario revise la informacién detallada por el administrado);
o, (iii) denegar la solicitud y ordenar la subsanacién de la misma.
Luego de ello, en el supuesto que se apruebe la solicitud o la revision
sea favorable, el sistema ordena al Banco de la Nacion a realizar el
pago del derecho solicitado.

40 #(,..) VIL. DESCRIPCION
A) DE LA SOLICITUD
1. La voluntad de acogerse a la restitucién debe constar en la declaracién de
exportacion regularizada, con la consignacion del cédigo N° 13 a nivel de cada
serie, en la:
(--r)
5. El sistema informatico valida los datos de la informacién ingresada. De ser
conforme, genera el nimero de la solicitud, determina la seleccion a revisién
documentaria o aprobacion automatica y la notifica a través del buzén electrénico
del beneficiario.
(--r)
6. De no ser conforme la informacion registrada, el sistema informatico muestra en
linea las inconsistencias mediante las alertas respectivas y la solicitud es guardada
automaticamente en la bandeja de “solicitudes pendientes de numerar”.
7. Si la solicitud es seleccionada a aprobacién automatica, se contintia con el
proceso automadtico de verificacion de deudas, sin perjuicio de las acciones de
fiscalizacion especial. (...)".
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C. Procedimiento administrativo con un inicio automatizado

Por otro lado, existe otro grupo de procedimientos que se
caracterizan en que tan solo su inicio es automatizado. Dicha
automatizacién se concretiza en una evaluacién automatica, pero
preliminar de los requisitos de admisibilidad de la solicitud del
inicio del procedimiento. Ahora bien, dicha automatizacién no
significa una automatizacion de los demads actos, actuaciones
y otros, pero si una facilidad en el inicio del tramite. Asi, en una
etapa posterior, el servidor publico a cargo de la tramitacién del
procedimiento revisara los requisitos de admisibilidad y realizara
y /o emitira las actuaciones materiales, actos de tramite y el eventual
acto administrativo a través de medios convencionales.

Un ejemplo de ello son los procedimientos administrativos del
RegistroNacional de Producciény Reaprovechamientode Biosélidos
a cargo del Ministerio de Vivienda y Saneamiento, en el que se ha
habilitado la presentacién de solicitudes a través un aplicativo
virtual, de acuerdo a la primera disposicién complementaria final*!
de la Resolucién Ministerial N° 300-2017-VIVIENDA. Este sistema
informatico emite alertas de conformidad sobre el cumplimiento
de requisitos para solicitudes para el inicio del tramite de
procedimientos administrados vinculados al Registro Nacional
de Produccion y Reaprovechamiento de Biosélidos. Sin embargo,
esta evaluacién automatizada no significa la admisibilidad de la
solicitud, por lo que también existird en este procedimiento un
acto de trdmite elaborado por un funcionario ptblico en el que se

41

“PRIMERA .- Implementacién progresiva del aplicativo virtual

En un plazo no mayor de sesenta (60) dias habiles, contados a partir del dia
siguiente de publicada la presente Resolucién Ministerial en el diario oficial
El Peruano, la Direccion General de Asuntos Ambientales del Ministerio de
Vivienda, Construcciéon y Saneamiento implementa en su integridad el aplicativo
virtual para la tramitacion de los procedimientos administrativos del Registro
Nacional de Produccién y Reaprovechamiento de Biosélidos.

(--r)

Una vez implementado en su integridad el aplicativo virtual, los administrados
pueden acceder a los procedimientos administrativos relacionados con el
Registro Nacional de Produccién y Reaprovechamiento de Biosélidos desde la
presentacion de su solicitud hasta la conclusién del procedimiento administrativo.
Sin perjuicio del uso de medios fisicos tradicionales”.

37
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 19-60. Vol. 14 - No. 22



IvV.

Forseti: Revista de Derecho

evaluara el cumplimiento de los requisitos para el inicio del tramite
del procedimiento.

Sobre la transparencia algoritmica.

La intervencién de herramientas digitales y de inteligencia artificial en
los procedimientos administrativos va de la mano con un concepto que
ha sido desarrollado recientemente por la doctrina*? y las Administracio-
nes Publicas de otros paises®: la transparencia algoritmica*. La trans-
parencia algoritmica es el nivel de publicidad activa o pasiva sobre

42

43

44

Al respecto, véase por ejemplo: (i) VESTRI, G. (2021). La inteligencia artificial ante
el desafio de la transparencia algoritimica. Una aproximacién desde la perspectiva
juridico-administrativa. Revista Aragonesa de Administracién Pablica, 368-398; (ii)
Hayes, P, de Poel, I. v., & Marc, S. (2022). Moral transparency of and concerning
algorithmic tools. En J. Maclntyre, & L. Medsker, Al and Ethics (2022); y, (iii) Araya,
C. (2020). Transparencia algorimitca ;un problema normativo o tecnoldgico? Santiago.
Obtenido de https://www.scielo.cl/scielo.php?script=sci_arttext&pid=52452-
610X2021000200306.

Por ejemplo, la Ley 1/2022, de 13 de abril, de Transparencia y Buen Gobierno de la
Comunitat Valenciana ha incorporado un estandar de transparencia algoritmica en
los siguientes términos:

“Articulo 16. Informacién de relevancia juridica.

1. Las administraciones publicas del articulo 3.2 deben publicar:

(...) I) La relacién de sistemas algoritmicos o de inteligencia artificial que tengan
impacto en los procedimientos administrativos o la prestacién de los servicios
publicos con la descripcién de manera comprensible de su disefio y funcionamiento,
el nivel de riesgo que implican y el punto de contacto al que poder dirigirse en cada
caso, de acuerdo con los principios de transparencia y explicabilidad. (...)".

A su vez, el Reino Unido ha implementado un reporte periédico y voluntario de
transparencia algoritmica de las herramientas de inteligencia artificial que utilizan
sus entidades ptublicas.

El Cabinet Office (2022) del Reino Unido ha indicado que la transparencia
algoritmica favorece tanto al gobierno, al ptiblico y a los proveedores externos
de la siguiente manera:

For the government, enables government departments to build public trust,
highlight good practice, identify problems early on and learn from one
another. For the public, algorithmic transparency fulfils the democratic right
to information and explanation about how the government makes decisions.
For the external suppliers, it helps demonstrate their commitment to ethical
service delivery, showcase their value proposition, and improve public trust
in their systems (p. 1).
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las condiciones de uso, mantenimiento y vulnerabilidades de los
softwares que sean utilizados en alguna actuacién automatizada o
procedimiento administrativo automatizado. Es decir, este concepto
implica todo lo relativo a las acciones y medios que deberia realizar
la Administraciéon Puablica para compartir con el administrado cémo
funcionan los algoritmos* de sus sistemas informaticos, plataformas,
herramientas y demads, con la finalidad de asegurar el principio de
transparencia* y derechos fundamentales vinculados a entornos digi-
tales, tales como: (i) el derecho a la informacion; y, (ii) el derecho a la
defensa de los administrados.

Asi, el desarrollo de mecanismos de transparencia algoritmica implica
las acciones que deberia realizar el estado para resguardar derechos
fundamentales en el nuevo entorno digital. Esto contribuye a la
legitimidad de las prestaciones que realiza el estado con la ayuda de
las nuevas tecnologias, lo que en el mundo anglosajon se denomina
public trust. El derecho a la informacién es fundamental para facilitar la
rendicién de cuentas que deben realizar los servidores ptiblicos respecto
a la ejecucion de sus funciones y tareas con recursos publicos. Asimismo,
el derecho a la defensa es clave en este entorno para asegurar que el
administrado pueda obtener los medios adecuados para salvaguardar
sus derechos fundamentales en el hipotético caso de algtin dafio o riesgo
de dafio.

% HAYES, DE POEL, & MARC (2022), definen al algoritmo de la siguiente manera:
“An algorithm can be defined as a finite set of steps that are carried out to solve a
problem (...) They are however often embedded in software tools and computational
systems” (p. 1).

4% COTINO (2017), indica lo siguiente sobre el principio de transparencia: “La
transparencia incluye la informacién activa, el deber de la administracién de dar
activamente informacién de relevancia o interés ptblico”, p. 403.

39
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 19-60. Vol. 14 - No. 22



Forseti: Revista de Derecho

En esta linea, Vestri (2021)* indica lo siguiente sobre la transparencia
algoritmica:

(...) en nuestra opinién, es necesario mirar la transparencia de forma
bifocal. Por un lado, se hace patente la necesidad de verificar que la eleccién
del algoritmo por parte de la Administraciéon publica sea transparente.
En segundo lugar, verificar la transparencia del algoritmo cuando éste
se encuentre funcionando en la Administracién publica, garantizando
la accesibilidad del interesado a conocer como el algoritmo adopta la
decision. (p. 393)

La transparencia algoritmica se puede promover a través de mecanismos
activos como mecanismos pasivos. Dentro de los mecanismos activos
podemos encontrar la publicacién de: (i) reportes peridédicos; (ii)
manuales de uso; y, (iii) documentos con la descripcién de espe-
cificaciones técnicas, que expresen un nivel 6ptimo y suficiente de
informacién acerca de las herramientas digitales utilizadas en actuacio-
nes automatizadas y procedimientos administrativos automatizados.
Dentro de los mecanismos pasivos hallamos la atencién de solicitudes
de informacién de los administrados sobre el funcionamiento de estas
herramientas digitales, las que se dan a pedido de parte como parte de
un procedimiento reglado (que puede ser el tradicional procedimiento de
acceso a la informacién ptblica) y con las garantias propias del derecho a
la informacién y del Derecho Administrativo Comun.

Adicionalmente, debemos indicar que el nivel de transparencia algo-
ritmica dependerd no solo de las normas legales o buenas practicas
que implementen las entidades publicas, sino también de los términos
y condiciones de uso pactados entre la Administracién Puablica y
la empresa o persona desarrolladora del software, debido a que los
términos y condiciones de la publicidad de sus cédigos fuente y/o sus
documentos técnicos pueden estar protegidos por los derechos de autor
y el secreto comercial (o también denominado secreto empresarial).
En esta linea, debemos de advertir que en el Pert los softwares estan
protegidos por la Ley sobre el Derecho de Autor, aprobada por el
Decreto Legislativo N° 822, y cuentan con el mismo tratamiento que

4 VESTRI, G. (2021). La inteligencia artificial ante el desafio de la transparencia
algoritimica. Una aproximacién desde la perspectiva juridico-administrativa.
Revista Aragonesa de Administracién Publica, pp, 368-398.
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una obra literaria, otorgandole una proteccién a sus derechos morales*s
y patrimoniales®.

Teniendo en cuenta lo anterior, como veremos mas adelante, el Consejo
de Transparencia y Buen Gobierno de Espafia® (6rgano encargado de
resolver en ultima instancia administrativa las solicitudes de acceso
a la informacién publica en el Estado esparfiol) ha denegado el acceso

48 Sobre los derechos morales, el INDECOPI (2023) indica que son cinco (5):
“¢Cuadles son los derechos morales del autor?

(M)

(i)

Paternidad: Es la facultad del autor para determinar si su nombre aparece
en la obra, o no (en cuyo caso serd una obra anénimay); y, si decide que su
nombre aparezca, la forma y modo de hacerlo (por ejemplo, su nombre
completo o, por el contrario, bajo un seudénimo o un sobrenombre.
Divulgacién: Es la facultad del autor de decidir cémo, cudndo y dénde
difundiré su obra.

(iii) Integridad: Eslafacultad del autor para oponerse a cualquier deformacién,

mutilacion o modificacion de su obra.

(iv) Modificaciéon o variacién: Es la facultad del autor para realizar las

™)

modificaciones que estime necesarias sobre su obra, o después de su
divulgacion, sin perjuicio de la indemnizacién que corresponda, por los
dafios y perjuicios que genere a los derechos adquiridos por terceros.
Retiro de la obra del comercio: Es la facultad que tiene el autor para
suspender cualquier utilizacion de su obra, siempre que previamente
indemnice a los terceros que puedan verse afectados con el ejercicio de
este derecho”, p. 1.

4 Sobre los derechos patrimoniales, el INDECOPI (2023) indica que son cuatro
(4) y que ademas incluyen toda forma de utilizacién o explotacién comercial:
“¢Cudles son los derechos patrimoniales del autor?

(@)

(i)

Comunicacién puablica: El autor o titular del mismo es el tinico que puede
autorizar o prohibir la comunicacion ptblica (es decir permitir el acceso a
la obra sin previa distribucion de ejemplares), de todo o parte, de la obra
en cuestion; y, de ser asi, las formas, medios y canales para hacerlo.
Distribucién: El autor o titular del mismo es el tinico que puede autorizar
o prohibir, que la obra, ya reproducida, sea puesta a disposicion del
publico, mediante su venta, canje, permuta u otra forma de transmisién
de la propiedad, alquiler, préstamo ptiblico o cualquier otra modalidad
de uso o explotacién.

(iii) Traduccién, adaptacién, arreglo o transformacién. Por estos derechos, el

autor o titular de los mismos es el tinico que puede autorizar, o prohibir,
la traduccién, adaptacion, arreglo u otra transformacion de la obra”, p. 1.

50 Véase la Resolucion 701/2018 del Consejo de Transparencia y Buen Gobierno
de Espana.
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al cédigo fuente de sistemas informaticos en virtud de esta protecciéon
proveniente de los derechos de autor. Ahora bien, ;Seria posible que en el
Pert una solicitud de esta naturaleza sea resuelta en términos similares?

Frente a esta interrogante, debemos recurrir a la Ley de Transparencia y
Acceso a la Informacién Puablica, aprobada por la Ley N° 27806, que en su
articulo 3°%! consagra el denominado principio de méxima divulgacion®?
que deben de mantener las entidades ptblicas. La regla general es que
toda informacién que posea el Estado es ptblica; sin embargo, existen
excepciones a esta regla. Estas excepciones estan desarrolladas en los
articulos 15°% (informacién secreta), 15-A% (informacién reservada) y

51 Articulo 3.- Principio de publicidad
Todas las actividades y disposiciones de las entidades comprendidas en la presente
Ley estan sometidas al principio de publicidad. Los funcionarios responsables
de brindar la informacién correspondiente al drea de su competencia deberan
prever una adecuada infraestructura, asi como la organizacién, sistematizacién y
publicacién de la informacion a la que se refiere esta Ley.

52 Sobre el particular, el Tribunal Constitucional (2010) ha indicado lo siguiente en el
Exp. No 05777-2008-PHC/TC:
“El “principio de maxima divulgacién”, que tal como ha sido desarrollado por la
Corte Interamericana de Derechos Humanos, “establece la presuncién de que toda
informacion es accesible, sujeta a un sistema restringido de excepciones”, (“Caso
Claude Reyes y otros vs. Chile “), aun cuando dicha informacién no califique como
publica, ésta debera ser brindada a quien la solicite, siempre que justifique las
razones por las cudles su pedido deba ser atendido. y es que, tal como ha sido
desarrollado en la STC N° 2579-2003-HD/TC, “la publicidad en la actuacién de
los poderes publicos constituye la regla general, y el secreto, cuando cuente con
cobertura constitucional, la excepcion” (...)”. (Considerando 15)

5 Articulo 15.- Excepciones al ejercicio del derecho: Informacion Secreta

El derecho de acceso a la informacién ptblica no podra ser ejercido respecto a la
informacién expresamente clasificada como secreta, que se sustente en razones de
seguridad nacional, en concordancia con el articulo 163 de la Constitucién Politica
del Perd, que ademas tenga como base fundamental garantizar la seguridad de
las personas y cuya revelacién originaria riesgo para la integridad territorial
y/o subsistencia del sistema democrético, asi como respecto a las actividades de
inteligencia y contrainteligencia del CNI dentro del marco que establece el Estado
de Derecho en funcién de las situaciones expresamente contempladas en esta Ley.

5 Articulo 15-A.- Excepciones al ejercicio del derecho: Informacién reservada
El derecho de acceso a la informacion publica no podra ser ejercido respecto
de la informacién clasificada como reservada. En consecuencia la excepcion
comprende tnicamente los siguientes supuestos:
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15-B* (informacién confidencial) de la misma norma. Asi, los c6digos
fuentes de los softwares estarian protegidos por el secreto comercial® o
también denominado secreto empresarial® (es decir, dentro de la cate-

1. La informacién que por razones de seguridad nacional en el &mbito del
orden interno cuya revelacion originaria un riesgo a la integridad territorial
y/o la subsistencia del sistema democratico.

% “Articulo 15-B.- Excepciones al ejercicio del derecho: Informacién confidencial
El derecho de acceso a la informacién publica no podra ser ejercido respecto
de lo siguiente:

1. La informacién que contenga consejos, recomendaciones u opiniones
producidas como parte del proceso deliberativo y consultivo previo a
la toma de una decisién de gobierno, salvo que dicha informacién sea
publica. Una vez tomada la decisidn, esta excepcion cesa si la entidad de la
Administracién Pablica opta por hacer referencia en forma expresa a esos
consejos, recomendaciones u opiniones.

2. La informacién protegida por el secreto bancario, tributario, comercial,
industrial, tecnolégico y bursatil que estan regulados, unos por el inciso 5 del
articulo 2 de la Constitucion, y los demas por la legislacion pertinente. (...)".

% La OMPI (2023) define al secreto comercial de la siguiente manera:

Los secretos comerciales son derechos de propiedad intelectual (PI) sobre
informacién confidencial que pueden ser vendidos o concedidos en licencia.
Por lo general, para considerarse secreto comercial, la informacién debe
ser: (i) valiosa desde el punto de vista comercial puesto que es secreta; (ii)
conocida tnicamente por un nimero limitado de personas; y, (iii) objeto
de medidas razonables para mantenerla en secreto por parte de la persona que
legitimamente la controla, incluido el uso de acuerdos de confidencialidad
entre asociados y empleados. La adquisicién, utilizaciéon o divulgacion
no autorizada de esa informacién secreta de manera contraria a los usos
comerciales honestos por otras personas se considera una practica desleal y
una violacién de la proteccion del secreto comercial, p. 1.

5 La Direccién General de Transparencia, Acceso a la Informacién Publica y
Protecciéon de Datos Personales (2018) indic6 lo siguiente sobre la distincion
del secreto comercial, empresarial y tecnolégico:

La legislacién nacional, al igual que la doctrina y la legislacién internacional,
tienden a considerar al secreto comercial, secreto industrial y secreto
tecnolégico como parte de un todo, denominandolos en conjunto como
secreto empresarial.

En ese sentido, el secreto empresarial es definido como aquel conocimiento no
difundido susceptible de ser explotado econémicamente, y que puede estar referido
al proceso de producciéon de un bien (en cuyo caso estaremos ante un secreto
industrial), al proceso de comercializacién de un bien o servicio (en cuyo caso
estaremos ante un secreto Cornercial), 0 a un nuevo conocimiento como resultado
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goria de informacién confidencial), de acuerdo a lo previsto en el
numeral 2 del articulo 15-B de la norma, ya que es una informacién
que tiene un valor de mercado y que puede ser utilizada o comerciali-
zada por un tercero para obtener un beneficio econémico. Adicional-
mente, los cédigos fuente de los softwares utilizados en el &mbito militar
y de inteligencia podrian considerarse también incorporados dentro
del rubro de informacién secreta al estar inmersos en el literal c) del
articulo 15 (“Desarrollos técnicos y/o cientificos propios de la defensa
nacional”).

Por otro lado, debemos afiadir que los cddigos fuentes podrian también
estar inmersos dentro de la categoria de secreto empresarial, para
efectos de la aplicaciéon de la Ley de Represiéon de la Competencia
Desleal, aprobada por el Decreto Legislativo N° 1044. El articulo 13.a)%
de dicha norma indica que constituye un acto de violacién de secretos
empresariales la accién de divulgar o explotar secretos empresariales
ajenos a los que se haya tenido acceso legitimamente con deber de
reserva o ilegitimamente sin autorizacién de su titular. En ese sentido,
dicho acto de divulgacién configurarfa una infraccién administrativa
sujeta a las sanciones indicadas en el articulo 52% de la norma.

de un proceso de investigacién cientifica o técnica (en cuyo caso se considera que
existe un secreto tecnolégico, al que se cataloga como un bien intangible, p. 3.

% Articulo 13.- Actos de violacion de secretos empresariales.-
Consisten en la realizacién de actos que tengan como efecto, real o potencial, lo
siguiente:
a) Divulgar o explotar, sin autorizacién de su titular, secretos empresariales ajenos a
los que se haya tenido acceso legitimamente con deber de reserva o ilegitimamente;
b) Adquirir secretos empresariales ajenos por medio de espionaje, induccién al
incumplimiento de deber de reserva o procedimiento analogo.

% Articulo 52.- Parametros de la sanci6n.-

52.1.- La realizacién de actos de competencia desleal constituye una infraccién a
las disposiciones de la presente Ley y sera sancionada por la Comision bajo los
siguientes parametros:

52.2.- Los porcentajes sobre los ingresos brutos percibidos por el infractor, relativos
a todas sus actividades econémicas, correspondientes al ejercicio inmediato anterior
al de la resolucién de la Comisién indicados en el numeral precedente no seran
considerados como pardmetro para determinar el nivel de multa correspondiente
en los casos en que el infractor: i) no haya acreditado el monto de ingresos brutos
percibidos relativos a todas sus actividades econémicas, correspondientes a dicho
ejercicio; o, ii) se encuentre en situacién de reincidencia.
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La Secretaria de Gobierno y Transformaciéon Digital de la Presidencia
del Consejo de Ministros del Pert es el ente rector en materia de
gobierno digital que comprende tecnologias digitales, identidad digi-
tal, interoperabilidad, servicio digital, datos, seguridad digital y
arquitectura digital®® y desarrolla guias sobre la materia. En su guia
titulada “Lineamientos de servicios digitales” podemos hallar algunas
recomendaciones sobre los softwares que deberian contratar las entidades
publicas. En relacién a la transparencia algoritmica, podemos rescatar
lo indicado en la recomendacién 15! (“Datos abiertos por defecto”) y
1692 (“Desarrolla en coédigo abierto”), que establecen que las entidades

52.3.- La reincidencia se considerara circunstancia agravante, por lo que la sancién
aplicable no debera ser menor que la sancién precedente.

52.4.- Para calcularse el monto de las multas a aplicarse de acuerdo a la presente
Ley, se utilizara la UIT vigente a la fecha de pago efectivo.

52.5.- La multa aplicable sera rebajada en un veinticinco por ciento (25%) cuando
el infractor cancele el monto de la misma con anterioridad a la culminacién del
término para impugnar la resolucién de la Comision que puso fin a la instancia y en
tanto no interponga recurso impugnativo alguno contra dicha resolucién.

0 El articulo 8 de la Ley de Gobierno Digital, aprobada por el Decreto Legislativo
N° 1412, indica lo siguiente sobre las funciones de la Secretaria de Gobierno y
Transformacion Digital:

“Articulo 8.- Ente Rector en materia de Gobierno Digital

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno Digital,
es el ente rector en materia de gobierno digital que comprende tecnologias digitales,
identidad digital, interoperabilidad, servicio digital, datos, seguridad digital y
arquitectura digital. Dicta las normas y establece los procedimientos en materia de
gobierno digital y, es responsable de su operacion y correcto funcionamiento”.

61 La Secretaria de Gobierno y Transformacién Digital (2023a) indica lo siguiente:
“15. Datos abiertos por defecto:
Los datos deben ser abiertos y disponibles de manera inmediata, sin comprometer
el derecho a la proteccién de los datos personales de los ciudadanos. Con esto,
permitimos que otras entidades publicas, privadas, la sociedad civil y la academia,
contribuyan facilmente con la mejora de servicios y la toma de decisiones en los
diferentes niveles del Gobierno” (p. 1).

62 La Secretaria de Gobierno y Transformacion Digital (2023a) indica lo siguiente:
“16. Desarrolla en c6digo abierto:
Haz uso de lenguajes de programacion bajo licencias de uso libre que permitan a las
comunidades y otras entidades reusar el c6digo y proponer mejoras. Si existieran
impedimentos de seguridad por los que no es posible abrir el cédigo, puedes
explicar las razones” (p. 1).
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publicas deben de buscar softwares que sean de co6digo abierto®, es decir,
de uso y acceso libre y que puedan ser reutilizados por otras entidades
publicas. Sin perjuicio de lo anterior, debemos de advertir que estos
softwares de cédigo abierto no implican necesariamente que se habilite a
las Administraciones Pablicas a compartir sus cédigos fuente.

Sin perjuicio de lo anterior, debemos indicar que el articulo 29% de la
Ley del Gobierno Digital prevé un régimen especial para softwares
adquiridos por la Administraciéon Publica que podrian estar sujetos a
un régimen de transparencia algoritmica que habilitaria a las entidades
a poder compartir su c6digo fuente frente a una solicitud de acceso a la
informacién publica. Nos referimos al Software Ptblico Peruano.

El Software Publico Peruano es un régimen aplicable a softwares que
habilitan que las entidades que los adquirieron puedan compartir sus
codigos fuente con otras entidades a través del denominado Portal del
Software Publico Peruano®, con la finalidad que sean reutilizados y

6 La Secretaria de Gobierno y Transformacién Digital (2023b) indica los siguientes
beneficios del uso de cédigos abiertos en su “Guia de uso de tecnologias para
servicios digitales”:

(i) Resolver problemas comunes con tecnologias de cédigo abierto actualmente
disponibles y funcionando.

(i) Ahorrar tiempo y recursos evitando el desarrollo de soluciones muy particulares
o para problemas poco frecuentes.

(iii) Exigir menores tiempos de implementacion y costos de ejecucién.

(iv) Interoperar con soluciones de cédigo cerrado mediante software abierto” (p. 1).

6 Articulo 29.- Reutilizacién de Software

Las entidades de la Administracion Publica titulares de Software Publico Peruano,
desarrollado mediante la contratacién de terceros o por personal de la entidad para
soportar sus procesos o servicios, adoptan las medidas necesarias a fin de obtener la
titularidad exclusiva sobre los derechos patrimoniales del referido Software Publico
Peruano.
Todas las entidades de la Administracién Publica deben compartir Software Pablico
Peruano bajo licencias libres o abiertas que permitan (i) usarlo o ejecutarlo, (ii)
copiarlo o reproducirlo, (iii) acceder al cédigo fuente, c6digo objeto, documentacién
técnica y manuales de uso, (iv) modificarlo o transformarlo en forma colaborativa, y
(v) distribuirlo, en beneficio del Estado Peruano.

% El articulo 1 del Decreto Supremo que crea el Portal de software Pablico Peruano
y establece disposiciones adicionales sobre el software Publico Peruano, aprobado
por el Decreto Supremo N° 051-2018-PCM, indica lo siguiente:

“Articulo 1.- Creacion del Portal de Software Publico Peruano
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mejorar la calidad de los servicios ptblicos. Dentro de las condiciones®
que deben de cumplir estos softwares, encontramos a las siguientes:
(i) deben estar bajo licencias libres o abiertas que permitan ser usa-
dos, copiados, modificados y distribuidos®; (ii) soportan procesos o

Créase el Portal de Software Puablico Peruano (PSPP), como plataforma oficial que
facilita el acceso a Software Ptblico Peruano, que las entidades de la Administracién
Publica estan en condiciones de compartir bajo licencias libres o abiertas que
permitan (i) usarlo o ejecutarlo, (ii) copiarlo o reproducirlo, (iii) acceder al cédigo
fuente, cédigo objeto, documentacion técnica y manuales de uso, (iv) modificarlo
o transformarlo en forma colaborativa, y (v) distribuirlo, en beneficio del Estado
Peruano.

El Portal de Software Pablico Peruano - PSPP es administrado por la Secretaria de
Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros, accediendo a
través del dominio www.softwarepublico.gob.pe”.

% El articulo 8 de la Directiva N° 001-2019-PCM-SEGD], “Directiva para compartir y
usar Software Pablico Peruano”, indica lo siguiente:
“Articulo 8°.- Caracteristicas del Software Pablico Peruano
8.1 Es de titularidad de la entidad de la Administracién Publica, exceptuando y
respetando los componentes del software propietario o licenciado y los principios
del software libre, segtin sea el caso.
8.2Soporta procesos o funcionalidades que tengan o puedan tener alcances, objetivos,
caracteristicas o actividades similares en las entidades de la Administracién Pablica.
8.3 El codigo fuente y cédigo objeto derivado es liberado y puesto a disposicién
mediante una licencia libre o abierta.
8.4 Tener como minimo la documentacién siguiente: 1. Diccionario de Datos,
2. Manual de usuario o equivalente, 3. Documentacién técnica de desarrollo
(deseable incluir el Manual de Operaciones o documento equivalente) y 4. Manual
de instalacién y configuracién, los mismos que deben estar publicados bajo una
licencia libre o abierta. Dicha documentacién debe ser la tltima versién actualizada
y vigente. Opcionalmente, podrd brindar la siguiente documentacién: andlisis
funcional, disefio y estructura del software, arquitectura y componentes, conjunto
de pruebas funcionales y no funcionales, casos de uso del proceso de negocio y
sistema. La documentacién a compartir debe encontrarse en texto simple, se sugiere
usar formatos de tipo: formato de documento portatil (PDF por sus siglas en inglés),
formato de documento abierto (ODF por sus siglas en inglés), entre otros”.

7 El articulo 4 del Decreto Supremo que crea el Portal de software Pablico Peruano

y establece disposiciones adicionales sobre el software Publico Peruano, aprobado
por el Decreto Supremo N° 051-2018-PCM, indica lo siguiente:

“Articulo 4.- Del Software Publico Peruano

El Software Publico Peruano es aquel software o programa de ordenador de
titularidad de una entidad de la Administracién Publica, cuyo desarrollo es
contratado o efectuado directamente por el personal de dicha entidad para soportar
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funcionalidades que tengan o puedan tener alcances, objetivos, carac-
teristicas o actividades similares en las entidades de la Admi-
nistracion Publica; (iii) el cédigo fuente y coédigo objeto derivado es
liberado y puesto a disposicién mediante una licencia libre o abierta;
y, (iv) tienen como minimo la siguiente documentacién: diccionario
de datos, manual de usuario o equivalente, documentacién técnica de
desarrollo y manual de instalacién y configuracién, los mismos que
deben estar publicados bajo una licencia libre o abierta.

Ahora bien, debemos de indicar que en el Perti se han dado algunas
aproximaciones a la problemadtica de la transparencia algoritmica. En
primer lugar, en la legislaciéon se ha incorporado un mecanismo que,
si bien no fue disefiado para ser una herramienta de transparencia
algoritmica, lo cierto es que en la practica si lo constituye. Nos referimos
al denominado “informe técnico previo de evaluaciéon de software”.
En el afio 2005, la Ley que norma el uso, adquisiciéon y adecuaciéon del
software en la administracién publica, aprobada por la Ley N° 28612,
estableci6 que si una entidad publica deseaba adquirir un software debia
realizar un informe técnico previo de evaluacién de software a cargo de
su oficina de informaética, con la finalidad de analizar las condiciones de
uso, mantenimiento, seguridad y otras de estos sistemas®®. Ademads, este

sus procesos o servicios, es financiado con fondos ptblicos, y puede ser puesto a
disposicion para ser usado, copiado, modificado y distribuido bajo una licencia
libre o abierta”.

6 El articulo 5 de la Ley que norma el uso, adquisicion y adecuacion del software en
la administracién ptblica, aprobada por la Ley N° 28612, indica lo siguiente:
“Articulo 5.- Estudio, evaluacién e informe previo
El uso o adquisiciéon de licencias de software en la administracién puablica requiere
del Informe Previo de Evaluacién de la Oficina de Informatica, que determine
el tipo de licencia de software que resulte mas conveniente para atender el
requerimiento formulado. El Informe debera contener, bajo responsabilidad, un
andlisis comparativo de valores de mercado, asi como de los costos y beneficios en el
corto, mediano y largo plazo de las licencias existentes. En el caso de existir un sélo
tipo de software, el Informe se limitara a certificar este hecho. El Informe se hara
de conocimiento ptblico en la pagina web de la entidad que corresponda, salvo los
casos de reserva por seguridad nacional, conforme lo disponga el reglamento.

La entidad procurara que la adquisicion responda a los principios de vigencia y
neutralidad tecnoldgica, transparencia, eficiencia y a los criterios de austeridad y
ahorro de los recursos ptblicos”.
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informe debe ser publicado® en el portal institucional de cada entidad.

Los requisitos minimos del informe técnico previo de evaluacién de
software son los siguientes, de acuerdo a lo previsto en el Anexo del
Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisiciéon y
adecuacion del software en la administracion publica, aprobado por el
Decreto Supremo N° 024-2006-PCM:

—  Nombre del area.

—  Responsables de la evaluacion.
- Cargos.

—  Fecha.

—  Justificacién (descripcién de la necesidad que se pretende satisfacer
y que deriva de los requerimientos formulados por las areas
usuarias).

—  Alternativas (se incluyen los productos software alternativo a ser
comparados, sin incluir proveedores).

—  Analisis comparativo técnico.

—  Anadlisis comparativo de costo - beneficio. Se analizan los si-
guientes: (i) el licenciamiento; (ii) el hardware necesario para su
funcionamiento; (iii) el soporte y mantenimiento externo; (iv) per-
sonal y mantenimiento interno; (v) capacitacién; (vi) costos
operativos de TI; (vii) impacto en el cambio de plataforma; (viii)
tiempo de recuperacion (Downtime) y tiempo en el que se va a
entregar la solucién con las condiciones exigidas por la empresa
(Time to market); y, (ix) garantias comerciales aplicables.

% El articulo 8 del Reglamento de la Ley N° 28612 - Ley que norma el uso, adquisicion
y adecuacion del software en la administracién publica, aprobado por el Decreto
Supremo N° 024-2006-PCM, indica lo siguiente:

“ Articulo 8.- Publicacién del Informe Técnico Previo de Evaluacién de Software.

El informe serd publicado en la seccion de transparencia de la pagina web
institucional, antes de convocarse al proceso de seleccién correspondiente, bajo
responsabilidad del funcionario competente. Si la instituciéon no tuviera pagina web
institucional, serd publicado en el Portal del Sistema Electrénico de Adquisiciones
y Contrataciones del Estado (SEACE) del Consejo Superior de Contrataciones y
Adquisiciones del Estado (CONSUCODE), al momento de ser convocado y como
parte de las Bases del proceso, para lo cual debera remitirle al CONSUCODE la
informacién en archivos electrénicos”.
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- Conclusiones.

- Firmas.

Como podemos apreciar, existen aspectos valiosos del informe sobre las
condiciones de uso de los softwares, tales como el hardware necesario, las
condiciones de mantenimiento necesarias, la capacitacién de los equipos
técnicos a cargo del mantenimiento, los costos operativos, entre otros.
A pesar de que hemos indicado que en la practica el informe constituye
una herramienta de transparencia algoritmica, lo cierto es que este fue
disefiado como un mecanismo de analisis de la idoneidad del sistema
informatico, de cara al futuro procedimiento de contratacién publica
para la adquisicién del software.

En segundo lugar, la Direccién General de Transparencia, Acceso a la
Informacién Publica y Protecciéon de Datos Personales del Ministerio
de Justicia (en adelante, la “Direccién”) ha tratado la problematica de
la publicidad del c6digo fuente de softwares utilizados en los procesos
electorales por una solicitud de acceso a la informacién ptblica (lo que
implica un determinado escenario de transparencia algoritmica), con
motivo de una consulta formulada por la Oficina Nacional de Procesos
Electorales (ONPE). En dicha consulta, la ONPE pregunt6 si una relacién
de documentos denominados “Activos de Informacion”” (que incluia
cédigos fuentes y documentos técnicos sobre sistemas informéticos
utilizados en los procesos electorales y su infraestructura) podian ser
clasificados dentro de alguna excepcién al acceso a la informacién

70 La Direccion General de Transparencia, Acceso a la Informacion Publica y

Proteccién de Datos Personales (2018) indic6 que, dentro de la categoria de Activos

Informaticos, la ONPE habia incluido a los siguientes:

- Los productos software y sus cédigos fuente.

- Los documentos técnicos que describen de forma detallada la arquitectura
de los sistemas informaticos y aplicaciones que por sus caracteristicas, uso y
tratamiento de informacién protegida por ley requiere su protecciéon para evitar
riesgos de vulnerabilidad técnica.

- Los documentos con la informaciéon detallada de los nombres de los servidores,
aplicaciones de bases de datos, almacenamiento y conexiones de bases de datos.

- Los documentos técnicos que describen de forma detallada la arquitectura de la
infraestructura de la Tecnologia de la Informacién. (p. 2)
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publica. Sobre el particular, la Direccién indic6”' que la Ley de
Transparencia y Acceso a la Informacién Pablica no trata la seguridad de
la informacién en los procesos electorales. Sin embargo, por el mandato
constitucional de la ONPE (vinculado a la realizacién de los procesos
electorales), la entidad podria estar habilitada a limitar el acceso a dicha
informacion “toda vez que de ser develada podria poner en riesgo cierto
y concreto la seguridad del proceso electoral, més alld del régimen
de excepciones de la Ley de Transparencia y Acceso a la Informacién
Pablica” (Direccién General de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales, 2018)72.

7t La Direccion General de Transparencia, Acceso a la Informacién Publica y Proteccion

de Datos Personales (2018) indic6 lo siguiente:

Corresponde a la ONPE la organizacién y ejecucién del proceso electoral, lo
que supone el disefio e implementacién de una serie de medidas, acciones y
procedimientos dirigidos a su realizacion, estableciéndose metas y objetivos; en
tanto que, la ejecucién, comporta la materializacién y puesta en marcha de dichas
acciones y procedimientos, y que se desarrollan a lo largo de las distintas etapas
del proceso electoral. En tal sentido, los entes electorales deben perseguir que
las elecciones sean transparentes, excluyendo cualquier posibilidad de fraude
electoral; por lo que, no habiéndose contemplado en la Ley 27806 algtin supuesto
que garantice la seguridad de la informacién referida a los procesos electorales, se
deberia evaluar si la entrega de la informacion generaria un riesgo real y cierto a la
seguridad del resultado del proceso electoral, haciendo inviable el cumplimiento de
la finalidad constitucional asignada a los entes electorales en la democracia peruana.
(-..) Estos parametros ofrecen a la ONPE, a juicio de esta Autoridad Nacional, un
argumento de orden constitucional para limitar el acceso a la informacién publica
de toda aquella informacién que, de ser develada, podria poner en riesgo cierto
y concreto la seguridad del proceso electoral y, con ella, la finalidad misma del
sistema electoral’, mas alld del régimen de excepciones que establece la Ley de
Transparencia y Acceso a la Informacién Pablica. (pp. 4 - 5)

72 Direccion General de Transparencia, A. a. (2018). Opinion Consultiva N° 31-2018-
JUS/DGTAIPD. Lima: Direccién General de Transparencia, Acceso a la Informacién
Publica y Proteccién de Datos Personales. Obtenido de https://www.gob.pe/
institucion/antaip/informes-publicaciones/1368448-oc-n-31-2018-jus-dgtaipd-si-
la-relacion-de-activos-de-informacion-que-se-encuentra-en-posesion-o-control-de-
la-gerencia-de-informatica-y-tecnologia-electoral-de-la-oficina-nacional-de-pr
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Cabe destacar que la tendencia actual”® en mecanismos de trans-
parencia algoritmica son los modelos de reportes periédicos, como
el implementado recientemente por Reino Unido”. En dicho pais,
el Central Digital and Data Office y el Centre for Data Ethics and
Innovation”, han desarrollado un proyecto denominado Algorithmic

73

74

75

Britain Thinks (2021) ha destacado los ejemplos los reportes de transparencia
algoritmica de las ciudades de Nueva York y Helsinki (p. 43). Sobre ambos ejemplos,
Britain Thinks (2021) realiz6 un estudio e identificé lo siguiente:

Overall, the Helsinki model has high appeal amongst all participants. They are
positive about the information being in a centralised register and assume that
people would be able to locate this information easily. In addition, they appreciate
the simple headlines and summaries that are provided on the home page, and
value the option of being able to click on ‘read more’ if they require more detailed
information. (...) On initial exposure to the New York model, participants raise
concerns about the length of the content and feel that it is not as user friendly as
the first example. Participants like the clear headings, but without the filter for
additional information (as in the Helsinki model), participants either feel this is
the right level of information or too much. (...) Most participants assume that this
level of information is not targeted to the public, and is more likely to be suitable
to academics or experts. In addition, a few participants raise concerns about the
accessibility of the information because of its format and thought that some people
would not be able to access it. There was some confusion about whether this would
need to be downloaded from a website or whether it would open in a web browser.
(pp- 43 - 44)

Britain Thinks. (2021). Complete transparency, complete simplicity: How can
the public sector be meaningfully transparent about algorithmic decision making?
London: Britain Thinks. Obtenido de https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/995014/ Complete_
transparency__complete_simplicity_-_Accessible.pdf

Véase: https://www.gov.uk/government/collections/algorithmic-trans parency-
recording-standard-hub

El Central Digital and Data Office y el Centre for Data Ethics and Innovation (2023),
indican los siguiente sobre su proyecto:

The Algorithmic Transparency Recording Standard helps public sector organisations
provide clear information about the algorithmic tools they use, and why they’re
using them.

Algorithmic transparency means being open about how algorithmic tools support
decisions. This includes providing information on algorithmic tools and algorithm-
assisted decisions in a complete, open, understandable, easily-accessible, and
free format. (...) The Algorithmic Transparency Recording Standard is part of the
government’s National Data Strategy. The strategy has a commitment to explore
an appropriate and effective way to deliver greater transparency on algorithm-
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Transparency Recording Standard, compuesto por reportes periddicos
sobre las condiciones de uso, mantenimiento y de vulnerabilidades de lo
que denoniman “herramienta algoritmica””®.

El Central Digital and Data Office y el Centre for Data Ethics and
Innovation and Innovation (2023)77, han estructurado el reporte en dos
(2) secciones: (i) el Tier 1% (“donde se incluye una breve descripcion
no técnica de la herramienta algoritmica, una visién general de la

assisted decision making in the public sector. The National Al Strategy reiterated
this commitment, with an action to conduct research that will help develop a cross-
government standard for algorithmic transparency. (p. 1)

76 El Central Digital and Data Office y el Centre for Data Ethics and Innovation and

Innovation (2023) han sefialado lo siguiente sobre las herramientas algoritmicas y el
programa denominado Algorithmic Transparency Recording Standard:
An algorithmic tool is a product, application, or device that supports or solves a
specific problem, using complex algorithms. You can develop a tool in-house or
buy from a third party. To help non-experts understand this work, we're using
‘algorithmic tool” as a deliberately broad term that covers different applications of
Al and complex algorithms. (...) The Algorithmic Transparency Recording Standard
is most relevant for algorithmic tools that either: (i) have a significant influence on a
decision-making process with direct or indirect public effect, or (ii) directly interact
with the general public, p. 1.

77 Central Digital and Data Office y Centre for Data Ethics and Innovation. (5 de Enero
de 2023). Algorithmic Transparency Recording Standard Hub. Obtenido de GOV.
UK: https:/ /www.gov.uk/government/ collections/ algorithmic-transparency-
recording-standard-hub

78 El Central Digital and Data Office y el Centre for Data Ethics and Innovation and
Innovation (2023), incorpora la siguiente informacién en el Tier 1
Tier 1 information
How and why you're using the algorithmic tool (1.2)

Explain:

- how your tool works

- how your tool is incorporated into your decision making process

- what problem you're aiming to solve using the tool, and how it's solving the
problem

- your justification or rationale for using the tool

- How people can find out more information (1.3 and 1.4)

Explain how people can find out more about the tool or ask a question - including

offline options and a contact email address of the responsible organisation, team or

contact person (p. 1)
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herramienta y por qué se utiliza”)”; vy, (ii) el Tier 2%° (“donde se incluye
informacién técnica més detallada, como detalles especificos sobre el
funcionamiento de la herramienta y los datos que utiliza”).

Frente a lo anterior, podemos identificar que existen tres (3) escenarios
de transparencia algoritmica que deberia considerar la Administraciéon
Publica:

Escenario 1: El contenido del cédigo fuente debe ser de acceso publico y
sin restricciones en aplicacién del principio de transparencia y el derecho
a la defensa.

El c6digo fuente es fundamental para cualquier sistema informatico y el
administrado tiene el derecho a conocer la totalidad de su contenido (en
aplicacién del principio de transparencia), debido a que de lo contrario
se puede generar una situacién de indefensién, afectando el derecho a
la defensa.

Este escenario ha sido recogida por el Consejo de Transparencia y Buen
Gobierno de Espafia en la Resolucién 058/2021. En dicho caso, se tratd
una solicitud de acceso a la informacién publica de los siguientes aspectos
del software utilizado en las pensiones: (i) el “algoritmo” del programa de
calculo de pensiones; (ii) ;Como se realiza la conversién de dias a afios?;
y, (iii) ¢Cémo los trata cuando hay dias de cotizacién superpuestos?

El Consejo de Transparencia y Buen Gobierno (2021)% declaré fun-
dado el recurso y ordené otorgar la informacion solicitada en un plazo

79 Traduccion propia.

80 El Central Digital and Data Office y el Centre for Data Ethics and Innovation and
Innovation (2023), incorpora la siguiente informacion en el Tier 2:
Tier 2 information
Section 1: Who owns and has responsibility for the algorithmic tool

(..)

Section 2: How the tool works in detail and what the rationale for its use is

(..))

Section 3: How the tool is integrated into the wider decision making process

()

Section 4: Technical specification and data

(..)

Section 5: Risks, mitigations and impact assessments (p. 1)

8 Consejo de Transparencia y Buen Gobierno. (2021). Resoluciéon 058/2021.
Madrid: Consejo de Transparencia y Buen Gobierno.
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de diez (10) dias habiles, sefialando que®?: “mientras que no se imple-
menten mecanismos de rendicién de cuentas y fiscalizaciéon de los
poderes publicos sobre la transparencia de los algoritmos con garantias
equivalentes (p.ej. auditorias independientes u érganos de supervision),
el dnico recurso para tales efectos es el acceso al algoritmo” (pp. 7 - 8).

Por otro lado, los sistemas informaticos pueden tener sesgos® debido
a que funcionan en base a premisas establecidas por una persona o

82 El Consejo de Transparencia y Buen Gobierno (2021) indic6 lo siguiente:
En el contexto actual de progresivo desarrollo e implantacion la administracién elec-
trénica y uso creciente de la inteligencia artificial, los algoritmos estdn adquiriendo
una relevancia decisiva, a la vez que se incrementa su complejidad. Pueden sustentar
la toma de decisiones ptublicas o, directamente, ser fuente de decisiones automatizadas
con consecuencias muy relevantes para las personas. Esta evolucion esta generando
una creciente demanda ciudadana de transparencia de los algoritmos utilizados
por las Administraciones publicas como condicién inexcusable para preservar la
rendicion de cuentas y la fiscalizacion de las decisiones de los poderes publicos y,
en dltimo término, como garantia efectiva frente a la frente a la arbitrariedad o los
sesgos discriminatorios en la toma de decisiones total o parcialmente automatizadas.
Mientras no se instauren otros mecanismos que permitan alcanzar los fines sefialados
con garantias equivalentes —como podrian ser, por ejemplo, auditorias independientes
u organos de supervisién-, el Gnico recurso eficaz a tales efectos es el acceso al
algoritmo propiamente dicho, a su cédigo, para su fiscalizacion tanto por quienes se
puedan sentir perjudicados por sus resultados como por la ciudadania en general en
aras de la observancia de principios éticos y de justicia. (pp. 7 - 8)

8 El Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial
(2018), ha indicado lo siguiente de los sesgos en la IA:
Los conjuntos de datos que utilizan los sistemas de IA (tanto con fines de formacién
como para su funcionamiento) pueden presentar sesgos histéricos inadvertidos,
lagunas o modelos de gestion incorrectos. El mantenimiento de dichos sesgos
podria dar lugar a prejuicios y discriminacion (in)directos e involuntarios contra
determinados grupos o personas, lo que podria agravar los estereotipos y la
marginacion. La explotacién intencionada de los sesgos (de los consumidores) o
la competencia desleal también pueden provocar situaciones perjudiciales, como
la homogeneizacién de los precios mediante la colusién o la falta de transparencia
del mercado. Siempre que sea posible, los sesgos identificables y discriminatorios
deberfan eliminarse en la fase de recopilacién de la informacién. Los propios
métodos de desarrollo de los sistemas de IA (por ejemplo, la programacién de
algoritmos) también pueden presentar sesgos injustos. Esto se puede combatir
mediante procesos de supervision que permitan analizar y abordar el propdsito,
las restricciones, los requisitos y las decisiones del sistema de un modo claro
y transparente. Ademds, la contratacion de personas procedentes de diversos
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entidad en su cédigo fuente. También, éstos contienen errores (bugs) y
son vulnerables a ataques informéticos. En esa linea, ningtin sistema
informaético es infalible por lo que el administrado deberia conocer
dichas situaciones, a fin de ejercer su derecho a la defensa de manea
eficaz en el supuesto que exista alguna falla o vulneracién del sistema.

Escenario 2: El contenido del c6digo fuente no puede ser ptiblico, debido
a que esta protegido por los derechos de propiedad intelectual.

A pesar del anterior escenario, lo cierto es que estos programas infor-
méticos son desarrollados por personas o empresas especializadas en
el rubro de la programacion, y que sus productos estdn protegidos por
derechos morales y derechos patrimoniales, que fueran explicados
anteriormente.

Este escenario ha sido considerado en su momento por el Consejo de
Transparencia y Buen Gobierno de Espafia en la Resoluciéon 701/2018.
En dicho caso, se traté una solicitud de acceso a la informacién ptblica
de la siguiente informacién sobre la aplicaciéon (el denominado sistema
BOSCO) que permite al comercializador de energia eléctrica comprobar
los requisitos para identificar a un consumidor vulnerable y otorgar un
bono social (es decir, un descuento): (i) sus especificaciones técnicas; (ii)
las pruebas para comprobar que cumplia con la especificacién funcional;
(iif) su codigo fuente; y, (iv) cualquier otro entregable que permita
conocer el funcionamiento de la aplicacién.

El caso se resolvié fundado en parte y se otorgé acceso a los siguientes:
(i) las especificaciones técnicas; (ii) los resultados de las pruebas para
comprobar que cumplia con la especificacién funcional; y, (iii) cualquier
otro entregable que permita conocer el funcionamiento de la aplicacion.
Por otro lado, se denego la solicitud en el extremo al acceso al cédigo
fuente, debido al limite al derecho al acceso a la informacién previsto
en el literal j del articulo 14.1% (secreto profesional y la propiedad

contextos, culturas y disciplinas puede garantizar la diversidad de opiniones y
deberia fomentarse. (p. 23)

8  Articulo 14. Limites al derecho de acceso.
1. El derecho de acceso podra ser limitado cuando acceder a la informacién
suponga un perjuicio para:

j) El secreto profesional y la propiedad intelectual e industrial.
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intelectual e industrial) de la Ley 19/2013, de 9 de diciembre, Ley de
transparencia, acceso a la informacién publica y buen gobierno (en
adelante, la “LTAIBG”). Teniendo en cuenta lo anterior, el Consejo de
Transparencia y Buen Gobierno (2018)%, indicé lo siguiente:

“Este limite se relaciona con la propia naturaleza de lo solicitado: el c6digo
fuente que sirve de soporte a la aplicacién telemdtica que permite al
comercializador de referencia comprobar que el solicitante del bono social
cumple los requisitos para ser considerado consumidor vulnerable. (...)
Puesto que el cédigo fuente se expresa de forma escrita, resulta 16gico
pensar que el software puede ser protegido por el derecho de autor como
obra literaria. Este es, en efecto, el enfoque vigente respecto de la proteccion
del software en diversos tratados internacionales.”

Teniendo en cuenta a lo anterior, que el Estado ordene compartir todo el
contenido del c6digo fuente puede: (i) generar un dafio a los derechos
morales y patrimoniales (y que estaria sujeto a una indemnizacién); y,
(ii) desincentivar la participacién de estos particulares en las licitaciones
de estos servicios. Sin perjuicio de lo anterior, el ciudadano promedio
no suele contar con los conocimientos que le permitan entender los
componentes y funciones de un cédigo fuente. Asi, se podrian im-
plementar otros mecanismos para explicar su funcionamiento, como
hacer que estén habilitados manuales de uso (con la explicacién de
detalles clave de los sistemas informéticos, como las premisas del sistema
y sus posibles errores) y reportes periédicos de transparencia algoritmica
(como el proyecto realizado en Reino Unido).

Escenario 3: Todo el contenido del cédigo fuente no puede ser publico
debido a la protecciéon de los derechos de propiedad intelectual invo-
lucrados (secreto comercial). Sin embargo, ello no elimina la posibilidad
que la Administracién asegure un nivel 6ptimo de transparencia
algoritmica mediante otros mecanismos complementarios para explicar
el funcionamiento del software al administrado, tales como reportes
periédicos de transparencia algoritmica.

En este escenario, la Administracién Puablica realiza reportes periédicos
de transparencia algoritmica sobre las condiciones de uso, mantenimiento
y vulnerabilidades de los softwares que utiliza, asegurando también

8 Consejo de Transparencia y Buen Gobierno . (2018). Resolucién 701/2018.
Madrid: Consejo de Transparencia y Buen Gobierno, p. 9.
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la explicabilidad® del software. Ademas, dichos reportes aseguran un
seguimiento de las condiciones de mantenimiento y el control de los
riesgos de las vulnerabilidades de dichos softwares.

De igual modo, se debe de asegurar el acceso a documentos técnicos que
cumplan con la finalidad explicar al ciudadano con un lenguaje claro,
sencillo y accesible los términos y condiciones del funcionamiento de
los softwares, tales como manuales de uso y especificaciones técnicas.
Esto en linea con una adecuada Administracién Digital, en la que la
Administracién Publica no solo debe poner al alcance informacién sino
conocimiento, es decir, informacién procesada y accesible al ciudadano
desarrollada con la finalidad de acercar los servicios publicos a los
administrados.

Por otro lado, es importante resguardar que las oportunidades de
colaboracién entre el sector publico y el privado no se vean desin-
centivadas. La publicacién total del cédigo fuente generaria que sus
competidores o cualquier particular pueda copiar el cédigo fuente
del programa y utilizarlo para otra actividad con un fin lucrativo,
pudiendo perjudicar los intereses econémicos de la empresa o persona
que haya desarrollado el cédigo fuente. Sin perjuicio de lo anterior, en
el supuesto que una Administracién Publica adquiera un software con

8 El Grupo Independiente de Expertos de Alto Nivel sobre Inteligencia
Artificial (2018), ha indicado lo siguiente sobre la explicabilidad:
La explicabilidad es crucial para conseguir que los usuarios confien en
los sistemas de IA y para mantener dicha confianza. Esto significa que los
procesos han de ser transparentes, que es preciso comunicar abiertamente
las capacidades y la finalidad de los sistemas de IA y que las decisiones
deben poder explicarse —en la medida de lo posible— a las partes que se
vean afectadas por ellas de manera directa o indirecta. Sin esta informacién,
no es posible impugnar adecuadamente una decisién. No siempre resulta
posible explicar por qué un modelo ha generado un resultado o una decisién
particular (ni qué combinacién de factores contribuyeron a ello). Esos casos,
que se denominan algoritmos de «caja negra», requieren especial atencion. En
tales circunstancias, puede ser necesario adoptar otras medidas relacionadas
con la explicabilidad (por ejemplo, la trazabilidad, la auditabilidad y la
comunicacién transparente sobre las prestaciones del sistema), siempre y
cuando el sistema en su conjunto respete los derechos fundamentales. El
grado de necesidad de explicabilidad depende en gran medida del contexto
y la gravedad de las consecuencias derivadas de un resultado erréneo o
inadecuado, p. 16.
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una licencia de c6digo abierto, se podria analizar la conveniencia de un
mecanismo de transparencia que incluya componentes claves y/o la
totalidad del cédigo fuente; y, con ello: (i) otorgar un nivel reforzado de
transparencia algoritmica (es decir, dar a conocer al administrado todo el
contenido del funcionamiento de las condiciones de uso, mantenimiento
y vulnerabilidades de los softwares); (ii) permitir que dicho nivel de
publicidad coexista con un sistema de reportes periédicos (y sus
beneficios, como el seguimiento de las condiciones de mantenimiento y
gestion de los riesgos de las vulnerabilidades del software); y, (iii) generar
espacios para que los softwares sean utilizados en iniciativas como el
Software Publico Peruano y que sean compartidos con otras entidades.

V. Conclusiones

—  Las Administraciones Publicas en el Perti ya han implementado
actuaciones automatizadas y procedimientos administrativos
automatizados, en el marco del denominado derecho de los admi-
nistrados a relacionarse electronicamente con la Administracién.
Este derecho no solo habilita al administrado de tomar la libre
decisiéon de relacionarse con la Administracién usando medios
electrénicos, sino también de decidir la interrupcién de estos medios
y retornar a la tramitacién propia de un procedimiento ordinario.

—  Latransparencia algoritmica es el nivel de publicidad activa o pasiva
sobre las condiciones de uso, mantenimiento y vulnerabilidades de
los softwares que sean utilizados en alguna actuacién automatizada
o procedimiento administrativo automatizado. La Administraciéon
Publica debe mantener niveles 6ptimos de transparencia algo-
ritmica sobre sus actuaciones administrativas automatizadas y
procedimientos administrativos automatizados, con la finalidad de
asegurar el principio de transparencia y derechos fundamentales
vinculados a entornos digitales, tales como: (i) el derecho a la
informacioén; y, (ii) el derecho a la defensa de los administrados.
En esa linea, las entidades ptblicas deben incorporar mecanismos
activos y pasivos de transparencia algoritmica, tales como: (i) la
publicacién de reportes periédicos, manuales de uso y documentos
con especificaciones técnicas; y, (ii) la atencién de solicitudes de
informacion.

—  Lapublicidad total del contenido del cédigo fuente es un elemento

de un determinado nivel de transparencia algoritmica y no una

59
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 19-60. Vol. 14 - No. 22



Forseti: Revista de Derecho

condicién inherente para un nivel 6ptimo de transparencia algo-
ritmica. Un nivel 6ptimo de transparencia algoritmica incluye las
condiciones de mantenimiento y vulnerabilidades del software, lo
que solo se podria identificar en el transcurso del tiempo del uso
del mismo, mediante mecanismos de reportes periédicos (es decir,
mecanismos que aseguren el seguimiento en el tiempo del sistema)
que detallen cémo la Administracion Pablica ejecuta las condiciones
de mantenimiento y control de los riesgos de las vulnerabilidades
de los mismos.

La publicidad de un software sin una licencia de cédigo abierto
podria: (i) configurar una de las excepciones al derecho de acceso
a la informacién publica, de acuerdo a lo previsto en la Ley de
Transparencia y Acceso a la Informacién Publica (secreto comercial -
informacioén confidencial); (ii) configurar una vulneracioén al secreto
comercial o empresarial, lo que a su vez constituye una infraccién
administrativa y un posible dafio indemnizable cuyo resarcimiento
pueda ser solicitado en la via civil; y, (iii) desincentivar que las
empresas y profesionales especializados en el disefio y elaboraciéon
de software participen en las licitaciones para la elaboraciéon y
ejecucion de estos programas en la Administraciéon Puablica. Ade-
maés, teniendo en cuenta lo anterior, el nivel de transparencia
sobre el codigo fuente deberd estar acorde a lo pactado entre el
desarrollador (quien es titular del derecho moral sobre el software)
y la Administracién Puablica, debiendo respetarse los términos y
condiciones pactados sobre su uso y divulgacién.
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I. Introduccion

En la actualidad, los procesos democraticos enfrentan transformaciones
profundas a partir de la irrupcion de las tecnologias digitales en todos los
aspectos de la vida social. El modo en que las personas se informan, se
comunican y participan politicamente ha cambiado radicalmente en las
altimas dos décadas. En este contexto, la relacién entre tecnologia, datos
personales y participacién ciudadana plantea interrogantes centrales
sobre el funcionamiento de la democracia contemporanea.

Dentro de ese entramado, el sufragio —derecho-deber por excelencia-
no ha permanecido ajeno a estos cambios. De igual modo, los partidos
politicos, actores fundamentales en la canalizacién de la voluntad
popular, han debido adaptarse a un nuevo ecosistema comunicacional
y tecnolégico que redefine las estrategias electorales, la forma de
interpelar al electorado y la construccién del vinculo entre represen-
tantes y representados. La incorporacién de herramientas digitales ha
modificado las dindmicas de las campanas, los métodos de persuasion
y, especialmente, la forma en que se interpreta y se busca influir en el
comportamiento del votante.

Hoy nos encontramos inmersos en una sociedad completamente digi-
tal, atravesada por la denominada Industria 4.0 o Cuarta Revolucién
Industrial, caracterizada por la integracién de tecnologias como la
inteligencia artificial, el internet de las cosas, el andlisis masivo de datos
(Big Data) y la automatizacién. Este proceso de transformacién ha sido
acelerado por diversos factores, entre ellos, la emergencia sanitaria
provocada por el Covid-19, que intensifico el uso de internet y multiplicé
el acceso desde diversos dispositivos, en especial los teléfonos moéviles.

Si bien atin la concepcién del acceso a Internet como un derecho humano
fundamental plasmado en la Constitucién Nacional argentina dista
mucho de ser una realidad, no menos cierto es que vivimos en una
sociedad hiper-conectada, y que la red de redes es un recurso esencial
por nuestros dias.

Producto de ello es loable reconocer también como parte de una realidad
tangible y visible el papel que han adquirido las redes sociales y las
diversas plataformas, lo que nos ha llevado muchas veces a replantearnos
qué entendemos por privacidad e intimidad, producto de la ambivalencia
constante entre lo publico y lo privado. Qué estd permitido y qué no,
donde emerge la responsabilidad de los buscadores de internet, de los
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proveedores, de terceros duefios de los contenidos de las paginas web,
etc. Todo lo cual ha provocado que el derecho tuviera que poner su mano
interventora para poder dirimir conflictos relacionados con derechos
fundamentales en el mundo del ciberespacio.

Ello sumado a la comunicacién e informacién, ambas a gran escala, se
presenta un enorme desafio desde lo juridico-constitucional, y desde lo
politico-electoral.

El uso de Big Data en procesos electorales ha transformado la forma en
que se lleva a cabo el sufragio y la participacion ciudadana. Este trabajo
tiene por objetivo explorar cémo la recoleccion y andlisis de grandes
voltimenes de datos pueden influir en la toma de decisiones electorales,
la segmentaciéon de votantes y la optimizacién de campafas. A través
de técnicas de mineria de datos y aprendizaje automatico, los partidos
politicos pueden identificar patrones de comportamiento, preferencias
y tendencias entre los electores, permitiendo una comunicacién mas
efectiva y personalizada.

Ademas, se examina el impacto de las plataformas digitales y las redes
sociales en la difusion de informacién electoral, asi como los desafios
éticos y de privacidad que surgen con el uso de datos personales.

Para abordar estos objetivos, se adopté una metodologia cualitativa
basada en el analisis documental de fuentes académicas, informes
internacionales, normativas locales y estudios de caso. Se indaga
especialmente en el fenémeno del microtargeting electoral, con énfasis
en su aplicacién concreta en campafias politicas, tanto en contextos
internacionales como en la Argentina. Asimismo, se analiza el marco
normativo vigente en el pais, evaluando su adecuacién frente a estas
nuevas préacticas tecnolégicas y comunicacionales. Esta aproximacion
busca ofrecer una mirada critica e informada sobre los limites y
posibilidades del uso de datos personales en procesos electorales
democréticos.

II. El sufragio y el marketing electoral. Su evolucién a lo largo
de la historia

El sufragio es un derecho-deber de caracter politico dirigido a formar
la voluntad general del Estado. Es decir, es una manifestacién de la
voluntad individual que, junto con otras voluntades, constituye la
voluntad general del Estado.
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El pueblo, como titular y fuente originaria de la soberania, el tinico
medio esencial con el que cuenta para ejercer esta dltima es el sufragio.
Solamente a través de él puede constituir a las autoridades de la Nacién.
Sin ella no existe el Estado. Por lo que no sélo estamos en presencia de
un derecho sino también de un deber.

Si bien la organizacién constitucional argentina nacié en 1853 y establecié
la forma de gobierno representativa republicana, el sufragio no siempre
estuvo contemplado constitucionalmente. De hecho, en el primer texto
de 1853 no habia un articulo que manifiestamente estableciera el sufragio
ni sus caracteristicas tal y como lo conocemos hoy.

Posteriormente, cuando se ejercié por primera vez el poder constituyente
derivado, con la reforma de 1860 se incluy® el articulo 33 de los derechos
no enumerados o implicitos y se asumié su inclusién en él por los
principios de soberania popular y forma republicana de gobierno.

Actualmente, la Constitucién Nacional argentina contempla el sufragio
en el articulo 37, con todas las caracteristicas de la Ley Saenz Pefia -
sancionada en 1912- y prevé igualdad entre hombres y mujeres para el
acceso a los cargos publicos electivos, lo que va de la mano con la Ley N°
27.412 de paridad de género (sancionada en el afio 2017).

No obstante, si bien tanto el sufragio como los partidos politicos
constituyen elementos esenciales para el desarrollo del sistema demo-
crético, subyace otro concepto fundamental: marketing electoral.

La palabra marketing procede del inglés, pero esta integrada en cualquier
lengua del mundo. Para entenderla se debe conocer primeramente lo
que es “market”, que hace referencia al mercado.

La American Marketing Association ofrece una definicién para este
término, sefialando que: “El Marketing es una actividad, conjunto de
instituciones y procesos para crear, comunicar, entregar y cambiar las ofertas
que tengan valor para los consumidores, clientes, asociados y sociedades
en general”.! Asi pues, el marketing intenta crear valor en diferentes

1 PRIETO, L. (2021). Evolucion del marketing politico en los tiltimos afios. [Tesis de
grado, Universidad de Valladolid]. Repositorio institucional de la Universidad de
Valladolid https://uvadoc.uva.es/bitstream/handle/10324/51360/ TFG-E-1232.
pdf?sequence=1
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productos o marcas para que estas tengan un mayor nivel de satisfaccion
en los individuos que las adquieren.

Vinculado a lo politico y electoral, la palabra marketing también ha
adquirido un significado. Por ejemplo, para el autor Cotteret (1995) el
marketing politico es llevado a cabo por el candidato o por el partido
a través de distintos medios, para tratar de cambiar la conducta y la
opinién de los individuos por medio de la persuasion y, de ese modo,
para obtener el mayor nimero de votos.

La finalidad del marketing politico tiene que ver con mejorar la imagen
publica del politico, establecer una cierta conexién emocional para con
el votante que permita influenciar la percepcién politica y, de ese modo,
movilizar a los votantes.

En uno de los primeros paises en los que se ha podido desarrollar el
marketing politico y electoral fue en Estados Unidos. Segtin el autor
Maarek (1997), en base a tres caracteristicas puntuales: el sistema
electoral, la celebracién de elecciones para seleccionar a todos los cargos
publicos y el desarrollo de los nuevos medios de comunicacion.

Una de las primeras elecciones en las que se llevé a cabo este tipo de
précticas la de Eisenhower en EEUU, a través de spots televisivos, y
encuestas por correo. No obstante, fue a finales de los 70 y principios de
los “80 cuando se consolidé la comunicacién realizada por los partidos
en la television, gracias a la tolerancia de la publicidad politica.

En la actualidad el marketing politico se centra principalmente en
resaltar al lider politico, debiendo éste tener claro y resaltar qué quiere
ofrecer a los individuos, para que luego no haya una brecha insalvable
entre lo prometido y lo cumplido al llegar al cargo publico.

El marketing electoral es una parte del marketing politico que se ejerce
durante las camparias electorales de un determinado partido. Tiene una
duracién menor, equivalente a la duracién de la campana, debido a que
su funcién es intentar posicionar al lider politico en el poder.

Lo cierto es que el marketing politico y electoral no se dio toda la vida
de la misma manera. Asi como ha ido evolucionando la sociedad toda
y la forma de hacer politica, el marketing en torno a la misma también.

Enla antigtiedad. las campafas politicas eran muy sencillas. Los partidos
anunciaban sus propuestas a través de carteles en las ciudades, panfletos
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y organizaban grupos de debate donde se invitaba al ptblico a escuchar
las ideas de los candidatos.

En la actualidad, los politicos pueden presentar sus ideas y propuestas a
los votantes en cualquier momento, gracias a la tecnologia y las diversas
redes sociales. Se han adaptado a este nuevo entorno y lo aprovechan
como una ventaja competitiva.

Los avances tecnolégicos facilitan la recoleccién y andlisis masivo de
datos personales de los votantes. Los partidos y candidatos aprovechan
esta informacién para segmentar a su audiencia en grupos especificos,
enviando mensajes altamente personalizados. Esta tactica busca maxi-
mizar el impacto y la persuasion de las comunicaciones electorales.

Y esto fue factible gracias al Big data. El Big Data ha servido como
herramienta en multiples campos y con el tiempo también ha tenido
cabida en el de la politica utilizaindose para obtener informacién acerca
de los electores. El surgimiento de este nuevo fenémeno ayuda a los
partidos a ofrecer de manera concisa aquello que quieren los individuos,
gracias al mayor conocimiento acerca de sus preferencias.

Sin embargo, plantea preocupaciones legales y éticas, ya que la seg-
mentacién puede conducir a la manipulacién de la opiniéon ptblica y la
formacién de burbujas informativas. Ademads, la falta de transparencia
en la recoleccién y uso de datos puede socavar la confianza en el proceso
electoral.

Analicemos en el préximo acdpite el Big Data y su relacién con los
procesos electorales.

III. El Big Data y los procesos electorales

Hoy nos encontramos inmersos en una sociedad completamente digital,
atravesada por la denominada Industria 4.0 o Cuarta Revoluciéon
Industrial, caracterizada por la integracion de nuevas tecnologias de la
informacion y comunicacién (TICs).

Respecto de las TICs, Diaz Revorio agrupa diversos instrumentos que
combinan tecnologias de las telecomunicaciones, de la informatica y
la radiodifusion, que en conjunto posibilitan la transmision y recep-
cion de informacién y comunicacién como la telefonia fija, mévil,
television, radio, Global Positioning System (GPS), los ordenadores, fax,
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videoconferencias, Short Message Service (SMS), el correo electrénico, el
chat y otros servicios de mensajeria instantanea, siendo el internet la que
tiene un indudable protagonismo.?

Para el desarrollo de estas ‘nuevas tecnologias’ de la informacién y
comunicacion, el ser humano creé vias que faciliten la implementaciéon
de estas en todo el mundo. Como muestra de ello, se desarroll6 el internet
a nivel mundial.

Dentro de las herramientas que se destacan también se encuentran el Big
data, los algoritmos y la inteligencia artificial.

El Big Data refiere a la produccién copiosa y voluminosa de datos que se
da de forma espontanea’. A la utilizacion masiva de datos se la vincula
con las 5 Vs: volumen, velocidad, variedad, veracidad y valor.

El volumen y la variedad tienen que ver con la gran cantidad de datos
que se generan por segundo y la gran diversidad de fuentes de las
que los mismos se obtienen producto de la interaccion digital en los
diferentes espacios que existen dentro de Internet. Por consiguiente, es
posible hallar datos provenientes de redes sociales, tarjetas de débito/
crédito, compras online, busquedas en buscadores de internet, el
Internet de las cosas (IoT), etc. Al respecto, Gonzélez (2019) menciona
que “...Ias personas producimos datos en tiempo real que se van almacenando
y pueden ser analizados. Estos tienen la caracteristica de que no reflejan las
opiniones expresadas por las personas, sino que son “rastros” que dejamos
involuntariamente en nuestros quehaceres cotidianos”*.

Con esta herramienta se obtienen datos de diversa indole, siendo la
misma piedra angular que sirve de insumo para que -tecnologias
mediante- sean conocidos e inferidos gustos, preferencias, intereses y

2 Los derechos fundamentals y las nuevas tecnologias de la informacién y
comunicacién.  file:///C:/Users/lucre/ Downloads/DialnetLosDerechosFunda
mentalesYLasNuevasTecnologiasDeLal-8328951.pdf

3 GIL DOMINGUEZ, A. (2023) “Constitucionalismo Digital”, 1° Ed., Ciudad
Auténoma de Buenos Aires: Ediar.

4  GONZALEZ,F.2019. Big data, algoritmos y politica: las ciencias sociales en la era de
las redes digitales Cinta moebio 65: 267-280 doi: 10.4067/50717-554X2019000200267
https:/ /pure.mpg.de/rest/items/item_3194120_1/component/file_3194121/
content
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problemaéticas de la sociedad. El Big data como informacién almacenada
y ala vez, el proceso que la haga ttil.

Por su parte, la velocidad alude a la rapidez con que Big Data analiza los
datos es muy alta. El proceso estudia y clasifica la gran variedad de datos
en el momento en que son creados.

Laveracidad apunta a determinar qué datos son reales y cuales no. Como
toda informacion, deben analizarse las fuentes y excluirse aquellos que
no resultan veraces. Esta precision en el analisis le da un valor agregado,
fin primordial del Big Data, para que esas perspectivas ciertas y valiosas
puedan ser utilizadas en el momento oportuno.

A todo este proceso se le suma el valor agregado que todo este pro-
cesamiento de informacién no serfa posible sin la intervencién de los
algoritmos. Los algoritmos -esa secuencia de instrucciones que ofrecen
una respuesta especial a cada problema especifico (Joyanes Aguilar, 2008,
p. 64)>- son los encargados de analizar patrones de conducta y extraer
informacion significativa a partir de datos dispersos.

De acuerdo con Rey (2020) y Molinetti (2019), en el ambito politico, la
utilizacion del Big Data se implement6 en el afio 2012 con la llegada
de Barack Obama a la candidatura estadounidense. Desde entonces,
el Big Data comenzé a ser utilizado ampliamente por los politicos,
convirtiéndose en una herramienta de informacién sumamente poderosa.

De ello se desprende otro concepto sumamente relevante en lo que atafie
al presente trabajo: microtargeting o micro-segmentacion.

A continuacién, analizamos de qué se trata y cual es su influencia en el
mundo electoral.

IV. El microtargeting como insumo del marketing electoral

El uso del Big Data no seria tan decisivo si no fuera por los multiples
usos que se le pueden asignar, como por ejemplo la segmentacion y
micro-segmentacion, también conocida como microtargeting.

5 JOYANES AGUILAR, L. (2008). Fundamentos de programacion: algoritmos,
estructura de datos y objetos. McGrawHill.
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Lasinnovaciones desarrolladas porlaindustria del Big Data han originado
el denominado microtargeting y la propaganda electoral cognitiva. Esta
nueva propaganda se denomina también propaganda inteligente debido
aque se centra en los sesgos cognitivos, las caracteristicas y las emociones
de la ciudadania para crear campafias propagandisticas especialmente
disefiadas para las preferencias de cada uno de los votantes®.

El objetivo del microtargeting consiste justamente en agrupar a los
electores en pequefios segmentos sincronizados con los distintos perfiles
para asi adaptar y dirigir los contenidos de la propaganda electoral y, de
ese modo, conseguir que la publicidad personalizada alcance su objetivo
e influya sobre la opinién de los votantes.

Actualmente es habitual observar que en cualquier busqueda en internet
posterior a visitar un comercio virtual nos aparezcan ofertas o anuncios
de los productos que hemos visitado con anterioridad, este tipo de
publicidad se realiza a partir de las denominadas cookies, como sostenia
Loépez Jiménez’. Las cookies son la forma de publicidad automatizada
equivalente al microtargeting electoral, pero en la dimensién comercial.
La gran diferencia entre estos microtargeting es que el electoral aprende
de la interaccién de la persona a la que tratara de influir por medio de
argumentos emocionales que imitan sus intereses personales y sociales
y con variantes de una campafia publicitaria amoldada a su perfil
psicologico, en palabras de Gonzalez de la Garza®.

Los destinatarios son aquellos votantes que estdn indecisos, aquellos a
los que los partidos politicos saben que no han conquistado de modo
seguro, por lo que, con esa informacién recabada, los candidatos pueden
redirigir sus propuestas en pos de sumar dichos votos.

¢ WOOLLEY, S, HOWARD, P. (2017). Computational Propaganda Worldwide:
Executive Summary. Oxford: Oxford UP, 11, 1-15.

7 LOPEZ, D. (2011). Las cookies como instrumento para la monitorizacion del usuario
en la Red: la publicidad personalizada”. Revista de Ciencias Economicas. 29 (2),
175-190.

8 GONZALEZ DE LA GARZA, L. (2018). La crisis de la democracia representativa.
Nuevas relaciones politicas entre democracia, populismo virtual, poderes privados
y tecnocracia en la era de la propaganda electoral cognitiva virtual, el microtargeting
y el Big Data. Revista de Derecho Politico. (103), 257-302. https:/ /doi.org/10.5944/
rdp.103.2018.23203.
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Entender el microtargeting es provechoso para impactar con un mensaje
personalizado a grupos selectos de personas y, de forma masiva, requiere
de ciertos componentes esenciales para el éxito.

Debido a que el microtargeting acttia sobre individuos concretos,
necesita apoyarse en el geomarketing para localizar votantes poten-
ciales, combinando datos territoriales con informacién politica. Esta
herramienta facilita el desglose y andlisis de grandes volimenes de
informacién, permitiendo asi una geolocalizacién precisa de los distintos
perfiles ciudadanos. A partir de los datos recogidos en encuestas y
sondeos, se territorializa la informacién para obtener un mapeo mas
eficaz del electorado.

Luego, se clasifican los datos segtin variables como ubicacién, edad,
nivel socioecondémico y otras caracteristicas relevantes. Este proceso
permite detectar zonas o grupos con alto potencial estratégico. Aunque
no todos los segmentos ni regiones presentan comportamientos
homogéneos, agruparlos en micro-segmentos facilita la depuraciéon
de los datos y la construccién de modelos predictivos. Estos modelos
asighan puntuaciones estimadas (scores) a cada individuo, lo que
contribuye a delimitar con mayor precisién los objetivos de la campata
(Rivero, 2015).

Con esta base, se desarrollan contenidos y estrategias personalizados,
muchas veces alejados de los métodos tradicionales. En contextos como
el argentino, donde conviven las elecciones primarias (PASO) y las
generales, este enfoque permite adaptar los mensajes a cada etapa del
proceso electoral.

Una vez completado el anélisis territorial y segmentado el electorado,
se obtiene una visién méds clara sobre qué comunicar, cémo hacerlo y a
quién dirigir cada mensaje.

Acontinuacion, se expondran tres casos concretos donde el microtargeting

fue determinante en campafias politicas.

V. Procesos electorales en que se implement6 el Big Data

Sin pretender realizar una enumeracién taxativa de los paises que han
empleado esta herramienta digital en el marco de procesos electorales, en
el presente trabajo destacaremos tres: Estados Unidos -haciendo especial
énfasis en el caso Cambridge Analytica-, Reino Unido y Argentina.
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i. Estados Unidos

En relacion con el primero de ellos, podemos decir que Estados Unidos
fue uno de los paises pioneros en implementar el uso de la herramienta
digital Big Data en el marco de la camparia electoral de Barack Obama
en el afio 2012. En aquella oportunidad, Obama opté por emplear una
combinaciéon de la base de datos analitica HP Vertica MPP junto con
modelos predictivos, con el objetivo de aumentar su competitividad
frente a los demas postulantes.

En otra oportunidad, en el afio 2017, fue empleado el Big Data por el
candidato Donald Trump, quien recurrié a la consultora Cambridge
Analytica.

Cambridge Analytica fue una compaiifa privada britdnica que combinaba
la mineria de datos y el analisis de datos con la comunicacién estratégica
para el proceso electoral. La empresa fue creada en 2013, rama de la casa
matriz Strategic Communication Laboratories (SCL), para participar en
la politica estadounidense’. Adquiri6 auge en 2018 al verse involucrada
en el llamado escandalo Facebook-Cambridge Analytica.

En esa ocasion la empresa trabajé para la campafia electoral de Donald
Trump. De acuerdo con las revelaciones publicadas por The Guardian y
The New York Times, Cambridge Analytica recolecté millones de datos
de usuarios estadounidenses de la red social mediante un software y
un esquema capaz de predecir e influenciar a los votantes. Y lo hizo sin
autorizacién, a través de una aplicaciéon de encuestas llamada This Is
Your Digital Life.

Los resultados de la encuesta se integraron con la actividad de los
usuarios en Facebook, y diversos algoritmos facilitaron la creacién de
campafias segmentadas de alta precision dirigidas a aproximadamente
dos millones de usuarios estadounidenses durante la campana pre-
sidencial de Donald Trump, que lo llevaron a la presidencia en 2017.

9  Wikipedia (s.f.). Cambridge Analytica. Recuperado de https://es.wikipedia.org/
wiki/Cambridge_Analytica
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ii. Reino Unido de Gran Bretaiia

Otro pais en el que se ha empleado es en el Reino Unido de Gran
Bretafia. En el afio 2016 la campana a favor del Brexit utiliz6 técnicas de
microtargeting basadas en Big data. Analizaron datos demograficos y de
comportamiento para dirigir anuncios especificos a diferentes grupos de
votantes, influyendo en la decisién del referéndum.

En ese referéndum, el SCL Group colaboré con las campafias politicas
Leave.eu (relacionada con el partido de extrema derecha UKIP) y Vote
Leave (relacionada con el partido conservador) para que el Reino Unido
abandonara la Unién Europea, por medio de sus empresas subsidiarias
Cambridge Analytica y AggregatedIQ (Cadwaladr 2017b).

Por un lado, se llevé a cabo una campafia de microtargeting dirigida
a votantes indecisos que podrian optar por la salida del Reino Unido
(Wylie 2019). El analisis de Big data identifico6 dos preocupaciones
principales en este grupo: la justicia social y el trato a los extranjeros de
la Commonwealth. La campafia Vote Leave lanz6 Be Leave, enfocandose
en temas como la igualdad de trato a inmigrantes, la discriminacién
hacia ciudadanos fuera de la UE y la proteccién del medioambiente.

Por otra parte, se realizé una gran inversién en una campana de distorsiéon
informativa mediante la difusion de fake news en redes sociales,
enfocandose en inmigraciéon y economia. En cuanto a la inmigracién se
afirmaba que la permanencia en la Unién Europea aumentaba la llegada
de trabajadores poco cualificados y que la posible inclusién de Turquia
generaria una avalancha de refugiados. En economia, se difundieron
noticias evidenciando un costo millonario por pertenecer a la UE.

Esta repeticion masiva de afirmaciones generé un clima de rabia que
favoreci6 a las candidaturas del leave.

iii. Argentina
En el caso de Argentina, se dice que se recurri6 a esta herramienta para

las elecciones de 2015 en las que Mauricio Macri llegé a la presidencia
de la Nacion'.

10 SEIBERT, T (2021) “Big Data y Democracia ¢La utilizacién del Big Data representa
una amenaza para el estado de democracia? Analisis de la campania electoral del
PRO 2015, XIV Jornadas de Sociologia. Facultad de Ciencias Sociales, Universidad
de Buenos Aires, Buenos Aires.
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El PRO fue el primer partido politico que empled en Argentina la
propaganda por medio de las redes sociales.

Dicho partido desarrollé una campafia electoral que se dividié en dos
ambitos: online y offline, pero coordinados entre si. Al respecto, segin
lo expresado por sus entrevistados, Miladnes!! afirma que la divisiéon de
la campana entre lo digital y lo territorial fue “la clave del éxito de la
campafia presidencial de Cambiemos”.

En cuanto a la campafia electoral online la red social protagonista de
ese entonces fue Facebook, no sélo determinante por la cantidad de
usuarios/as en Argentina, sino también la posibilidad que brindaba
la plataforma de difundir publicidad segmentada. Esto fue clave en
el sentido que el PRO era un partido politico que primordialmente
habia nacido en la ciudad de Buenos Aires y necesitaba tener la mayor
extension territorial posible.

El uso de Facebook se complement6 con la plataforma SpreadShout,
la cual permitié6 que los usuarios afines al candidato se convirtieran
en influenciadores que pudieran servir para multiplicar y potenciar el
cambio.

También se utiliz6 Whatsapp, sumado a datos recolectados en la propia
pagina oficial y el famoso “timbreo” -campana offline-, y se vali6 del
neuromarketing “...herramienta (...) para incrementar la empatia por parte de
los votantes y, en definitiva, conseguir la concrecion de su fin iiltimo: maximizar
la posibilidad de ser electo”12.

Esto permitié conocer gustos, necesidades, preferencias, problemas,
deseos y conductas y lograr éxito en la campafia, depositando al can-
didato Macri en la presidencia de la Nacién por el periodo 2015-2019.

Este 2025 Argentina atraviesa un afio electoral y es clave considerar
cémo influye el uso de datos personales a través de tecnologias digitales.

1 MILANES, M. (2018). Microtargeting en elecciones. Analisis exploratorio: 1° caso de
estudio | PRO 2015-2017. Asociacién por los Derechos Civiles (ADC).

12 DENING, K. I, & Salas, M. F. (2017). Neuromarketing politico aplicado a la campafia
presidencial de Mauricio Macri. Buenos Aires.
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Gracias al Big Data, es posible monitorear redes sociales y portales,
recolectar opiniones, filtrarlas y clasificarlas automaticamente segtn
estén a favor o en contra de un tema. Esto permite a los candidatos
ajustar estrategias y predecir resultados. Ademads, surgen los chatbots,
programas que simulan usuarios reales para influir en conversaciones
online, promoviendo o desprestigiando candidatos. Estos dltimos, en
campanias, buscan consolidar una narrativa favorable y pueden actuar
como “influencers” digitales.

Los equipos de campafia ya no sélo necesitan expertos politicos, sino
también analistas de datos. Las herramientas digitales permiten conocer
mejor al electorado y dirigir mensajes personalizados, especialmente a
votantes indecisos. En esta era, quien sepa usar los datos tendra ventaja,
aunque los ciudadanos deben seguir siendo criticos y responsables al
informarse y decidir su voto.

iv. ;Cuales son los riesgos y/o desafios que se presentan desde el
ambito politico, social y ético con el uso del microtargeting?

Como se desprende de los casos ut supra referenciados, el uso del
microtargeting como insumo electoral presenta retos, desafios y hasta si
se quiere riesgos tanto en el ambito politico como social y ético.

Bajo esa linea se puede mencionar como riesgo principal se presenta
en la manipulacién politica dado que permite a los postulantes enviar
mensajes direccionados a aquel publico indeciso, valiéndose de datos
relativos a sus gustos, preferencias e intereses. Los mensajes se realizan
apelando a las emociones, miedos, prejuicios especificos, manipuldndose
las decisiones de voto sin promover un debate racional.

Eso también repercute en la deliberacion politica dado que no hay un
mensaje comun, sino una visién mas bien fragmentada, lo que puede
también hacer recaer a los partidos politicos en mensajes contradictorios
atentado contra su propia propuesta para alcanzar el gobierno.

Estos riesgos han sido objeto de sancién de normativas a nivel
internacional con el fin de regular el uso ético del Big Data como, por
ejemplo, el Reglamento de la Unién Europea N° 900/2024.

13 Reglamento Europeo 2024 /900 del Parlamento Europeo y del Consejo. (2024).
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Este reglamento tuvo como objetivo garantizar la transparencia y evitar
la manipulacién politica, estableciendo obligaciones y responsabilidades
paralos proveedores de propaganda politica dentro de la Unién Europea,
transparencia en los anuncios y la informacién sobre quién los financia.

Otro riesgo es el relativo al manejo y uso que se hace de los datos
personales. Porque se trata de grandes volimenes de datos (incluyendo
datos personales sensibles) y porque muchas veces esos datos se obtienen
a través de practicas confusas, opacas y poco transparentes.

Por su parte, otra cuestién no menos importante es la amenaza latente
de caer en discriminacién, dado que los algoritmos utilizados pueden
producir sesgos discriminatorios (por edad, por género, por nivel socio-
econdmico, etc.), por lo que algunos grupos o sectores podrian resultar
excluidos o no considerados electoralmente “valiosos”. Esto también fue
objeto de regulacién en el reglamento antes mencionado: la prohibicién
de segmentacion en sectores sensibles.

También a nivel europeo se sancionaron en 2024 Directrices sobre
proteccion de datos y autenticacioén electoral, cuya finalidad fue limitar
el uso indebido de datos biométricos y electorales por autoridades
y prohibir su uso por partidos politicos o terceros; y, por otra parte,
establecer transparencia en evaluaciones de impacto de derechos
humanos al contratar tecnologia electoral.

En el marco de la OEA se sancioné la Guia para garantizar la libertad
de expresion frente a la desinformacién deliberada en contextos
electorales”, elaborada por la Relatoria Especial para la Libertad de
Expresion (RELE) en coordinacién con el Departamento de Cooperacion
y Observacion Electoral de la OEA.

Alli se establecieron recomendaciones especificas para cada actor sobre
cémo prevenir y contrarrestar la desinformacion electoral. Define la
desinformacién deliberada cuando hay difusién masiva de informacién
falsa existiendo intencionalidad de engafiar al publico, conociendo
l6gicamente el emisor la falsedad de la informacién. Todo esto teniendo
como eje central los derechos humanos. Ademas, emite una lista con

14 Comisién Interamericana de Derechos Humanos. (2019). Guia para garantizar
la libertad de expresion frente a la desinformacion deliberada en contextos electorales.
Organizacién de los Estados Americanos. Recuperado de https://www.oas.org/
es/cidh/expresion/publicaciones/Guia_Desinformacion_VF.pdf
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recomendaciones para los Estados y para las autoridades electorales con
la finalidad de fortalecer tanto la libertad de expresion como la integridad
de los procesos electorales.

VI. El Big Data y el Derecho argentino vigente

Si bien la recoleccién de datos genera un gran debate en cuanto a su
legalidad, también entran en consideracién las fuentes de las que es
extraida esa informacién.

Analicemos en este acépite: el Big Data y el microtargeting ;colisionan
con la normativa argentina vigente en materia de proteccion de datos
personales?

La recolecciéon y andlisis de datos plantea preocupaciones sobre la
privacidad y el uso ético de la informacién. La legislacién debe abordar
cémo se utilizan los datos de los ciudadanos y proteger su informacién
personal.

En la mayor parte de las oportunidades la informacion es tomada de
las diversas huellas digitales que el sujeto va dejando primordialmente
en las redes sociales (Facebook, Instragram, Twitter, Tiktok), aunque
también las que deja en las btisquedas en buscadores de internet, como
Google, o Youtube, entre otras.

La Ley de Proteccién de Datos Personales (en adelante la LPDP), en su
articulo 2 enumera cuales son los datos personales y, de modo taxativo,
cudles los datos personales sensibles. Entre estos tltimos coloca a las
opiniones politicas.

Complementariamente, en el articulo 7 del mismo cuerpo legal, se prevé
expresamente la prohibicién de crear registros que contengan datos
sensibles, con excepcion de la Iglesia Catodlica, y en el tema especifico
que nos convoca, las asociaciones politicas respecto de sus afiliados.

La LPDP es clara en cuanto a la rigidez en el tratamiento de datos
personales sensibles —en las que ingresan las opiniones politicas-, pero
no menos cierto es que la propia persona es la que en mayoria de los
casos rompe con esa barrera entre lo publico y lo privado, exponiendo
sus convicciones intimas ante miles y miles de personas.

El famoso concepto de “privacidad online” que por momentos pareciera
responder mas a “publicidad online”. La realidad evidencia que el com-
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portamiento de los sujetos de internet y las redes que, basicamente,
se centra en exhibir y compartir su intimidad y subjetividad, pone en
jaque ciertos aspectos tradicionalmente protegidos por el derecho a la
privacidad.

Aqui me parece sumamente interesante diferenciar intimidad de
privacidad. La intimidad responde a aquellos actos que el ser humano
lleva a cabo en su morada, refiere a una zona espiritual mas reservada,
interna y personal; en cambio, los actos privados son aquellos que pueden
ser ejercidos en un ambito reservado como asi también ser expuestos en
la vida ptblica.

Esto ultimo sucede con los datos expuestos en redes sociales, dado
que més alla que cada usuario los comparta con sus “amigos” (en caso
de Facebook) o “seguidores” (en los supuestos de Instagram, Twitter
o Tiktok) los mismos se reproducen velozmente de modo tal que la
persona pierde dimension del alcance que la misma tiene. Con lo cual,
si esos datos luego son captados por Big Data, en principio, podriamos
decir que no existiria infraccién a la normativa vigente: la persona en
ningn momento es coaccionada a brindarla, sino que lo hace de modo
consciente, en el marco de su autodeterminacién informativa, vale decir,
sabiendo qué, como y hasta dénde darse a conocer con terceros (art. 43
3er parrafo de la Constitucién Nacional). Expone voluntariamente su
pensamiento y opinién politica.

Por otra parte, se suscitan dos cuestiones mas a tener presentes. En primer
lugar, que no se busca identificar especificamente la preferencia politica
de estos sujetos en particular —-porque reitero, generalmente se trata de
sujetos indecisos- sino todo tipo de gustos, preferencias e intereses. La
informacién que se recaba responde a un universo mucho mas amplio,
de modo tal de dirigir y adaptar con la mayor probabilidad de éxito la
propuesta electoral y conquistar cada uno de esos votos. Por ello, cuanto
mas se conozca del electorado vacilante, mas efectiva resultara la medida.
No se pretende identificar a una persona en particular ni disefiar una
propuesta electoral personalizada especificamente para ella.

La segunda cuestion a tener presente que, si bien la informacién se
extrae de las cuentas de multiples internautas, se persigue también una
finalidad estadistica -la cual si es legal y estd permitida-, que sirve para
conocer qué porcentaje del padrén hay que conquistar, partiendo de la
base de conocer aquello que no termina de generar conviccién en esas
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personas a través de las ideas y raciocinios que manifiestan, sin que
necesariamente sean identificados los titulares de esos datos. Hasta
incluso podria decirse que no requieren consentimiento del titular por
recabarse para funciones propias del Estado -articulo 5 inciso b) de la
LPDP-.

De esta manera, pareciera caer por tierra cualquier tipo de argumento
que sustente la transgresién de la ley de proteccién de datos en virtud de
ser datos sensibles.

Sin perjuicio de ello y, conforme lo previsto en el Anexo I aprobado por la
Resolucion N°86/2019 de la Agencia de Acceso a la Informacién Puablica,
los “datos personales publicados en redes sociales, foros o plataformas web de
facil acceso o acceso irrestricto, también estin alcanzados por los principios
fundamentales de la Ley N° 25.326, por lo que deben adecuarse a los principios
(...)”, como asi también “los datos personales que vayan a ser utilizados para
el envio de propaganda electoral tales como, el correo electronico, la cuenta
de una red social, de un servicio de mensajeria instantdinea u otros similares
deberdn haber sido obtenidos licitamente, amparados en alguna de las bases
legales contenidas en los arts. 5 0 7 de la Ley N° 25.326”1°.

Seria provechoso poder crear una norma especifica que permita regular
el uso del Big Data en el marco de procesos electorales, donde se definan
los términos esenciales, se respeten los principios rectores en materia
de proteccién de datos, prohibicién de uso de dichos datos sin expreso
consentimiento de las personas, obligacién de anonimizacién o seudo-
nimizacién cuando sea ello factible, y regulacién expresa para datos que
se obtienen de las redes sociales.

Asimismo, seria interesante lograr implementar la transparencia
algoritmica bajo tres pilares fundamentales: a) obligatoriedad de infor-
mar cuando se utiliza un sistema automatizado de datos para seg-
mentar o personalizar mensajes politico-electorales; b) derecho de los
ciudadanos a conocer cémo funcionan los algoritmos que inciden en la
experiencia electoral y c) realizacion de auditorias externas obligatorias
de los algoritmos utilizados por los partidos politicos, consultoras,
plataformas, etc.

15 Ver clausulas 7 y 8 file:/ / /C:/ Users/lucre/ Downloads/anexo_5745822_1.pdf
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En un mismo sentido, podria establecerse como 6rgano de control la
Camara Electoral- instituciéon por excelencia a cargo de los comicios-
con el objeto de supervisar el uso de las herramientas tecnolégicas
del propio proceso y, de forma complementaria, la Agencia de Acceso
a la Informacién Puablica para todo lo relativo a la proteccién de datos
personales y acceso a la informacion sobre los algoritmos.

En un mismo orden de ideas, también considero que, de crearse una
norma marco que regule el uso del Big data en los procesos electorales,
deberia contemplarse la responsabilidad de los partidos politicos. Asi
como estos deben dar cuentas del origen y destino de los fondos porque
los sostiene el propio Estado -articulo 38 de la Constitucién Nacional-
también hace a su responsabilidad la rendicién de cuentas en el uso de
los algoritmos e informacién de los propios ciudadanos, en caso de hacer
uso de ellos.

No obstante, entiendo quizas que el foco ademas de ponerlo en lo legal
habria que ponerlo en lo ético. Entonces cabe preguntarnos: jes ético
recurrir a este tipo de herramientas como ejes que direccionan los pro-
cesoselectorales? ;Es ético direccionar propagandas politicas para generar
la conviccién interna de cada votante a partir de relatos que construyen
los propios candidatos, en funcién del andlisis e investigacion de los
gustos, preferencias, inquietudes y demandas de la poblacién? Quizas
no sea ilegal porque la recoleccién de datos se ajuste a la normativa
vigente, pero: ;es ético?

VII. Conclusiéon

A modo de cierre, podemos decir que el uso de Big data en los
procesos electorales representa una herramienta poderosa que puede
transformar la forma en que se llevan a cabo las campafias y se entiende
el comportamiento del electorado. Sin embargo, su implementacién
también plantea desafios significativos relacionados con la privacidad y
la ética en el uso de esa informacion.

En ese sentido, en Argentina se vuelve fundamental avanzar en la
elaboraciéon de una norma especifica que regule el uso de Big Data y
herramientas algoritmicas en los procesos electorales, con el objetivo de
garantizar su aplicacion ética, transparente y respetuosa de los derechos
ciudadanos.
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Asimismo, se debe fomentar una cultura de educacién civica que
empodere a los votantes, permitiéndoles tomar decisiones informadas
y criticas, evitando de esa manera que el uso excesivo de estas
herramientas tecnolégicas termine deshumanizando el proceso electoral
y la participaciéon ciudadana no termine reflejando la verdadera voluntad
general del Estado, que es -en definitiva- el verdadero objetivo del
sufragio.

El equilibrio entre innovacién y responsabilidad serd clave para asegurar
que el uso de Big data fortalezca, en lugar de socavar, los principios
democraticos. Solo asi se podra aprovechar su potencial para mejorar la
calidad de la democracia y la participacién ciudadana, reconociendo que
el poder recae en el pueblo y no en los algoritmos.
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I. Introduccion

El nuevo paradigma sociocultural quebranta los elementos del tiempo,
lugar y espacio conocidos en la narrativa de la humanidad. Este pano-
rama ha derivado del fortalecimiento

El Poder Judicial de Pert enfrenta constantemente muchos retos para
poder mejorar la prestacion de sus servicios a la ciudadania, reflejados
principalmente en la solucién adecuada y oportuna de las controversias
juridicas que son puestas a consideracién de sus operadores juridicos:
los jueces.

La demora y la falta de predictibilidad de las decisiones judiciales, entre
otros aspectos negativos, conllevan una serie de costos que son asumidos
por los ciudadanos y también por los operadores juridicos de otras
entidades publicas, generandose una situaciéon que perjudica a todos los
involucrados y, por ende, a una adecuada administracién de justicia.

Con el desarrollo progresivo de la nocién de un Gobierno Digital en
nuestro pais, se vuelve importante considerar la pertinencia y la utilidad
de emplear tecnologifas digitales para mejorar la prestacién de servicios
de las entidades publicas, como ocurre con el caso del Poder Judicial.

En esa linea, es posible evaluar el empleo de una tecnologia que, si bien
se ha desarrollado desde hace varias décadas, en los ultimos afios ha
tenido un gran auge: la Inteligencia Artificial (IA), la cual posee diversas
caracteristicas que pueden brindar mejoras a la prestaciéon de servicios
por parte de las entidades ptblicas, las que se reflejaran en beneficios
concretos para los ciudadanos.

Considerando lo indicado, en este articulo revisaremos la aplicaciéon de
un sistema de IA en el Poder Judicial de Perd, denominado Amauta Pro,
bajo la figura de lo que se conoce como un Sistema Experto (SE) cuyos
detalles se expondrén en las siguientes lineas a fin de comprender cuél es
su naturaleza, cémo opera, como se gest6 su desarrollo en el pais, cuéles
son sus ventajas y limitaciones, asi como qué criterios se pueden tomar en
cuenta para asegurar el éxito y la mejora continua en su implementacion.

II. Inteligencia Artificial y Sistemas Expertos

La IA es un campo amplio de conocimientos que aborda diversos
aspectos vinculados con el desarrollo y funcionamiento de sistemas que,
sobre la base del procesamiento de datos y el empleo de algoritmos,
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ofrecen productos basados en distintas técnicas que reflejan diversos
niveles de adaptabilidad y autonomia que tienden a asemejarse a los
del cerebro humano, participando en menor o mayor medida en la toma
de decisiones humanas.

El referido campo de conocimientos vinculado con la IA se puede dividir
en dos grandes éreas. El primero de ellos se vincula con el desarrollo que
estamos apreciando en los dltimos afios, meses y dias, como por ejemplo
el caso de la IA Generativa o los Agentes de IA, entre otros.

Esta area se vincula con la mejora continua de la toma de decisiones
mediante el aprendizaje probabilistico, incluyendoalas técnicas conocidas
como el aprendizaje automaético (machine learning) y el aprendizaje
profundo (deep learning), entre otros, resaltandose la importancia de la
capacidad computacional, el incremento de la recoleccién de datos y
demas aspectos vinculados!.

La segunda &rea, que no se destaca mucho en este dltimo periodo,
consiste en el desarrollo de sistemas de IA basados en el conocimiento,
dentro de los que se encuentran los Sistemas Expertos (SE), los cuales
funcionan sobre la base de reglas y axiomas predeterminados, empleando
reglas programadas y logica formal para razonar en diversos ambitos
de conocimiento especializados?. Los analizaremos con més detalle a
continuacion.

ITI. Sistemas Expertos

Los SE existen desde hace varias décadas, formando parte de los primeros
esfuerzos por demostrar los avances del desarrollo de los sistemas de

1 ZAFAR, A. (2024). Balancing the scale: navigating ethical and practical challenges
of artificial intelligence (Al) integration in legal practices. Discover Artificial
Intelligence, pp. 3. El citado autor indica: “Al technology may be broadly divided
into two areas. (...) The second category consists of technologies that continuously
improve decision-making through probabilistic learning. This category, which
encompasses machine learning and deep learning approaches, is driven by
improved computer processing power, lower prices for digital storage, and
increased data collection”.

2 Idem., El citado autor indica: “Al technology may be broadly divided into two
areas. The first category includes knowledge-based systems, or expert systems,
which function by inferring behaviour given a set of axioms. These systems use
programmed rules and formal logic to reason in certain domains”.
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IA en el siglo pasado. Sin embargo, podemos afirmar que en el ambito
juridico empezaron a tomar forma en la década de 1980 del siglo pasado,
siendo importante la labor que en el &mbito tedrico y practico desarroll6
el académico Richard Susskind, cuyos articulos resefiaremos a lo largo
del presente articulo.

El afio 1986, Susskind public6 uno de los primeros articulos de inves-
tigacion sobre los SE en el Derecho, definiéndolos como programas
computacionales que son construidos con el apoyo de seres humanos
expertos, de manera que pueden funcionar al nivel (y a veces de mejor
manera) que dichos expertos en algunos campos de conocimiento, siendo
usados como un apoyo de alto nivel intelectual (asistentes inteligentes)
para sus usuarios®.

Una definiciéon mucho mas actual complementa a la anterior, resaltando
que los SE estan compuestos por: (i) una base de datos de conocimientos
que contiene informacién relevante sobre la materia involucrada en el
sistema y, (if) un motor de inferencia que aplica las reglas de la l6gica y
la probabilidad a la base de conocimientos para plantear conclusiones a
sus usuarios?.

Lo indicado se puede graficar de la siguiente manera® (ver grafico en la
siguiente pagina.

De acuerdo con el grafico expuesto, los SE requieren para su
funcionamiento iniciar con la adquisicién de una base de conocimientos
(knowledge base acquisition) derivada de los expertos (experts knowledge),

3 SUSSKIND, R. (1986). Expert Systems in Law: A Jurisprudential Approach to
Artificial Intelligence and Legal Reasoning. Modern Law Review, pp. 172. El citado
autor indica: “Expert systems are computer programs that have been constructed
(with the assistance of human experts) in such a way that they are capable of
functioning at the standard of (and sometimes even at a higher standard than)
experts in given fields. They are used as high-level intellectual aids to their users;
this explains their alternative epithet: intelligent assistants”.

4 JURS, A. & DEVITO, S. (2024). Machines Like Me: A Proposal on the Admissibility
of Artificially Intelligent Expert Testimony, Pepperdine Law Review, pp. 616. El
citado autor indica: “ An expert system is composed of a database (the “knowledge
base”) containing relevant information about the subject matter of the system and
the program (the “inference engine”) that applies the rules of logic and probability
to the knowledge base to draw conclusions”.

5 Idem.
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constituyéndose dicha base en la de los conocimientos del sistema
(knowledge base), de manera que los datos involucrados sean procesados
en el motor de inferencia (inference engine) y derivados a la interfaz de
usuario (user interface), a fin de que los usuarios (users) puedan apreciar
los insumos ofrecidos por el SE.

Como se puede apreciar de estas definiciones y de la descripcién de su
funcionamiento, los SE tienen un enfoque muy concreto de actuacién,
buscando constituirse en un apoyo importante para la toma de decisiones
de los seres humanos en ambitos que requieren de un conocimiento muy
especializado, como ocurre con los diagndsticos de enfermedades o el
analisis legal, entre otros, constituyéndose en asistentes inteligentes que
aportan insumos relevantes considerando la base de conocimientos que
les sirven de sustento.

Una de las principales caracteristicas que se resaltan de los SE consiste
en su transparencia, en atencién a que, tomando en cuenta que su
funcionamiento radica principalmente en su base de conocimientos y el
motor de inferencia que son determinados y controlados por los seres
humanos, es més factible conocer de manera detallada el proceso por el
cual se generan los insumos por parte de los SE, y asi poder explicar con
mayor claridad cémo contribuyeron dichos insumos con la decisién final
tomada por la seres humanos®.

6 SUSSKIND, R. (1986). Expert Systems in Law: A Jurisprudential Approach to Artificial
Intelligence and Legal Reasoning. Modern Law Review. El citado autor indica:
“Expert systems are usually: (1) transparent, which means that they can generate
explanations of the lines of reasoning that lead them to their conclusions (...)".
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Lo indicado permite que los SE sean considerados como sistemas de
“caja abierta o blanca” (open or white box systems’), en contraste con los
sistemas que son catalogados como “cajas negras” (black-box systems), los
cuales enfrentan altos niveles de opacidad que afectan a su transparencia,
lo que se presenta con mayor intensidad en los sistemas de IA que se
estdn desarrollando con mayor intensidad en este tltimo periodo (IA
Generativa, Agentes de IA, entre otros) al requerir de una gran cantidad
y diversidad de datos y operar mediante el empleo de algoritmos de
mucha complejidad, entre otros aspectos.

Ademas de la transparencia, los SE poseen las siguientes caracteristicas:
(i) son heuristicos, al razonar sobre la base del conocimiento formal e
informal que refleja la especializacién en un ambito determinado vy, (ii)
son flexibles, al poseer la habilidad de permitir, sin mayor dificultad,
que se realicen modificaciones a sus bases de conocimiento cuando sea
pertinente?.

Las caracteristicas de los SE que han sido descritas, permiten brindar
mayores alcances sobre su funcionamiento, asi como respecto de los
posibles beneficios y limitaciones que se puedan presentar, lo que nos
servira para poder tomarlas en cuenta al hacer referencia en el préximo
acapite al caso de un SE implementado por el Poder Judicial de Pert: el
sistema de IA Amauta Pro.

7 JURS, A. & DEVITO, S. (2024). Machines Like Me: A Proposal on the Admissibility
of Artificially Intelligent Expert Testimony, Pepperdine Law Review. El citado
autor indica: “As we have seen, as expert systems become more sophisticated,
they become more difficult to understand (...). Despite these concerns, we should
recognize that expert systems are transparent and explainable, and therefore are, in
principle, open-box systems”.

8 SUSSKIND, R. (1986). Expert Systems in Law: A Jurisprudential Approach to
Artificial Intelligence and Legal Reasoning. Modern Law Review. El citado autor
indica: “Expert systems are usually: (... ) (2) heuristic, by which is meant they
reason with the informal, judgmental, experiential and often procedural knowledge
that underlies expertise in a given field (as well as with the more formal knowledge
of the domain in question); and (3) flexible, a term that refers to the ability of these
systems to allow, without any great difficulty, modifications to their knowledge
bases, that is, to their stores of knowledge”.
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IV. El Sistema Experto Amauta Pro del Poder Judicial del Pert
i.  Marco normativo aplicable

En el Perti no se cuenta con un marco normativo especifico sobre el uso
de la IA en general por parte de las entidades publicas, por lo que no
existen criterios juridicos aplicables de manera concreta a su uso por
parte del Poder Judicial. Tampoco existen guias o lineamientos sobre el
particular.

Si bien desde julio de 2023 se encuentra vigente la Ley 31814, Ley que
promueve el uso de la IA en favor del desarrollo econémico y social del
pais, su contenido es muy genérico y no establece criterios concretos
sobre su uso por parte del sector publico, por lo que sera necesario
esperar a su reglamentacion que todavia sigue pendiente para poder
tener mayores alcances al respecto.

No obstante, existen referencias internacionales como los casos del Reino
Unido y Colombia, paises que recientemente emitieron disposiciones
que regulan el uso de la IA por parte de sus cortes judiciales.

Reino Unido publicé en diciembre de 2023 su Guia para titulares de
cargos judiciales, la cual fue actualizada en abril de 2025. Si bien se centra
principalmente en el uso de la IA Generativa, sus pautas se aplican a
cualquier sistema de IA a ser empleado por los jueces como parte de
su labor, tales como: entender a la IA y sus aplicaciones, defender la
confidencialidad y la privacidad, garantizar la responsabilidad y la
precision, estar atento a los sesgos, mantener la seguridad, asumir
la responsabilidad y, ser consciente de que los usuarios de las Cortes
pueden haber usado sistemas de IA°.

En diciembre de 2024, Colombia publicé sus Lineamientos para el uso
y aprovechamiento respetuoso, responsable, seguro y ético de la IA en
la Rama Judicial, los cuales, al igual que el documento del Reino Unido,
a pesar de enfocarse en el uso de la IA Generativa, establece principios
para el uso de cualquier sistema de IA en el &mbito judicial, como los
siguientes: primacia de los derechos fundamentales, regulacién ética,
adecuacién a buenas practicas, no sustitucién de la responsabilidad

9 Courts and Tribunals Judiciary (2025). Artificial Intelligence Guidance for Judicial
Office Holders. United Kingdom.
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humana, idoneidad, verificaciéon humana, transparencia, prevencién de
riesgos, entre otros!’.

Cabe resaltar que, tomando en cuenta las caracteristicas positivas de
los SE respecto de sus niveles de transparencia de su funcionamiento y
claridad de resultados, éstos pueden ajustarse a los criterios establecidos
en documentos internacionales sobre la materia publicados en Reino
Unido y Colombia.

ii. Precisiones preliminares

Es necesario destacar que en el Perd no se cuenta con el nivel de
transparencia algoritmica suficiente para poder contar con mayores
datos e informacién mas detallada sobre el funcionamiento de sistemas
de IA en general empleados por el sector publico, lo que no sélo restringe
la posibilidad de profundizar en su estudio sino también puede afectar
a los derechos de los ciudadanos involucrados en su funcionamiento!.

Considerando lo indicado, es necesario precisar que los detalles sobre
el sistema de IA Amauta Pro (en adelante, Amauta) se basaran estric-
tamente en los datos y la informacién contenidos en las resoluciones
administrativas emitidas por la Corte Superior de Justicia de Lima Norte
(en lo sucesivo, la Corte), por lo que el analisis de su funcionamiento se
realizard sobre la base de dichos insumos.

iii. Amauta

La historia de Amauta comienza el 18 de agosto de 2023, con la emision
de la Resolucién Administrativa 1086-2023-P-CSJLIMANORTE-P] por
parte de la Corte en cuyo considerando quinto se resalté que:

10 Consejo Superior de la Judicatura (2024). Lineamientos para el uso y aprove-
chamiento respetuoso, responsable, seguro y ético de la inteligencia artificial en
la Rama Judicial. Colombia. https://actosadministrativos.ramajudicial.gov.co/
GetFile.ashx?url=%7E%2FApp_Data%2FUpload %2FPCSJA24-12243.pdf

T Para mayores alcances sobre esta materia, puede revisarse: Mejia, G. (2025).
Transparencia Algoritmica y procedimiento administrativo: la importancia de
la explicabilidad de la inteligencia artificial. Libro de ponencias del V Congreso
Internacional de Derecho: Los Retos Multidisciplinarios de la Administracién
Pablica de la Universidad San Ignacio de Loyola, Tirant Lo Blanch.
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(...) se acord6 nombrar al software de soporte profesional para la labor
del Juez de Familia, un asistente jurisdiccional con inteligencia artificial
denominado “Amauta PRO”, en referencia al gran sabio y consejero del
imperio de los Incas, que ensefiaba tanto leyes como matematicas (...)'2.

En el articulo primero del extremo resolutivo de la resolucién indicada,
se dispuso el desarrollo del asistente jurisdiccional con inteligencia
artificial denominado: “Amauta Pro”, con la finalidad de asistir al Juez
en la clasificacion del riesgo y la redaccién de los proyectos de medidas
de protecciéon en el sistema de prevencién de la violencia contra las
mujeres e integrantes del grupo familiar, conforme a la Ley 30364.

Como se puede verificar, en un inicio no se tenfa muy en claro cudl serfa
la naturaleza del sistema de IA que involucraria a Amauta, pero si se
destac6 que se buscaba que funcionara como un asistente jurisdiccional
respecto de la elaboracién de medidas de proteccién vinculadas con la
aplicacion de la Ley 30364.

Al afo siguiente, el 5 de febrero de 2024, la Corte publicé la Resoluciéon
Administrativa 162-2024-P-CSJLIMANORTE-PJ, en cuyos considerandos
tercero, cuarto y quinto se mencioné que para el desarrollo de Amauta:

-  Se adquirieron Unidades de Procesamiento de Gréficos de alto
rendimiento y se capacité al personal encargado.

- Se dot6 a dicho personal con ambientes con alta conectividad e
interoperabilidad.

- Se lograron avances vinculados con la extraccién de datos que
ingresan mediante la interoperabilidad (pudiéndose convertir en
texto editable), con el etiquetado de la informacién en campos
especificos de los modelos de resoluciones estandar, entre otros,
que llevaron a estructurar a Amauta como un SE para la emisién de
resoluciones judiciales basadas en reglas’.

12 Resolucion Administrativa 1086-2023-P-CSJLIMANORTE-PJ del 18 de agosto de
2023.

13 Resolucion Administrativa 162-2024-P-CSJLIMANORTE-PJ del 5 de febrero de
2024. Resulta pertinente citar el considerando quinto: “Quinto: Los avances en
la implementacion y desarrollo del proyecto Amauta. Pro son alentadores: se ha
logrado la extraccion de datos de los documentos (pdf, imagenes y texto) que
ingresan por interoperabilidad, a través del SIPROVIV (Sistema de Proteccién de
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Esta es la primera resolucién de la Corte en la que se hace referencia a
que se estaba apuntando a que Amauta se constituyera un SE. Asimismo,
algo importante a destacar es la referencia a la interoperabilidad, que es
un concepto muy relevante en materia de Gobierno Digital, y que apunta
a la posibilidad de permitir un intercambio de datos e informacién entre
entidades publicas en este caso, con la finalidad de conseguir en tiempo
real los insumos necesarios para la toma de decisiones, sirviendo como
un elemento imprescindible para asegurar que los productos que ofrezca
un SE como Amauta puedan ser los més provechosos posibles.

Cabe resaltar que respecto de la interoperabilidad de datos e infor-
macién necesaria para el funcionamiento de Amauta sobre la base del
funcionamiento de la Plataforma de Interoperabilidad del Estado (PIDE),
podemos presumir que las entidades ptublicas involucradas serian las
siguientes:

- LaPolicfa Nacional del Pert (PNP), cuyos policias recaban los datos
y lainformacién de las denuncias presentadas en el marco de la Ley
30364, y que procesan las denuncias y reportes respectivos.

- El Programa Nacional para la Prevencién y Erradicacién de la
Violencia contra las Mujeres e Integrantes del Grupo Familiar -
Aurora, cuyos servidores civiles realizan labores similares a los de
los policias respecto de los datos e informacién que recopilan.

- El Ministerio Puablico, cuyos Fiscales y personal de apoyo procesan
las denuncias, los reportes y los informes que son puestos a su
conocimiento por la Policia Nacional del Perta (PNP) y el Programa
Aurora.

El 25 de abril de 2024, la Corte public6 la Resolucién Administra-
tiva 418-2024-P-CSJLIMANORTE-PJ, en cuyos considerandos sétimo y

Victima de Violencia de la PNP); se ha logrado convertir dicha informacién en texto
editable en una plantilla estandarizada para el Expediente Judicial Electrénico del
Moédulo de Violencia dela Corte de Lima Norte; se ha conseguido ordenar y etiquetar
la informacién en campos especificos de los modelos de resoluciones estandar, en
funcién de reglas aprobadas por los jueces de familia; se ha logrado identificar el
tipo de violencia y el nivel de riesgo de la victima; se ha procesado el texto que las
describe y las medidas vinculadas, entre otros logros, que progresivamente estan
permitiendo estructurar un sistema experto de emisién de resoluciones judiciales
basado en reglas”.
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octavo se destacé que Amauta, como resultado del proceso de desarrollo
y las etapas de pruebas, redefinié su concepto inicial, siendo considerado
como un SE basado en reglas, programado con modelos y algoritmos
de IA, que emite proyectos de resolucion de manera automatizada,
extrayendo informacién de los documentos electrénicos del Expediente
Judicial Electrénico del Poder Judicial (EJE PJ) y la PIDE™.

Dicha resolucién autoriza la etapa de pruebas y mejoras de Amauta,
y considerando lo expuesto, es redefinido como un SE en los términos
indicados para la elaboracién de resoluciones de manera automatizada
en el marco de la Ley 30364, Ley de Proteccién, Sancién y Erradicaciéon
de la Violencia Contra las Mujeres y los integrantes del grupo familiar.

Al tener mucho maés claro a estas alturas que Amauta es considerado
un SE, es muy importante verificar qué tipo de SE constituye debido
a que existen varios tipos considerando sus caracteristicas. Al respecto,
Richard Susskind en otro de sus articulos los clasifica en cinco tipos!>:

14 Resolucién Administrativa 418-2024-P-CSJLIMANORTE-PJ del 25 de abril de 2024.

Los considerandos indicados describen con mucho detalle el funcionamiento de
Amauta en su calidad de SE: “Sétimo.- En el proceso de desarrollo y en las etapas
de pruebas, el asistente virtual “Amauta.Pro” ha redefinido su concepto inicial,
de modo que por su arquitectura y funcionalidad, ahora se puede definir como
un asistente virtual basado en reglas, programado con modelos y algoritmos de
inteligencia artificial que emite proyectos de resolucién de manera automatizada en
el marco de la Ley 30364, Ley de Proteccion, Sancién y Erradicacion de la Violencia
Contra las Mujeres y los integrantes del grupo familiar.
Octavo. - La funcionalidad de Amauta.Pro nos permite describirlo como un sistema
experto basado en reglas que se conecta al almacén de documentos electrénicos del
Expediente Judicial Electrénico (EJE) del Poder Judicial; lee el expediente remitido
en formato PDF por la Policia Nacional del Pert y convierte la informacién en texto
editable. Extrae, edita y mejora la redaccion de los parrafos necesarios para crear
los proyectos de resolucién. De la misma forma, se conecta a la base de datos del
EJEy ala Plataforma de Interoperabilidad del Estado (PIDE) para extraer los demas
parrafos y datos que se integran en plantillas de resoluciones estandarizadas.
Finalmente, estructura toda la informacién y genera el proyecto de resolucién que
concede medidas de proteccion para las mujeres y los integrantes del grupo familiar
en riesgo de violencia”.

15 SUSSKIND, R. (1990). Artificial Intelligence, Expert Systems and Law. The Denning
Law Journal, pp. 106-107.
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-  Sistemas diagnésticos: ofrecen soluciones especificas para pro-
blemas presentados ante ellos.

-  Sistemas de planificaciéon: ayudan a definir escenarios estratégicos
para minimizar riesgos legales.

- Guias de procedimiento: brindan pautas concretas para resolver los
problemas en el marco de un procedimiento legal.

- Lista de verificacion inteligente: apoya a la verificacién del cum-
plimiento de normas legales.

- Sistemas de modelacion de documentos: generan documentos espe-
cificos sobre la base de su conocimiento de manera automatica.

Con relacién a Amauta, y en atenciéon a lo desarrollado, parece que
nos encontramos frente a un SE que se constituye en un sistema de
modelacién de documentos, debido a que, en atencién alos conocimientos
programados respecto de la normativa aplicable y los datos e informacién
incluidos en el EJE P] de los que se alimenta, complementado con los
datos e informacién extraidos como resultado de la interoperabilidad
con otras entidades ptblicas por medio de la PIDE, produce proyectos de
resoluciones judiciales como apoyo a la labor de los jueces involucrados.

El 24 de setiembre de 2024, la Corte publicé la Resolucién Administrativa
973-2024-P-CSJLIMANORTE-P] del 24 de setiembre de 2024, en cuyo
considerando cuarto se hizo referencia a que Amauta fue objeto de
mejoras en sus funcionalidades y en su capacidad de procedimiento y
transmisiéon de datos, habiendo asistido a los jueces en la emision de
proyectos de resolucion en el marco del periodo de marcha blanca, por
lo que correspondia oficializar el inicio de su produccién’®.

En linea con lo precisado, la mencionada resolucién dispuso el inicio
oficial del periodo de produccién de Amauta, brindando apoyo a once
juzgados vinculados con la aplicacién de la Ley 30364, aprobando el uso
de cinco plantillas referentes a las resoluciones que dictan medidas de
proteccién para los casos de: 1) violencia de pareja, 2) adulto mayor, 3)
nifias, nifios y adolescentes, 4) incompetencia, 5) Inhibicion.

16 Resolucién Administrativa 973-2024-P-CSJLIMANORTE-PJ del 24 de setiembre de
2024.
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Considerando que nos encontramos en los primeros meses de im-
plementaciéon de Amauta, que podemos considerar como un SE pionero
en el Poder Judicial de Perti, es importante hacer referencia a las limi-
taciones que pueden presentar en general los SE, a fin de evitar que sus
efectos perjudiciales sobre su funcionamiento se puedan presentar en su
aplicacién concreta.

Como parte de las limitaciones de los SE, podemos destacar que, al
encontrarnos frente a su aplicacién en el ambito juridico, se presentan
situaciones que los distinguen de los SE que aparecen, por ejemplo, en el
ambito de la salud.

En efecto, en el caso de estos tltimos, los SE tienen su base en las leyes
de las ciencias naturales, las cuales se sustentan en la experiencia, siendo
causales y descriptivas, lo que no se configura en el razonamiento
legal, el cual involucra a la manipulacién interpretativa de las normas
prescriptivas del ordenamiento juridico, las que no se plantean de manera
uniforme o bajo patrones en el mundo exterior, sino que se desprenden
del escrutinio de las fuentes formales de las normas!’.

Esto implica que, si los SE se desempefian de manera mads precisa
y exacta en el ambito de la salud, ello ese debe a que el conocimiento
que les sirve de sustento y las reglas aplicables tienen un margen maés
acotado para el razonamiento que pueda desarrollarse, considerando
que sus pardmetros son mas estables y se basan con maés claridad en las
experiencias previas.

Lasituacién descritano ocurre necesariamente enel caso del razonamiento
juridico aplicable en el marco de un proceso judicial, debido a que, si bien
el contenido de las normas puede llegar a ser consistente en el tiempo,
su interpretacién es muy variable, dependiendo de las valoraciones

17 SUSSKIND, R. (1986), Artificial Intelligence, Expert Systems and Law. The Denning
Law Journal, pp. 181-182. El citado autor indica: “It might seem intuitively obvious
that this lack of success stems from the differences between the nature of legal
reasoning and the nature of other enterprises such as diagnosing illnesses, mineral
prospecting, and inferring chemical structures. The latter, we generally agree, are
rooted, ultimately, in the empirically-based, causal, descriptive laws of the natural
sciences, whereas legal reasoning involves the manipulation of the prescriptive
laws of the legal order, discoverable, in the main, not from uniformities or patterns
in the external world but through scrutiny of the formal sources of the law”.
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personales de los diversos operadores juridicos que se ven involucrados
en los casos concretos, lo que genera que en algunos casos los productos
de un SE (en el caso de Amauta, proyectos de resoluciones judiciales)
no puedan ser los mas adecuados, lo que resalta la importancia de la
constante supervision humana (en este caso de los jueces) para verificar
su calidad y pertinencia antes de tomar sus decisiones.

Respecto de los operadores juridicos involucrados en los procesos
judiciales vinculados con los proyectos de resoluciones a cargo de
Amauta, podemos presumir que se encuentran vinculados con:

- Los policias que recaban los datos y la informacién de las denuncias
presentadas en el marco de la Ley 30364, y que procesan las
denuncias y reportes respectivos.

- Los servidores civiles del Programa Aurora, que realizan labores
similares a los de los policias respecto de los datos e informacién
que recopilan.

- Los Fiscales y su personal de apoyo que procesan las denuncias, los
reportes y los informes que son puestos a su conocimiento por la
PNP y el Programa Aurora.

- Los Jueces y su personal de apoyo que toman conocimiento de los
datos e informacion incluidos en los documentos ofrecidos por la
PNP el Programa Aurora y las Fiscalias, asi como del propio Poder
Judicial mediante el EJE PJ.

Considerando la cantidad de operadores juridicos involucrados, cada
uno con funciones y responsabilidades distintas, se presenta un escenario
en el que es importante tener presente la definicién clara de criterios
para la extraccién y el procesamiento de los datos e informacién a ser
recopilados y procesados por el SE, a fin de evitar que sus productos
se vean distorsionados, evitando de esa manera obtenerse la utilidad
esperada con su empleo.

Es clave tener esto en cuenta, debido a que en el caso de los SE es muy
dificil llegar a obtener una contundencia a nivel jurisprudencial tomando
en cuento que su funcionamiento se puede ver afectado por quiénes los
usan, la forma en que son usados, y las limitaciones que se presentan al
intentar resolver problemas juridicos teniendo en cuenta s6lo algunas de
las reglas que pueden ser aplicadas, sin poder abarcar un analisis mds

94
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 81-98. Vol. 14 - No. 22



Sistemas expertos en el Poder Judicial de Perii: El caso de Amauta Pro

amplio, como el que serfa posible empleando, por ejemplo, principios
juridicos's.

No obstante lo expuesto, es importante reiterar que los SE pueden
constituirse en un apoyo intelectual de alto nivel para la labor de los
jueces, debiéndose tener en cuenta diversos aspectos para asegurar su
éxito, tales como los siguientes!®:

Debe realizarse un estudio riguroso sobre la factibilidad de la
implementacion del SE en el &mbito juridico, de manera previa a su
desarrollo con mayor amplitud: En el caso de Amauta, se aprecia
que el referido estudio se ha realizado, en atencién a que desde el
afio 2023 se ha venido estudiando la aplicacién del referido sistema
de IA, habiéndose desarrollado un periodo de prueba de manera
previa al inicio de su produccioén oficial para productos especificos.

Es clave asegurar un periodo de prueba de los prototipos en una
etapa temprana, para mejorar el entendimiento de la gestion, el
conocimiento y los posibles usuarios del SE: Como se afirmé en
el literal anterior, antes del lanzamiento de Amauta se efectuaron
pruebas durante un periodo de marcha blanca.

Las habilidades convencionales en el procesamiento de datos
pueden y deben ser usados regularmente en el curso del desarrollo

19

Ibid., pp. 111. El citado autor indica: “Jurisprudential soundness (...) there are no
fundamental objections from the point of view of legal philosophy to building
expert systems in law of limited scope. These limitations in scope refer to the
category of proper user (the lawyer or legally informed person); the way in which
such a system should be used (as an ‘“intelligent assistant” and not a replacement
for a legal expert); and the limitations of solving problems on the basis only of legal
rules (so that these systems currently cannot reason on the basis of legal principle,
policy or purpose)”.

Ibid., pp. 115-116. El citado autor indica: “A rigorous feasibility study must
be undertaken prior to any major development project. Quick, inexpensive
prototyping of systems can, at an early stage, greatly enhance the understanding of
management, experts, and projected users. (...)

Conventional data processing skills can and should be regularly used in the course
of developing expert systems in law. A fundamental, theoretical, jurisprudential
understanding of the law on the part of developers greatly increases the likelihood
of the development of reliable systems. Once in operation, the performance and
organisation fit of systems must frequently be monitored”).
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de SE juridicos: Esto es muy importante en el caso de Amauta, sobre
todo considerando que la gestion de datos involucra al EJE PJ y ala
interoperabilidad mediante la PIDE con varias entidades ptublicas.

- Una comprensiéon fundamental, tedrica y jurisprudencial del
Derecho por parte de los desarrolladores incrementa en gran
medida la posibilidad del desarrollo de SE confiables: Un factor
importante es que la base de conocimientos que nutra a Amauta
se encuentre actualizada y sustentada, ademas de los datos e
informacién que extrae y recopila, en un conocimiento experto en
las materias involucradas, como el Derecho de Familia, Derecho
Procesal, Derecho Penal, Derecho Administrativo, entre otros.

- Unavezen operacion, el desempefio y la adecuacién organizacional
del SE deben ser monitoreados frecuentemente: Eso es algo que
debe realizarse en el caso de Amauta, con la finalidad de determinar
qué aspectos pueden seguir afindndose sobre la base de criterios de
mejora continua.

Respecto de la mejora continua de los SE, conviene hacer mencién a un
articulo reciente en el que se destacé la importancia de los “arboles de
decisiéon” (decision trees) para mejorar su desempefio, los cuales no sélo
brindan aportes basados en el conocimiento con el cual se programan,
sino que dan un paso mas: considerando dicho conocimiento, proponen
las reglas para plantear las opciones que se pueden tomar ante la consulta
sobre un problema determinado? (o respecto de qué posible decisién
reflejar en un proyecto de resolucién judicial, en el caso de Amauta).

El articulo propone dos mejoras concretas que podrian ser evaluadas en
el caso de Amauta de estimarse pertinente:

- El uso de “arboles de decisiéon” generados mediante algoritmos:
Esto permitird que, mediante el ensayo y el error al interactuar con
un SE como Amauta, los usuarios (incluso los que no cuenten con un

2 MATHESON, A. (2024). Applied Artificial Intelligence for Law: The Use of Expert
Systems and Decision Trees in Legal Practice and the Potential of Artificial Neural
Networks. Legal Issues Journal, pp. 5. El citado autor indica: “Decision trees (as
far as decision science is concerned) can do slightly more than act as taxonomies
of knowledge since they can contain the rules regarding which paths should be
followed”.
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alto nivel de conocimiento sobre las materias involucradas), puedan
construir una clasificacién de las opciones disponibles desde una
muestra de los datos que componen la base de conocimiento del
SEZL.

- Reforzar el alcance de los “arboles de decisiéon” con los avances de
la ciencia de decisiones: Con este refuerzo, las opciones disponibles
no so6lo reflejaran un curso de accién especifico, sino que también
brindaran insumos sobre cada una de dichas opciones, incluyendo
los posibles resultados que se obtendrian al escogerlas?.

Tomando en cuenta las limitaciones de los SE y los criterios para
garantizar el éxito y la mejora continua en su implementacién, sistemas
como Amauta podrdn servir de mucho para mejorar la calidad y
oportunidad de los productos, en este caso resoluciones judiciales,
que emita el Poder Judicial de Perti, beneficiando de esa manera a los
ciudadanos involucrados en los procesos judiciales.

V. Conclusiones

Los SE forman una parte del campo del conocimiento de la IA que se
enfoca en la generacién de insumos sobre una base de conocimientos y un
motor de inferencia en el que los seres humanos tienen una participacion
activa y un nivel de control respecto de su funcionamiento.

Estas condiciones permiten que el funcionamiento del SE posea un nivel
de transparencia adecuado que refleje como es que los productos que
proporciona son obtenidos sobre la base de los datos y la informacién
que extrae y que procesa, lo que permite comprender sus alcances

2L Ibid., pp. 7. El citado autor indica: “Using algorithmically generated decision trees
(...) Through automated trial, error and elimination, with no need for expertise, a
system can be programmed to build a classification tree from a sample of data”.

2 Ibid., pp. 8. El citado autor indica: “Borrowing from the domain of decision science
(...) The decision trees of decision science are not simply navigation tools like those
described above but are enriched with information to allow either decisions to be
taken by a human operator with better information available at each step, or to
allow a system to calculate an optimal route through a decision tree in the same way
that a satellite navigation system not only displays a digital map but can calculate
an optimal route through it. These are decision trees that not only contain structured
information about a set of decisions but are also enriched with information about
possible outcomes at each decision junction”.
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y limitaciones a la hora de constituirse en un insumo para la toma de
decisiones judiciales.

Si bien lo anterior es una clara ventaja respecto de sistemas de IA
mas modernos que poseen un alto nivel de opacidad y permite que
los SE puedan ajustarse a los criterios establecidos en documentos
internacionales sobre la materia publicados en Reino Unido y Colombia,
es importante no perder de vista que los SE poseen limitaciones que
pueden afectar sus resultados, como los que se presentan al considerar
que estamos frente a un apoyo respecto de una actividad tan compleja
como lo es el razonamiento juridico, el cual esta sujeto a la diversa
interpretacion de todos los operadores juridicos que intervienen en su
funcionamiento, tal como lo vimos en el caso de Amauta.

Aunado a lo anterior, también es importante tomar en cuenta que
el funcionamiento de un SE como Amauta depende mucho de una
adecuada interoperabilidad entre las entidades ptublicas participantes en
su base de conocimiento, siendo clave garantizar que la interaccién entre
ellas sea la mas fluida posible.

Amauta se constituye en un SE pionero en el Poder Judicial de Perd,
habiéndose constituido demanerareflexivasobrelabase deundiagnoéstico
previo y un periodo de prueba que permiti6é afinar su naturaleza y
funcionamiento, cumpliendo con varias de las recomendaciones para el
éxito de un SE.

Sin embargo, es clave no descuidar el inicio de la implementacién de
Amauta y mantener una supervisiéon constante de su funcionamiento
sobre la base de su mejora continua, mas ain si no se cuenta todavia
con una normativa juridica o lineamientos aplicables a su uso por
parte del Poder Judicial de Pert, evaluando implementar las medidas
correspondientes para que sus productos (resoluciones judiciales) sean
cada vez de mayor utilidad para sus principales operadores juridicos:
los jueces, lo que redundara en una administracién de justicia de mayor
calidad en beneficio de los ciudadanos.
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I. Introduccion

La inteligencia artificial (en adelante, “IA”) ha marcado un cambio
significativo en diversos sectores, y la administracién publica no ha
quedado exenta de esta transformacién. En particular, en el dmbito
judicial, la implementacién de la IA ha permitido optimizar procesos,
mejorar la eficiencia y reducir los tiempos de resolucién de casos. A
través de algoritmos y sistemas automatizados, se busca agilizar las
decisiones judiciales y facilitar el acceso a la justicia. No obstante, la
adopcién de estas tecnologias plantea interrogantes profundos sobre
su capacidad para garantizar la equidad, la transparencia y el respeto
a los derechos fundamentales. La delegacién de decisiones judiciales
a sistemas algoritmicos ha suscitado debates acerca de si estos pueden
tomar decisiones que respeten principios esenciales como el debido
proceso y la dignidad humana. La opacidad de los algoritmos, el riesgo
de sesgos en los datos utilizados y la ausencia de empatia en las
decisiones automatizadas generan preocupaciones sobre la posible
vulneracién de derechos fundamentales, lo que pone en duda la ido-
neidad de la IA en cuestiones tan delicadas como las decisiones
judiciales. Ante este panorama, el objetivo de este articulo es analizar
el alcance de la potestad reguladora del Estado frente a la IA judicial,
en el contexto de la Ley 31814 del Pert y otras experiencias internacio-
nales, abordando el tema desde una perspectiva juridico-ética. A través
de este andlisis, se busca explorar cémo el Estado puede regular el uso
de la IA en la administracién de justicia, asegurando que su implemen-
tacion sea ética y respetuosa de los derechos fundamentales de las
personas.

II. Marco legal peruano
i. Fundamentos constitucionales

La Constituciéon Politica del Perd, en su articulo 139, consagra un
conjunto de principios esenciales que rigen la funcién jurisdiccional
y que resultan especialmente relevantes ante el avance de tecnologias
como la inteligencia artificial (IA) en el ambito judicial. El debido
proceso, la motivacion de las resoluciones judiciales y la garantia del juez
natural no solo constituyen reglas formales de procedimiento, sino que,
conforme al desarrollo doctrinal y jurisprudencial, configuran auténticos
derechos fundamentales que estructuran el sistema de justicia.
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Desde una lectura constitucional garantista, el principio del debido
proceso (art. 139.3) implica la obligacion del Estado de asegurar a todas
las personas el acceso a un proceso imparcial, con garantias minimas que
permitan ejercer el derecho de defensa, la contradiccién probatoria y la
obtencion de una resolucién dentro de un plazo razonablel.

Uno de los elementos esenciales de este principio es la motivacién de
las resoluciones judiciales, recogida en el inciso 5 del mismo articulo
constitucional, la cual constituye una garantfa de racionalidad, trans-
parencia y control. La motivacién permite comprender las razones de
una decision, facilita su impugnacién y asegura que los jueces no actien
de manera arbitraria®. En el contexto del uso de IA, esta exigencia se
complejiza, ya que los sistemas algoritmicos no siempre permiten una
trazabilidad clara de sus procesos de decision, lo que podria generar serias
tensiones con esta exigencia constitucional, especialmente cuando se trata
de modelos de aprendizaje automatico con logica opaca o cajas negras®.

Por otro lado, el derecho al juez natural (art. 139.1 y 139.2) garantiza que
toda persona sea juzgada por una autoridad previamente establecida por
ley, independiente, imparcial y competente. Este principio, ademas de
proteger frente a la arbitrariedad del Estado, sostiene el caracter humano
del acto de juzgar?, lo cual se torna particularmente relevante frente a los
procesos de automatizacion jurisdiccional. La doctrina iusfiloséfica, en
especial la inspirada en el pensamiento de Javier Hervada, advierte que
el acto de juzgar no puede ser reducido a la aplicacién mecénica de reglas,
ya que implica prudencia, contexto y equidad®. Asi, frente al avance de
modelos de justicia algoritmica, se debe salvaguardar la intervenciéon

1 LINARES, S. (2023). Garantias procesales frente a decisiones automatizadas: el
debido proceso ante la inteligencia artificial. Revista Iberoamericana de Derecho
Procesal, 17(1), pp. 45-66.

2 LOPEZ, M. (2018). Motivacién judicial y transparencia en el debido proceso. Revista
Peruana de Derecho Constitucional, 9(1), pp. 45-68.

3 GONZALEZ, M. (2022). Motivacion de las decisiones automatizadas y transparencia
algoritmica en el proceso judicial. Revista Espafiola de Derecho Constitucional, (124),
pp. 221-245.

4 MUNOZ, R. (2024). El principio del juez natural ante los sistemas de justicia
automatizada. Estudios Constitucionales, 22(1), pp, 133-158.

5 SANTA CRUZ, J. (2024). Racionalidad limitada y sesgos cognitivos judiciales.
Revista Oficial del Poder Judicial, 16(22), pp.225-261.
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activa de jueces humanos como garantia de justicia sustancial y no
meramente formal.

Desde la doctrina nacional, autores como Tupayachi® y Santa Cruz’ han
alertado sobre los riesgos que la IA representa frente a estos principios.
En particular, se advierte que el uso de sistemas automatizados en
procedimientos constitucionales de tutela puede debilitar la garantia del
debido proceso si no se establecen mecanismos efectivos de supervision
humana y explicabilidad algoritmica. En la misma linea, Avila Paz de
Robledo® sostiene que una implementacién legitima de la IA judicial
requiere el cumplimiento de criterios minimos como la trazabilidad,
la transparencia, la supervision humana constante y una estructura
normativa que permita la rendiciéon de cuentas. Estos elementos no solo
son exigencias técnicas, sino que encuentran respaldo constitucional en
los principios del articulo 139, que deben guiar toda innovacién dentro
del sistema de justicia.

En sintesis, el marco constitucional peruano establece un estandar
normativo robusto que impone condiciones materiales para la incor-
poracion de tecnologias como la inteligencia artificial en el &mbito judicial.
Cualquier intento de automatizaciéon en este sector debera respetar, sin
excepcion, el debido proceso, la motivacién de las decisiones y la garantia
del juez natural, principios que no pueden ser relativizados por razones
de eficiencia técnica. El desafio ético-juridico no radica en rechazar la
tecnologia, sino en adaptarla al servicio de la justicia sin sacrificar las
garantias fundamentales que sostienen el Estado de derecho.

ii. LaLey 31814

Una vez establecidos los limites constitucionales al uso de la IA en la
justicia, corresponde ahora analizar la Ley N.° 31814, norma marco
que intenta regular el desarrollo y uso responsable de esta tecnologia en
el pais.

¢ TUPAYACH], J. (2024). La aplicacién de la inteligencia artificial en los procesos
constitucionales de tutela de derechos fundamentales. Revista Oficial del Poder
Judicial, 16(22), pp. 99-125.

7 SANTA CRUZ, J. (2024). Racionalidad limitada y sesgos cognitivos judiciales.
Revista Oficial del Poder Judicial, 16(22), pp. 225-261.

8  AVILA, R. (2023). Proceso judicial digital e inteligencia artificial: nuevos horizontes.
Anuario CIJS, UNC.
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La Ley 31814° fue promulgada en el Perti con el objeto de establecer
principios orientadores para el uso de la inteligencia artificial (IA) como
herramienta para el desarrollo econémico y social del pais. Si bien esta
norma representa un avance en términos de reconocimiento estatal
del fenémeno tecnoldgico, su alcance real y su capacidad regulatoria
efectiva han sido objeto de criticas desde diversos sectores académicos
y técnicos. En términos generales, se trata de una ley programatica, con
efectos esencialmente declarativos, y con escasa operatividad normativa
en dmbitos especificos como el judicial.

Esta ley establece un marco normativo orientado al uso ético y respon-
sable de la IA en el pais. Aunque su alcance es amplio, abarcando sec-
tores como la salud, educacion, agricultura y seguridad, su aplicacion
en el &mbito judicial es atin incipiente. La ley destaca principios rectores
como la ética, la transparencia y la no discriminacion, y establece la
obligacion del Estado de fomentar un desarrollo responsable de la
IA. Sin embargo, carece de regulaciones especificas que guien su im-
plementacién en el sistema judicial, lo que limita su aplicabilidad en
este sector. El caracter no vinculante de la ley, aunque orientador para
politicas publicas, no impone obligaciones legales directas, lo que
podria contribuir a la falta de avances en la integracion de la IA en la
administracion de justicial®.

El articulo 1 de la ley sefiala que su objeto es promover el uso de la
inteligencia artificial “en el marco del proceso nacional de transformacién
digital”, privilegiando el respeto de los derechos humanos y la ética. Sin
embargo, el texto no contiene disposiciones que impongan obligaciones
juridicas especificas a los poderes del Estado ni al sector privado. De
hecho, no existe una mencién directa al Poder Judicial, ni se regulan
expresamente los usos de IA en procesos jurisdiccionales, lo que implica
que su aplicacion al &mbito judicial es meramente indirecta y sujeta a
interpretaciones abiertas.

9 Ley 31814. (2023). Ley que promueve el uso de la inteligencia artificial en favor del
desarrollo econémico y social del pais. Diario Oficial El Peruano, 5 de julio de 2023.

10 MEDINA, A., ORTIZ, M., & OROZCO, D. (2025). Pasado, presente y Futuro de la
Inteligencia Artificial en la Salud: Entre Innovacién y Seguridad. Actualidad Juridica
Iberoamericana, (22), pp. 942-969.
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La literatura académica coincide en que esta norma carece de los
elementos estructurales que caracterizan a una regulaciéon tecnolégica
robusta. Reyna Lépez, Milidn Requena y Romero Vélez! destacan que la
Ley N.° 31814 no contempla una clasificacion por niveles de riesgo como
lo hacen otros marcos comparados. En su andlisis comparativo con el Al
Act europeo, sefialan que mientras este dltimo distingue entre usos de
riesgo inaceptable, alto, limitado y minimo, la legislaciéon peruana no
introduce ninguna tipologia similar ni prevé evaluaciones de impacto.

Asimismo, se observa la ausencia de mecanismos de trazabilidad
y explicabilidad algoritmica. La ley no exige que los sistemas de IA
puedan justificar sus decisiones ni provee garantias sobre su com-
prensibilidad por los usuarios o afectados, lo cual compromete seria-
mente la posibilidad de cumplir con principios constitucionales como
la motivacién de las resoluciones judiciales. Tampoco se establecen
protocolos de supervisién humana significativa, una exigencia reiterada
por organismos internacionales como UNESCO o el Consejo de Europa.

La Recomendacién de la UNESCO establece un marco ético y normativo
para la IA, enfocandose en la proteccion de los derechos humanos y la
dignidad humana. En el contexto judicial, se hace hincapié enlanecesidad
de principios como la equidad, la transparencia, y la responsabilidad en
el uso de la IA, para garantizar que los procesos judiciales sean justos y
sin sesgos algoritmicos!?.

Ademas, se resalta la importancia de integrar estas normas en las
legislaciones nacionales, promoviendo la confianza publica en la
tecnologia y evitando su abuso. El objetivo es asegurar que la IA se
utilice de manera ética, respetando siempre los derechos fundamentales
de las personas.

Flor Flores'® advierte que este vacio es especialmente preocupante en
el contexto de justicia algoritmica, pues una normativa que no exige

1 REYNA, G., MILIAN, C., & ROMERO, X. (2025). Inteligencia artificial y derecho
informaético, retos y oportunidades para las legislaciones actuales.  GOBERNANZA,
8(29), pp. 109-126.

12 BRAVO-PLACERES, 1. (2025). Entre algoritmos y justicia: la danza regulatoria de la
inteligencia artificial. IUSTITIA SOCIALIS, 10(18), pp. 5-25.

13 FLOR, A. (2024). La vulneracién de los derechos fundamentales a través de la
inteligencia artificial. Sapientia & Iustitia, (11), pp. 5-24.
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trazabilidad ni auditabilidad puede facilitar escenarios de discriminacién
o vulneracién de derechos sin responsabilidad institucional clara. En
este sentido, la autora concluye que la ley se limita a enunciar principios
éticamente deseables, pero carece de mecanismos de aplicacién, fisca-
lizacién o sancién que los vuelvan exigibles. La supervisiéon humana,
cuando es mencionada, aparece como una expectativa politica general,
no como un estandar técnico-normativo operativo.

Apesar de queelarticulo4 delanorma designa ala Secretaria de Gobierno
y Transformacién Digital como la autoridad nacional competente, su
funcién se limita a la promocién de politicas, sin facultades regulatorias
ni coercitivas. A la fecha de elaboracién de este articulo, el reglamento
prometido por la Disposicion Complementaria Final ain no ha sido
publicado, lo que impide delimitar claramente las competencias y
mecanismos para el cumplimiento de la ley.

En conclusion, si bien la Ley N.° 31814 constituye un esfuerzo pionero
por incorporar el tema de la inteligencia artificial en la agenda legis-
lativa peruana, su disefio normativo es insuficiente para afrontar los
desafios juridicos que plantea la integracion de IA en sectores sensibles
como la administracién de justicia. Al no establecer mecanismos de
control, supervisién, correccién de sesgos ni evaluacién de impacto,
la ley no garantiza la compatibilidad del uso de IA con los principios
constitucionales del debido proceso, la motivacién de resoluciones y la
tutela jurisdiccional efectiva. En este sentido, su impacto juridico es atin
marginal, y su efecto real depende de desarrollos normativos futuros
que definan estdndares vinculantes y adaptados a las particularidades
del sistema judicial peruano.

iii. Analisis Etico de la Norma
A. Fundamentos ético-juridicos para una justicia algoritmica humanista

El analisis ético del uso de inteligencia artificial en la justicia no
puede reducirse a criterios técnicos de eficiencia, transparencia
o auditabilidad. Estos elementos, si bien importantes, no bastan
para garantizar una justicia sustancial. El presente trabajo asume
una concepcién ética desde el iusnaturalismo clasico, en la que
la justicia es concebida como una virtud —no solo como adecua-
cién a la norma positiva— y, por tanto, debe ser ejercida en clave
de equidad, prudencia y respeto por la dignidad de la persona
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humana'*. Esta perspectiva permite evaluar no solo lo que es legal,
sino lo que es legitimo y éticamente justo.

En este marco, la aplicaciéon de algoritmos en decisiones judiciales
plantea un dilema fundamental: ; puede delegarse el juicio humano
prudencial a una tecnologia incapaz de valorar lo singular? Para
autores como Ferrajoli'®, el acto de juzgar requiere de motiva-
cién racional, ponderacién de circunstancias y comprensién del
contexto humano, elementos que son incompatibles con procesos
de decision automatizados basados en modelos estadisticos. Desde
esta vision, la ética juridica no se limita a respetar procedimientos,
sino a garantizar que las decisiones estén orientadas al bien comun,
preservando la autonomia, la singularidad y la racionalidad
préctica del juez.

Zorrilla'® sostiene que una ética publica de la inteligencia artificial
debe responder a exigencias de justicia epistémica, participacion,
explicabilidad y control democratico. Ello exige que cualquier
intervencién de IA en procesos juridicos esté sujeta a mecanismos
efectivos de rendiciéon de cuentas y al escrutinio publico, evitando
que las decisiones se tornen opacas o inapelables. La ética, por tanto,
no puede concebirse como un valor abstracto o decorativo, sino
como un principio ordenador del derecho y como limite sustantivo
frente a la automatizacion acritica del juicio.

La Ley N.° 31814 alude al “desarrollo ético” de la inteligencia
artificial (art. dnico, e), pero no define qué se entiende por ello ni
qué criterios sustantivos deberfan observarse. Esta omision diluye
el contenido normativo del principio ético, reduciéndolo a una
aspiracién genérica y desprovista de exigibilidad. En contextos
de justicia algoritmica, tal ambigiiedad resulta particularmente
peligrosa, pues puede abrir la puerta a decisiones automatizadas
sin garantias adecuadas de equidad ni respeto por la dignidad del
justiciable.

14

15

16

POLO, L. (2006). Etica: Hacia una versién moderna de los temas cldsicos. Eunsa.
FERRAJOLI, L. (2011). Derecho y razon: teoria del garantismo penal (9.7 ed.). Trotta.

ZORRILLA, M. (2023). Inteligencia artificial y derechos humanos: bases para una
ética publica en contextos de automatizacién. Dilemata, (42), pp. 89-110.
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Riesgos éticos detectados en la Ley peruana

Una revision critica de la Ley N.° 31814 a la luz del marco ético pro-
puesto permite identificar una serie de riesgos y vacios regulatorios
que comprometen su legitimidad desde la perspectiva del derecho
natural y de los principios constitucionales fundamentales.

En primer lugar, el fenémeno de la “caja negra algoritmica” es
completamenteignorado porlanorma. Nosecontemplalanecesidad
de explicar coémo y por qué un sistema de IA toma determinadas
decisiones, lo que impide garantizar la motivacién exigida por el
articulo 139 de la Constitucion. Esta opacidad vulnera el principio
de publicidad y razonabilidad delas decisiones judiciales, afectando
la posibilidad de impugnarlas racionalmente!”.

En segundo lugar, no se establece garantia alguna de supervision
humana significativa. La ley no exige que las decisiones auto-
matizadas sean revisadas o validadas por operadores juridicos
humanos. Esto resulta incompatible con el caracter personal, pru-
dencial e irrepetible del acto de juzgar, tal como ha sido desarro-
llado desde el pensamiento iusnaturalista'® y reiterado en estan-
dares internacionales como los de la Unién Europea®.

Tercero, la ley omite por completo una regulacion judicial especi-
fica. A pesar de mencionar al sector justicia entre los &mbitos donde
se promoverd el uso de IA, no se incluyen criterios normativos
diferenciados, ni se toma en cuenta la naturaleza cualitativamente
distinta que supone intervenir con algoritmos en procesos que
afectan derechos fundamentales.

Por dltimo, la Ley N.° 31814 no contempla mecanismos para la
deteccién y correccién de sesgos algoritmicos. Tampoco incorpora
directrices para la evaluacién de impacto en derechos ni estandares
de no discriminacién algoritmica. Esta ausencia resulta critica,
considerando la evidencia internacional que demuestra cémo los

17

18

19

FLOR, A. (2024). La vulneracién de los derechos fundamentales a través de la
inteligencia artificial. Sapientia & Iustitia, (11), 5-24.

HERVADA, J. (1991). Introduccion critica al Derecho Natural (3.* ed.). Eunsa.

LEON, C. (2023). La carrera por la regulacion de la inteligencia artificial. Revista
Latinoamericana de Economia y Sociedad Digital, pp. 1-21.
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modelos de IA pueden replicar y amplificar patrones estructurales
de exclusion o injusticia®.

Desde la perspectiva de la ética juridica, estos vacios no son solo
problemas técnicos, sino fallas estructurales que cuestionan la
legitimidad de la norma. Una ley que pretende orientar el uso de
IA en sectores estratégicos del Estado debe incorporar criterios
materiales de justicia, garantizar la proteccién de los derechos
fundamentales y asegurar mecanismos efectivos de control, ren-
dicién de cuentas y correccién de errores.

Estos déficits evidencian una debilidad normativa estructural. Para
contrastar esta situacion, resulta pertinente revisar las experiencias
regulatorias de otras jurisdicciones que ya han avanzado en el
disefio de marcos ético-juridicos sobre IA.

Comparacion Internacional

Principios y marcos normativos internacionales sobre IA judicial

Diversas instituciones, como la OCDE, UNESCO y el Consejo
de Europa, han propuesto principios éticos orientadores en IA
judicial, tales como explicabilidad, equidad, rendicién de cuentas
y seguridad algoritmica. El andlisis comparado de marcos regu-
latorios sobre inteligencia artificial permite identificar buenas
précticas y deficiencias que sirven como referencia critica para
evaluar los alcances reales de la Ley N.° 31814 en el contexto
peruano. Si bien cada sistema juridico responde a condiciones
normativas y sociales particulares, existe un consenso internacional
emergente en torno a principios minimos que deben regir el uso de
IA en sectores sensibles como la administracién de justicia. Estos
principios incluyen la transparencia algoritmica, la trazabilidad de
los sistemas, la supervisién humana significativa y la evaluacién ex
ante de riesgos para los derechos fundamentales.

Uno de los modelos mas avanzados es el Reglamento de Inteligencia
Artificial de la Unién Europea (Al Act), adoptado formalmente en
2024. Este cuerpo normativo clasifica los sistemas de IA segin su

20 REYNA, G., MILIAN, C., & ROMERO, X. (2025). Inteligencia artificial y derecho

informatico, retos y oportunidades para las legislaciones actuales.  GOBERNANZA,
8(29), pp. 109-126.
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nivel deriesgo (inadmisible, alto, limitado y minimo), estableciendo
obligaciones proporcionales a cada categoria. Los sistemas utiliza-
dos en la justicia estan categorizados como de “alto riesgo”, por lo
que estan sujetos a requisitos estrictos, tales como la implementa-
cién de mecanismos de supervisién humana efectiva, la elabora-
ciéon de documentacion técnica detallada, el mantenimiento de
registros de uso, la obligacién de brindar informacién comprensible
a los usuarios y la realizacién de evaluaciones de impacto en
derechos fundamentales antes de su implementacion efectiva®'.
Asimismo, el Al Act prohibe expresamente el uso de sistemas
de IA que impliquen manipulacién subliminal, mecanismos de
puntuacion social y decisiones automatizadas sin posibilidad de
revision humana, en la medida que comprometan la autonomia,
dignidad o privacidad de las personas?.

Otro referente normativo destacable es el modelo canadiense. La
Directiva sobre la toma de decisiones automatizadas (Directive
on Automated Decision-Making), emitida en 2020 por el
Gobierno Federal, exige a todas las agencias ptblicas que realicen
una evaluaciéon de impacto algoritmico (Algorithmic Impact
Assessment, AIA) antes de poner en funcionamiento un sistema
de IA en procedimientos administrativos o jurisdiccionales. Esta
herramienta permite identificar los posibles niveles de riesgo,
analizar la existencia de sesgos discriminatorios, prever mecanismos
de supervision humana y disefar canales adecuados para la
apelacion o revision de decisiones automatizadas?. Esta directiva
también establece medidas de mitigacion frente a impactos éticos
y dispone la publicacién obligatoria del analisis para garantizar la
transparencia hacia los ciudadanos.

21

22

23

Parlamento Europeo y Consejo de la Uniéon Europea. Reglamento (UE) 2024 /1689
del Parlamento Europeo y del Consejo de 13 de junio de 2024 sobre normas
armonizadas en materia de inteligencia artificial (Ley de IA). Diario Oficial de la
Unién Europea, L 2024 /1689.

Ibid., articulos 5y 6.

Government of Canada. Directive on Automated Decision-Making. Treasury Board
Secretariat, altima modificacion: 1 de abril de 2023. Obtenido de: https://www.
canada.ca/en/government/system/digital-government/digital-government-
innovations/responsible-use-ai/algorithmic-impact-assessment.html
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En suma, tanto el Al Act europeo como la Directiva canadiense
expresan uncambio de paradigmahacia una gobernanzaalgoritmica
basada en principios ético-juridicos sustantivos. La experiencia
comparada demuestra que, en contextos institucionales sélidos, la
incorporacién de inteligencia artificial en el sistema de justicia exige
no solo normas programaticas, sino también obligaciones concretas,
mecanismos de rendicién de cuentas y dispositivos institucionales
que garanticen que los sistemas algoritmicos estén al servicio de la
justicia y no por encima de ella.

B.  Experiencias concretas de uso de IA en sistemas judiciales
comparados

Ademés de los marcos normativos, es pertinente examinar como se
estan aplicando en la préctica los sistemas de IA judicial en distintas
jurisdicciones.

Uno de los casos més controvertidos en el uso de IA en justicia
penal es el sistema Correctional Offender Management Profiling for
Alternative Sanctions (COMPAS), ampliamente implementado
en Estados Unidos para predecir la probabilidad de reincidencia
delictiva. Diversas investigaciones han demostrado que este
software presenta sesgos raciales sistematicos: tiende a clasificar
errébneamente a acusados afroamericanos como de alto riesgo,
incluso sin antecedentes relevantes, mientras que los acusados
blancos reciben con mayor frecuencia calificaciones de bajo
riesgo. Estos sesgos reflejan desigualdades estructurales en los
datos utilizados para entrenar el algoritmo, lo que genera graves
consecuencias en la equidad del sistema judicial. Este ejemplo
subraya la urgencia de incorporar mecanismos de correccién y
supervision en el disefio e implementacién de sistemas algoritmicos,
en linea con los principios de justicia sustantiva, soberania digital y
derechos humanos?.

En Europa, Estonia ha desarrollado un modelo semiautomatizado
para la resolucion de reclamaciones de baja cuantia. En este sistema,
los algoritmos generan 6rdenes de pago bajo control humano, lo

2 IQBAL, R., & ISMAIL, S. (2025). Unbiased Al for a Sovereign Digital Future: A Bias
Detection Framework. Procedia Computer Science, (254), pp. 118-126.
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que permite resolver con rapidez disputas civiles menores. Desde
2019, se ha utilizado una IA especializada para resolver litigios
inferiores a los €7,000, con el objetivo de mejorar la eficiencia sin
comprometer las garantias procesales?.

China, por su parte, ha implementado tribunales inteligentes que
integran IA como el sistema “Xiaozhi”, disefiado para asistir a
jueces en causas civiles mediante la recopilacién automatizada de
pruebas y la formulacién de preguntas pertinentes. Si bien estas
herramientas han optimizado algunos aspectos procesales, también
han despertado criticas sobre su impacto en la independencia
judicial, la transparencia y la capacidad de control humano?.

Asimismo, en varias jurisdicciones europeas se estan utilizando
herramientas de jurisprudencia predictiva, las cuales emplean IA
para estimar los resultados probables de casos judiciales. Estas
tecnologias, sin embargo, presentan limitaciones importantes,
especialmente en su capacidad para adaptarse a contextos socia-
les cambiantes. Por ello, el desarrollo regulatorio en Europa
sigue en marcha, buscando garantizar condiciones minimas de
explicabilidad y equidad?.

En Ameérica Latina, Brasil destaca como uno de los paises mas
avanzados en esta materia. El proyecto de Ley Marco de IA,
actualmente en debate parlamentario, propone la creacién de una
Autoridad Nacional de Inteligencia Artificial que supervise el
uso ético de sistemas algoritmicos en el sector publico. Ademas,
reconoce el derecho de los ciudadanos a conocer los criterios que
sustentan decisiones automatizadas, fortaleciendo asi el principio
de transparencia y control democratico®.

25

26

27

28

PARK, J. (2020). Your Honor, Al. Harvard International Review. https:/ /hirharvard.
edu/your-honor-ai/.

WANG, N., & TIAN, M. (2022). ‘Intelligent Justice”: AI Implementations in China’s
Legal Systems. En K. Richardson & T. Heffernan (Eds.), Social and cultural studies of
robots and Al, pp. 197-222. Springer.

MEDVEDEVA, M., VOLS, M., & WIELING, M. (2019). Using machine learning to
predict decisions of the European Court of Human Rights. Artificial Intelligence and
Law, 28(2), pp. 237-266.

SILVA, J. & NOBRE, M. (2023). Inteligéncia artificial e regulacdo: Perspectivas
brasileiras e desafios globais. Revista Brasileira de Direito Piiblico, 20(78), pp. 45-67.
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Otros experimentos, como el caso de Kleros en arbitraje digital
descentralizado, han demostrado que la ausencia de regulacion
especifica puede generar serias incertidumbres juridicas. En
contextos como el peruano, esta falta de marco normativo plantea
interrogantes sobre la validez, ejecutabilidad y legitimidad de
decisiones tomadas parcial o totalmente por algoritmos®.

Estas experiencias internacionales demuestran que, sin estandares
éticos y juridicos claros —como la trazabilidad, la revisién humana
y la evaluacién de riesgos—, toda regulacién resulta insuficiente
para enfrentar los desafios que plantea la inteligencia artificial en el
ambito judicial. Por ello, el ordenamiento peruano debe incorporar
urgentemente estos principios minimos si aspira a una justicia
realmente compatible con el Estado de Derecho.

Frente a estas experiencias, los vacios de la Ley N.° 31814 se
evidencian con mayor claridad. A diferencia de los marcos ana-
lizados, la legislacion peruana no contempla una clasificacion de
riesgos, carece de exigencias sobre supervision humana efectiva,
no prevé evaluaciones de impacto previas ni establece estandares
claros de trazabilidad. Ademaés, no incorpora medidas sanciona-
torias frente al uso indebido de tecnologias algoritmicas.

En consecuencia, el Perti se encuentra rezagado frente a jurisdiccio-
nes que han optado por marcos regulatorios mas exigentes y cohe-
rentes con el respeto a los derechos fundamentales. Las lecciones
comparadas no exigen replicar modelos extranjeros, sino asumir es-
tdndares minimos — precaucion, explicabilidad, revision humana y
control democréatico— que resultan imprescindibles para asegurar
una justicia compatible con los principios del Estado de Derecho.

29

CARRASCO, B. (2025). Blockchain y arbitraje digital en el Pera: jestamos
listos para reconocer laudos descentralizados? Anales de la Universidad
Notarial Argentina, (2), pp. 1-19.
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III. Discusion y Propuestas

Las limitaciones advertidas tanto en el marco nacional como en los
contrastes internacionales plantean la necesidad de proponer criterios
concretos que orienten una regulacién sustancialmente justa de la IA en
el ambito judicial.

La revision critica de la Ley N.° 31814, desde una perspectiva ético-juri-
dica centrada en la justicia sustancial, evidencia una preocupante
disociacion entre el discurso politico de la transformacion digital y la
ausencia de garantias normativas minimas para proteger los dere-
chos fundamentales en contextos sensibles como la justicia. Si bien el
reconocimiento de la inteligencia artificial como instrumento de desa-
rrollo puede valorarse como una sefial normativa positiva, ello no basta
para justificar la omisién de mecanismos concretos de control y ren-
dicién de cuentas frente al uso de tecnologias potencialmente disruptivas.

La primera omision estructural de la ley es la ausencia de una regulaciéon
especifica para el ambito judicial. Aunque el articulo 2 menciona al
sistema de justicia como uno de los sectores en los que se promovera
el uso de IA, no se establece un régimen normativo diferenciado ni
se contemplan criterios éticos o juridicos especificos para el uso de
algoritmos en decisiones jurisdiccionales. Esta omisién es grave, con-
siderando que, como sefiala Hervada®: “el acto de juzgar es un acto
de equidad, de prudencia, de discernimiento contextual, imposible de
reducir a una operacién mecanica o estadistica”.

La segunda carencia es la omisién del principio de subsidiariedad
tecnolégica, que deberia consagrar que la inteligencia artificial solo
puede operar como herramienta auxiliar del juez, y nunca como su
reemplazo. Este principio ha sido reconocido en marcos normativos
como el Al Act de la Unién Europea, que establece que los sistemas de
alto riesgo, como aquellos aplicables en el poder judicial, deben estar
sujetos a “supervisiéon humana significativa” y no pueden sustituir la
deliberacion juridica prudencial®'.

30 HERVADA, J. (1991). Introduccion critica al Derecho Natural (3. ed.). Pamplona:
Eunsa, p. 74.

3 LEON, C. (2023). La carrera por la regulacion de la inteligencia artificial. Revista
Latinoamericana de Economia y Sociedad Digital, pp. 1-21.
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Ademés, se advierte la falta de mecanismos de explicabilidad, traza-
bilidad y evaluacién de impacto ético-juridico. Segun Zorrilla3? “la
justicia algoritmica requiere que toda decision automatizada pueda ser
reconstruida en su légica, evaluada por agentes humanos competentes y
sometida a control democratico” (p. 95). La ausencia de estos mecanismos
en la Ley N.°31814 compromete no solo el principio de motivacion
de las resoluciones judiciales, sino también el derecho de defensa y
la posibilidad de interponer recursos con base en una comprension
razonada de la decision.

Estos problemas no son tinicamente fallas de técnica legislativa, sino que
reflejan carencias profundas desde una vision de justicia sustantiva. En
efecto, como ha sefialado Luigi Ferrajoli, la existencia de normas legales
sin mecanismos efectivos de control y garantia conduce a una legalidad
puramente formal, incapaz de proteger derechos frente al poder estatal.

Frente a estos problemas, se proponen los siguientes lineamientos nor-
mativos esenciales, que podrian incorporarse en un futuro reglamento o
en una ley especializada sobre IA judicial:

—  Creacién de un capitulo especifico sobre 1A judicial, con criterios de
uso, limitaciones y condiciones para su implementacién.

— Inclusién de requisitos técnicos obligatorios, como trazabilidad,
explicabilidad, evaluaciones de impacto y protocolos de rendicién
de cuentas.

— Reconocimiento del principio de subsidiariedad tecnolégica,
garantizando que la decisién final recaiga en una autoridad judicial
humana.

—  Supervisién y auditoria independiente de los algoritmos, a cargo
de un ente auténomo vinculado al sistema de justicia.

— Garantia del derecho a impugnar decisiones automatizadas, junto
con la obligacién estatal de asegurar vias de revision humana
integral.

32 ZORRILLA, M. (2023). Inteligencia artificial y derechos humanos: bases para una
ética publica en contextos de automatizacién. Dilemata, (42), pp. 89-110.

3 FERRAJOLI, L. (2022). Poderes salvajes: la crisis de la democracia constitucional, Madrid:
Trotta, p. 46.
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— Integracion de una perspectiva de justicia sustancial, basada en
la equidad contextual, la prudencia juridica y la centralidad de la
persona como limite infranqueable.

Estas propuestas buscan contribuir a una arquitectura regulatoria que
armonice el uso legitimo de la IA con los fines superiores del derecho:
proteger la dignidad humana, garantizar la racionalidad practica del
juzgador y asegurar que la justicia no se convierta en un resultado
técnico, sino en un acto ético.

Ademas, la TA puede asistir en la toma de decisiones, pero nunca
sustituir el discernimiento en derechos fundamentales. Investigaciones
el ambito de la enfermeria destacan que, aunque la IA mejora la eficiencia
y personalizacién del cuidado, también puede deshumanizar el proceso
si se prioriza la tecnologia sobre la interaccion humana®. Por ello, la IA
debe ser una herramienta al servicio de la humanidad, sin reemplazar el
juicio ético y la dignidad inherente a cada persona.

IV. Conclusiones

El andlisis ético-juridico de la Ley N.°31814 evidencia que su for-
mulacién, aunque representa un primer paso hacia la incorporacién
de tecnologias emergentes en el Estado peruano, resulta claramente
insuficiente para regular de manera adecuada el uso de inteligencia
artificial en el &mbito judicial. Si bien promueve principios como la ética,
la transparencia y el desarrollo inclusivo, estos aparecen desprovistos
de mecanismos normativos especificos que garanticen su aplicacién
efectiva, particularmente en sectores donde estdn en juego derechos
fundamentales.

Desde una perspectiva de justicia sustancial, entendida como virtud y
como realizacion del bien comun, se constata que la norma adolece de
criterios basicos como la supervisiéon humana significativa, la trazabilidad
de decisiones automatizadas, la evaluaciéon de impacto ético-juridico
y la obligacién de explicabilidad de los algoritmos. Estas omisiones
no son simplemente técnicas, sino estructurales, pues comprometen
principios constitucionales como el debido proceso, la motivaciéon de

3 CASTRILLON, K., GIRALDO, J., & GARCIA, ]. (2025). Riesgos y oportunidades
de la inteligencia artificial en el cuidado de enfermeria: una revision de alcance.
Trilogia Ciencia Tecnologia Sociedad, 17 (35), pp. 1-29.
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las resoluciones judiciales y la garantia del juez natural (Constitucion
Politica del Perd, art. 139).

En linea con la doctrina iusnaturalista, debe afirmarse que la justicia no
puede ser sustituida por la eficacia técnica. Como sefiala Hervada (1991),
“la justicia es un acto prudencial, no mecanico; es razén practica, no
calculo; es respeto por la dignidad del otro, no resolucién de una funcién
matematica” (p. 62). La ley, en su redaccién actual, no asegura que estas
condiciones se respeten en el uso de IA dentro del sistema judicial.

Asimismo, al contrastar el modelo peruano con experiencias inter-
nacionales, como el Reglamento de la Unién Europea (Al Act) o las
directivas canadienses y brasilefias, se observa un claro rezago nor-
mativo. Mientras otras jurisdicciones han establecido estdndares exi-
gibles de supervision, clasificacién de riesgos y control democrético de
laIA, la Ley N.° 31814 carece incluso de un reglamento operativo, lo que
incrementa su cardcter programatico y la convierte en una norma de
aspiraciéon més que de efectividad.

Por ello, el presente articulo concluye que es urgente la adopcién de una
regulacion especializada sobre inteligencia artificial judicial, que parta
de los siguientes principios:

—  El respeto irrestricto de la dignidad humana como limite a toda
automatizacion.

— La primacia del juicio humano prudencial sobre cualquier he-
rramienta tecnolégica.

— La obligacién de garantizar trazabilidad, explicabilidad, parti-
cipacién y posibilidad de revision.

— La incorporacién de una evaluacién de impacto ético-juridico
ex ante y ex post en todo sistema algoritmico aplicado al ambito
judicial.

Sin estos elementos, la justicia digital corre el riesgo de convertirse en
una “justicia sin rostro”, en la que la persona desaparece tras el velo
de la técnica. Frente a ello, el Estado tiene el deber de asegurar que
toda transformacién tecnoldgica se subordine a los fines superiores
del derecho: la equidad, la racionalidad préctica, y la centralidad de la
persona como sujeto de derechos y no como objeto de procesamiento
algoritmico.
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I. Introduccion

Desde el afio 2019, la Organizacién para la Cooperacién y el Desarrollo
Econdémicos [OCDE]" reconocié que destinar esfuerzos a potenciar el
acceso y el intercambio de datos entre paises puede generar importantes
beneficios sociales y econdémicos. Los datos compartidos pueden ser
hasta 50 veces mas valiosos que los datos aislados, contribuyendo
entre un 0,5 % y un 1,2 % del Producto Bruto Interno (PBI) nacional, en
particular al impulsar la productividad y la innovacién en empresas de
alto rendimiento?.

Mas allé de estos beneficios econdmicos, el acceso a los datos fortalece el
valor publico al apoyar la investigacion, mejorar los servicios publicos
e informar la formulacién de politicas. La pandemia de la COVID-19
ilustré esto de manera vivida, ya que el intercambio oportuno y seguro
de datos permiti6 la coordinacién sanitaria, el desarrollo de vacunas y la
cooperacion global.

Asimismo, en respuesta a esta brecha, en octubre de 2021 el Consejo
de la OCDE adopt6 formalmente un instrumento juridico oficial: la
Recomendacion del Consejo sobre el Fomento del Acceso y la Comparticién de
Datos3, un instrumento no vinculante destinado a asistir a los Miembros
de la OCDE y a las economias asociadas que se adhieran en el disefio
de marcos normativos que promuevan una economia basada en datos
y abordar los riesgos asociados. En lugar de centrarse tinicamente en la

1 Organizaciéon para la Cooperacién y el Desarrollo Econémico [OCDE]. (2019).
Enhancing Access to and Sharing of Data: Reconciling Risks and Benefits for Data Re-use
across Societies. OECD Publishing.

2 Segun la la UNCTAD (2021), destaca que los flujos de datos digitales transfron-
terizos pueden impulsar el desarrollo econémico, permitiendo que los paises
aprovechen los datos como un bien publico global y fomentando la innovacién y el
progreso econémico.

UNCTAD. (2021). La UNCTAD hace un llamado para que los flujos de datos digitales sean
de beneficio economico global. Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo.

3 OECD, Recommendation of the Council on Enhancing Access to and Sharing of
Data, OECD/LEGAL/0463 (Paris: OECD Publishing, 2021), online: https://
legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0463.
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divulgacion, la Recomendacién enfatiza la importancia de la confianza,
la interoperabilidad y la generacion de valor ptablico a partir de los datos.

En 2025 se aprob6é un documento complementario que busca poner
en practica la Recomendacién mediante siete principios generales,
organizados en tres grandes areas. La primera se centra en cémo se ges-
tionan y coordinan las instituciones (principios 1 y 2), la segunda
promueve el uso responsable de los datos para fomentar la innovacién
(principio 3), y la tercera destaca la importancia de la interoperabilidad y
el fortalecimiento de capacidades técnicas (principios 6 y 7). En conjunto,
estos principios no deben entenderse como reglas sueltas, sino como
parte de un enfoque integral que responde a los avances en inteligencia
artificial, sus desafios y la necesidad de una gobernanza colaborativa
entre distintos actores®.

Este marco internacional muestra una tensién importante: por un lado,
se busca que los datos sean méas accesibles, reutilizables e interoperables
para fomentar la innovacion y generar valor publico; pero por otro lado,
las normas de proteccion de datos de datos personales deben asegurarse
de proteger los derechos de las personas. En ese contexto, el derecho a
la portabilidad enfrenta el reto de encontrar un equilibrio entre permitir
que los datos se usen de forma dtil y, al mismo tiempo, asegurar que
las personas mantengan el control sobre su informacién, incluso cuando
esta se encuentra en manos del Estado.

Es asi que, en el marco del proceso de adhesion del Pert a la OCDE,
el Decreto Supremo No. 016-2024-JUS, publicado el 30 de noviembre
de 2024, introdujo el nuevo Reglamento de la Ley No. 29733, Ley
de Proteccién de Datos Personales (en adelante, el “Reglamento”),
modificando integralmente la normativa previa con el propésito de
alinear el marco normativo peruano con estandares internacionales y
responder a las necesidades contemporédneas en materia de protecciéon
de datos personales, especialmente en contextos tecnolégicos avanzados.

4 OECD, Enhancing Access to and Sharing of Data in the Age of Artificial Intelligence:
Companion Document to the OECD Council Recommendation on Enhancing Access to
and Sharing of Data, COM/DSTI/CDEP/STP/GOV/PGC(2024)1/FINAL (Paris:
OECD Publishing, 2025) at 5, online.
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Entre las principales novedades, se destaca la incorporacién del ejercicio
del derecho a la portabilidad de datos personales, un hito significativo en
el camino hacia la digitalizacién del pais. Sin embargo, este nuevo derecho
no se aplica cuando los datos son tratados por entidades ptblicas. para
cumplir con sus funciones o responsabilidades. Asi, surge la siguiente
interrogante: ;cudl deberia ser el alcance de este derecho? ;Puede o debe
interpretarse esta redaccién como una limitacién en su aplicacién frente a
las entidades ptblicas, como pareceria haberse sugerido preliminarmente
en la Exposicién de Motivos del Proyecto de Reglamento®?

En este contexto, y ante la entrada en vigor de este derecho, resulta
fundamental determinar si el derecho a la portabilidad de datos per-
sonales podria ser exigible y oponible frente a las entidades publicas
peruanas en el ejercicio de sus competencias. De ser ello posible, es
necesario establecer bajo qué presupuestos o condiciones podria con-
figurarse de manera coherente y armoniosa con el ordenamiento juridico
vigente.

Por lo tanto, esta investigacion tiene como objetivo analizar y esclarecer
dicha disposicién con el fin de promover la implementacion efectiva de
estenuevo derecho en entornos digitales, garantizando su compatibilidad
con las competencias y funciones de la Administracion Pablica peruana
en la materia.

II. ;Qué son la portabilidad y la interoperabilidad?

i.  La portabilidad

La portabilidad, segtin la norma ISO/IEC 25000:2014°¢ es la capacidad
de un producto o componente para ser transferido eficientemente

5 Direccion General de Transparencia, Acceso a la Informacion Publica y Proteccion
de Datos Personales. (2023). Exposicién de Motivos de la Resolucién 0270-2023-JUS,
“Proyecto de Reglamento ala Ley N° 29733, Ley de Proteccion de Datos Personales”.
https:/ /cdn.www.gob.pe/uploads/document/file/ 5050225/ expo%20de %20
motivos.pdf?v=1693066494

¢ International Organization for Standardization & International Electrotechnical
Commission. (2014). ISO/IEC 25000:2014 Systems and Software Engineering — Systems
and Software Quality Requirements and Evaluation (Square) — Guide to Square [Ingenieria
de Sistemas y Software - Requisitos y Evaluacion de Calidad de Sistemas y Software
(Cuadrado) - Guia De Cuadrado]. https:/ /www.iso.org/standard/64764.html
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entre diferentes entornos de hardware, software o uso operativo,
incluyendo su adaptabilidad, facilidad de instalaciéon y reemplazo.
Complementariamente, la norma ISO/IEC 17788:20147 define a la por-
tabilidad como la capacidad de transferir datos de un sistema a otro sin
necesidad de ingresarlos manualmente, asegurando que la conversiéon
entre formatos sea posible con herramientas disponibles, facilitando asi
un traslado efectivo entre sistemas.

Desde el afio 2019, la Organizacién para la Cooperaciéon y el Desarrollo
Econdémicos [OCDE]® reconocié que destinar esfuerzos a potenciar el
acceso y el intercambio de datos entre paises puede generar importantes
beneficios sociales y econémicos®. Estos esfuerzos se enmarcan, segin
la doctrina y las politicas publicas de gobiernos a nivel global', en

7 International Organization for Standardization & International Electrotechnical
Commission. (2014). ISO / IEC 17788: 2014(en). Tecnologia de la informacion -
Computacion en la nube - Descripcion general y vocabulario. https:/ /www.iso.org/
obp/ui/#iso:std:iso-iec:17788:ed-1:v1:en

8 Organizacién para la Cooperacion y el Desarrollo Econémico [OCDE]. (2019).
Enhancing Access to and Sharing of Data: Reconciling Risks and Benefits for Data
Re-use across Societies. OECD Publishing.

9 Segunlala UNCTAD (2021), destaca que los flujos de datos digitales transfronterizos

pueden impulsar el desarrollo econémico, permitiendo que los paises aprovechen
los datos como un bien ptblico global y fomentando la innovacién y el progreso
econémico.
UNCTAD. (2021). La UNCTAD hace un llamado para que los flujos de datos
digitales sean de beneficio econémico global. Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo. https://unctad.org/es/press-material/la-unctad-
hace-un-llamado-para-que-los-flujos-de-datos-digitales-sean-de-beneficio

10 El primer enfoque es denominado Open Access. Es el mas utilizado para mejorar el
acceso (apertura) a los datos (OCDE, 2015) y ha sido satisfactoriamente empleado
en el sector publico. Los datos gubernamentales abiertos han sido promovidos por
iniciativas, como data.gov, en Estados Unidos; data.gov.uk, en Reino Unido; data.gov.
fr, en Francia; y, data.go. jp, en Japén.

Otros ejemplos incluyen a X-Road® en Estonia, que es una solucién de software
de codigo abierto y un ecosistema que facilita un intercambio de datos seguro y
unificado entre organizaciones del sector pablico y privado (OECD, 2024, p. 45).
Igualmente, desde 2010, en los Estados Unidos, iniciativas como Blue Button y
Green Button han evolucionado para ofrecer a los consumidores un mayor control
sobre sus datos personales. Ambas iniciativas han avanzado la portabilidad de
datos 2.0 y 3.0, facilitando el acceso a datos y fomentando la innovacién, aunque
son voluntarias para las organizaciones (OECD, 2024, pp. 39-40).
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enfoques relacionados con los datos abiertos, los mercados de datos
y la portabilidad de datos. Ante ello, los gobiernos y entidades inter-
nacionales vienen promoviendo diversas iniciativas en los sectores
publico y privado para cumplir dicha recomendacién.

Segunla OCDE (2021)", las iniciativas dentro del enfoque de portabilidad
de datos adoptadas a nivel global varfan significativamente entre
jurisdicciones en términos de naturaleza, propdsito, alcance (es decir,
quién tiene el derecho a la transferencia de datos y qué datos pueden
ser transferidos), requisitos técnicos y legales, y su implementacién.
No obstante, se identifican cinco (5) dimensiones comunes para estas
iniciativas'

—  Alcance sectorial: Si son especificas para un sector o abarcan todos

los titulares de datos en diferentes sectores.

—  Beneficiarios: Si solo personas naturales (individuos) o también
personas juridicas (empresas) tienen derecho a la portabilidad de
datos.

—  Tipo de datos: Si se limita a datos personales o incluye datos
voluntarios, observados o derivados.

—  Obligaciones legales: Si la portabilidad es voluntaria u obligatoria,
y si se basa en medidas regulatorias ex ante (preventivas) o ex post
(remedios tras violaciones).

E-Estonia. (s.f.). X-Road: Servicios de interoperabilidad. https:/ /e-estonia.com/
solutions/x-road-interoperability-services/x-road /

1 Organizacién para la Cooperacion y el Desarrollo Economico [OCDE]. (2021).
Mapping data portability initiatives, opportunities and challenges.

12 Pese a ello, la OECD (2021) reconoce que la implementacién de la portabilidad
de datos enfrenta varios desafios. Existe incertidumbre sobre el alcance de las
iniciativas, como qué datos pueden transferirse y quién tiene derecho a ello.
También hay preocupaciones sobre seguridad y privacidad, ya que liberar el flujo
de datos puede incrementar riesgos. La falta de estdndares y APIs interoperables
puede complicar la implementacién, y los costos de cumplimiento, aunque suelen
ser gastos tinicos, pueden incluir costos técnicos y legales. Ademads, se requiere una
coordinacién efectiva entre agencias regulatorias para manejar las iniciativas de
manera eficiente.
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—  Modalidad operativa: Si los datos se transfieren de manera ad
hoc en formatos legibles por maquina (portabilidad 1.0), mediante
transferencias directas a otro titular (portabilidad 2.0), o en tiempo
real (transferencias continuas).

A pesar de estas variaciones, los conceptos de portabilidad e inter-
operabilidad™ estan estrechamente relacionados!* y juegan un papel
clave en la transformacioén digital de ecosistemas publicos y privados,
particularmente en la provisién de servicios digitales.

ii. Lainteroperabilidad

Respecto a la interoperabilidad, esta se define como la capacidad de
dos o mas sistemas o aplicaciones para intercambiar informacién y
utilizarla mutuamente (ISO/IEC 17788:2014, 3.1.5)'. De manera similar,
la Secretarfa de Gobierno y Transformacién Digital de la Presidencia

13 Hoffman y Gonzalez (2020) sefialan que la interoperabilidad, al igual que la apertura,

se considera positiva porque permite que sistemas, productos o servicios diferentes
se comuniquen y funcionen juntos, fomentando asf la innovacién y la competencia.
Sin embargo, un desafio importante es definir el nivel 6ptimo de interoperabilidad
y cémo deben interactuar estos sistemas. Ademds, no hay una definicién uniforme
de interoperabilidad, ya que depende del contexto de leyes, politicas y tecnologias,
donde los estdndares son cruciales y pueden afectar el acceso a los datos (Hoffman
& Gonzalez, 2020, pp. 255-256).

Los autores también diferencian entre interoperabilidad sintactica, que se refiere ala
compatibilidad del formato y la estructura de datos (como WSDL y APIs RESTful),
y la interoperabilidad semantica, que implica un intercambio significativo de
informacioén, esencial para la innovacién basada en datos. Sin embargo, esta tltima
no estd suficientemente abordada en los marcos regulatorios actuales, lo que limita
la innovacién y la eficiencia en la gobernanza de datos (Hoffman & Gonzalez, 2020,
pp. 257-258).

HOFFMANN, J., & OTERO, B. (2021). Demystifying the role of data interoperability
in the access and sharing debate. JIPITEC, 11(3), 252. https://wwwjipitec.eu/
archive/issues/jipitec-11-3-2020/5187

La portabilidad se centra en el movimiento fisico o digital de la informacién. Por
otro lado, la interoperabilidad se enfoca en garantizar que la informacion sea
comprensible y utilizable en su destino final.

14

15 International Organization for Standardization & International Electrotechnical
Commission. (2014). ISO / IEC 17788: 2014(en). Tecnologia de la informacién -
Computacion en la nube - Descripcion general y vocabulario. https://www.iso.org/
obp/ui/#iso:std:iso-iec:17788:ed-1:v1:en
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del Consejo de Ministros [SGTD] (2018) sostiene que es “la habilidad
de organizaciones y sistemas dispares y diversos para interactuar con
objetivos consensuados y comunes, con la finalidad de obtener beneficios
mutuos. La interaccién implica que las organizaciones involucradas
compartan informacién y conocimiento a través de sus procesos de
negocio, mediante el intercambio de datos entre sus respectivos sistemas
de Tecnologias de la Informacién y Comunicaciones (T1C)”.

Aunando en ello, Crémer, de Montjoye y Schweitzer (2019)'¢ identifican
tres tipos de interoperabilidad:

—  Interoperabilidad de protocolos o sistemas: Permite la inter-
conexion técnica entre servicios o productos, aplicada en politicas
de competencia europeas.

—  Interoperabilidad de datos: Equivalente a la portabilidad de datos,
pero con acceso continuo y potencialmente en tiempo real.

—  Interoperabilidad de protocolo completo: Establece estdndares
para que servicios sustitutos puedan interoperar, como en los
sistemas de mensajeria.

Estos tres tipos de interoperabilidad pueden ilustrarse mediante
la analogia del traslado de documentos entre oficinas fisicas. Nos
explicamos: La interoperabilidad de protocolos o sistemas seria com-
parable a garantizar que dos oficinas puedan conectarse y aceptar un
documento, a pesar de tener diferentes sistemas de seguridad y normas
sobre como recibir y enviar documentos.

Por otro lado, la interoperabilidad de datos asegura que la informacién
en el documento esté en un formato y lenguaje que la oficina
receptora pueda leer, como un texto impreso en espaiiol. Por tltimo,
la interoperabilidad de protocolo completo seria como si todas las
oficinas estuvieran conectadas directamente, permitiendo el envio de
documentos sin necesidad de trasladarlos fisicamente, simplificando el
proceso y eliminando la necesidad de verificar cada paso por separado.

Asi como la interoperabilidad entre oficinas fisicas dentro de una
misma sede simplifica el traslado de documentos, en entornos digitales

16 CREMER, J., DE MONTJOYE, Y.A. & SCHWEITZER, H. (2019). Competition policy
for the digital era. Comisién Europea. https:/ /doi.org/10.2763 /407537
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facilita la transferencia instantdnea de datos entre diferentes sistemas y
plataformas, lo que mejora la eficiencia operativa y la experiencia del
usuario, promoviendo una mayor conectividad y colaboracion.

Ante ello, el Decreto Legislativo N° 1412, Ley de Gobierno Digital?,
desarrolla el Marco de Interoperabilidad del Estado Peruano, el cual
advierte, en su articulo 27°, su conformaciéon a través de politicas,
lineamientos, especificaciones, estandares e infraestructura de tecnologias
digitales, que permiten, de manera efectiva, la colaboracién entre
entidades publicas para el intercambio de informacién y conocimiento,
el ejercicio de sus funciones en el ambito de sus competencias y la
prestacion de servicios digitales interadministrativos de valor para el
ciudadano en canales digitales. Para ello, en el articulo 28, se detallan los
niveles para su gestion.

En ese sentido, como sefiala el Foro Econémico Mundial (2023)%,
la interoperabilidad no solo se debe considerar desde un punto de
vista técnico, sino también en términos de uso y normas en diferentes
regiones. Es esencial establecer medidas de seguridad y fomentar la
colaboracién en la gestion, ya que esto influye en cémo se toman las
decisiones, en la participacion y en el disefio de datos e infraestructura.
La interoperabilidad ayuda a mejorar el acceso a experiencias digitales y
mercados, a crear beneficios en dreas como la privacidad y la seguridad,
y a ofrecer nuevas formas de disfrutar las experiencias de la vida real
para los usuarios (p. 6).

De estas reflexiones iniciales sobre la relacién entre la interoperabilidad
y la portabilidad de datos, podemos destacar varios puntos claves.
Entre ellos, que la portabilidad implica la transferencia fécil y eficiente
de datos sin la necesidad de reintroducir la informacién para garantizar
su reutilizacion; requiere el uso de formatos o estdndares comunes® y

17 Decreto Legislativo N° 1412, Decreto legislativo que aprueba la Ley de Gobierno
Digital. (13 de setiembre de 2018).

18 Foro Econémico Mundial. (2024). Interoperabilidad en el metaverso. World Econo-
mic Forum.

19 En el contexto de la interoperabilidad, los estdndares proporcionan orientacion
sobre cémo, cudndo y dénde se debe utilizar, o no utilizar, la interoperabilidad.
La ausencia de estdndares puede llevar a sistemas fragmentados (Foro Econémico
Mundial, 2023, p.6).
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esta estrechamente relacionada con la interoperabilidad, siendo que esta
altima puede servir como una condicién habilitante para la portabili-
dad a nivel de los datos. Ademads, su implementacién exitosa depende
de la colaboracién entre los diferentes actores involucrados, y tiene
implicaciones significativas en la seguridad y confidencialidad.

III. Implicancias legales de la portabilidad e interoperabilidad

i.  Portabilidad y su impacto en la autodeterminacion informativa

En base al acapite anterior, es necesario explicar la conexién entre la
portabilidad y la dignidad humana, la cual est4, a su vez, inmersa en el
derecho fundamental de la autodeterminacion informativa.

Enlaactualidad, existe consenso en que laautodeterminacién informativa
es un derecho fundamental, subjetivo, auténomo y facilitador de otros
derechos basicos de la personalidad, que a su vez se sustentan en el
derecho a la dignidad humana®. Su naturaleza relacional o facilitadora
implica quelas exigencias para garantizar surespeto estén frecuentemente
vinculadas a la proteccién de otros derechos constitucionales, tales como
la privacidad, honor, intimidad, etc.

El Tribunal Constitucional del Perti ha reconocido en diversas sentencias,
como los expedientes 06164-2007-PHD-TC?!, 04227-2009-PHD/TC? vy,

Foro Econémico Mundial. (2024). Interoperabilidad en el metaverso. World Economic
Forum.

20 El derecho ala autodeterminacién informativa esta reconocido en el articulo 2.6 dela
Constitucién Politica del Pert (1993), el cual dispone que “los servicios informaticos,
computarizados o no, publicos o privados, no suministren informaciones que
afecten la intimidad personal y familiar”. Este derecho fue enunciado por primera
vez jurisprudencialmente en el fundamento 3 de la Sentencia 1797-2002-HD/
Tribunal Constitucional.

Tribunal Constitucional. Sala Primera. Expediente N° 1797-2002-HD/TC, Lima,
Wilo Rodriguez Gutiérrez. (29 de enero de 2003).

21 Tribunal Constitucional. Expediente N° 06164-2007-HD/TC, Arequipa, Jhonny
Robert Colmenares Jiménez. (21 de diciembre de 2007).

2 Mediante dicha sentencia, el TC (2007) en una funcién pedagogica, dictaminé los
distintos tipos de hébeas data existentes.

Tribunal Constitucional. Sala Primera. Expediente N° 04227-2009-PHD/TC,
Arequipa, Jhonny Robert Colmenares Jiménez. (30 de mayo de 2011).
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mas recientemente, la 238/2022-PHD/TC?, que el derecho a la auto-
determinacién informativa forma parte del contenido protegido por el
hébeas data.

Segtin su interpretacion, este derecho otorga a toda persona la facultad de
controlar su informacién personal registrada en bases de datos ptublicas,
privadas o informaticos. (Tribunal Constitucional. Expediente 4739-
2007-PHD/TC, Lima, Pesquera Virgen del Valle S.A.C.; 15 de octubre de
2007)?*. Este control abarca como se recopilan, usan y divulgan sus datos,
garantizando asi que cada individuo pueda decidir sobre el manejo de
su propia informacién.

Ademas, en la Sentencia 00693-2012-PHD/TC?, el TC (2012) estableci6
que toda persona tiene derecho a hacer uso, por si misma, de los datos
personales que terceros publicos o privados tengan en su poder. Por ello,
la autodeterminacién informativa también implica el obtener copia de
los datos personales tal como se transcribe a continuacion:

La autodeterminacion informativa también supone que una persona
pueda hacer uso de la informacién privada que existe sobre ella (...)
una persona tiene derecho a obtener copia de la informacién particular
que le concierne, al margen de si ésta se encuentra disponible en una
entidad publica o privada [Enfasis afiadido].

Prueba de ello es que, como parte de las facultades de control previstas
en el derecho a la autodeterminacién informativa, la Ley N° 29733, Ley
de Protecciéon de Datos Personales (2011) [LPDP]?%, establece que todo
titular de datos personales goza de once (11) derechos.

En este contexto, el articulo 76 del nuevo Reglamento reconoce que el
derecho a portar los datos personales constituye una manifestaciéon del
derecho de acceso. Segtin lo estipulado, “el titular del dato puede solicitar
los datos personales sobre si mismo, que haya facilitado (...) en un

2 Tribunal Constitucional. Expediente N° 02839-2021-HD/TC, Lima, Sebastian Carlos
Aguedo Ztiiga. (22 de agosto de 2022).

2 Tribunal Constitucional. Sala Primera. Expediente N° 04739-2007-PHD/TC, Lima,
Pesquera Virgen Del Valle S.A.C. (15 de octubre de 2007).

% Tribunal Constitucional. Sala Primera. Expediente N° 00693-2012-PHD/TC,
Lambayeque, José Manuel Curipuma Alburqueque. (24 de julio de 2012).

2% Ley N°29733, Ley de Proteccion de Datos Personales. (03 de julio de 2011).

127
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 117-151. Vol. 14 - No. 22



Forseti: Revista de Derecho

formato estructurado, de uso comun y lectura mecénica, y transmitirlos
a otro responsable o titular de banco de datos personales” bajo ciertas
circunstancias o condiciones.

Sin embargo, el inciso 6 del mismo articulo introduce una limitacion
relevante: excluye la aplicacién de este derecho cuando el tratamiento
de los datos personales sea necesario para el ejercicio de competencias
o funciones asignadas a entidades publicas. Pese a ello, se prevé que la
Direccién General de Transparencia, Acceso a la Informacién Puablica y
Proteccion de Datos Personales (DGTAIPD) pueda emitir disposiciones
adicionales para guiar como se aplica este derecho en la practica, lo
que significa que esta limitacién podria entenderse de forma flexible,
dependiendo del contexto.

Como se indicé, en el plano constitucional y legal, la facultad de control
del acceso —y otras relacionadas— debiera operar independientemente
del tipo de responsable del tratamiento, del soporte utilizado o del
tipo de tratamiento empleado. Esta afirmacién también se alinea con
lo dictaminado por la Red Iberoamericana de Protecciéon de Datos
Personales (RIPD), la DGTAIPD y la Agencia Espafiola de Proteccién de
Datos (AEPD)?, las cuales sostienen que “la regulacion del tratamiento
de datos personales debe aplicarse al margen de los procedimientos,
metodologias o mecanismos que se utilicen para recolectar, usar o tratar
los datos personales”.

De acuerdo con estas instituciones, toda normativa sobre tratamiento
de datos debe ser “neutral tematica y tecnologicamente”; es decir,
debe aplicarse a cualquier tratamiento de datos, independientemente
de las técnicas, procesos o tecnologias actuales o futuras utilizadas
(Reglamento, p.20).

Desde una perspectiva constitucional, se reconoce que este derecho
incluye el uso de la informacién privada, asi como la obtencién de una
copia de la misma. En este sentido, la portabilidad permite que los datos
sean transmitidos y reutilizados con mayor facilidad por diferentes

2 Agencia Espafiola de Proteccion de Datos. (2021). Instruccion 1/2021, de 2 de noviembre,
de la Agencia Espariola de Proteccion de Datos, sobre el tratamiento de datos personales
en relacion con la obligacion de transparencia activa. Boletin Oficial del Estado, nam.
266, de 6 de noviembre de 2021. Recuperado de https:/ /www.boe.es/buscar/act.
php?id=BOE-A-2021-18134
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responsables del tratamiento, alineandose con los avances tecnolégicos
y las dindmicas de la economia digital?.

No obstante, para promover su implementacién y otorgar mayor
autonomia a los titulares de los datos, varias legislaciones, como las de
la Unién Europea® y otros paises latinoamericanos, han incorporado
la portabilidad como un derecho nuevo e independiente, aunque
estrechamente vinculado y dependiente del derecho de acceso®.

De esta forma, el nuevo Reglamento busca atender la necesidad de contar
con un mecanismo especifico que reconozca la facultad de portar datos

28 En palabras de la propia DGTAIPD (2023), se considera que la inclusion de la
portabilidad de datos personales contribuye
“al nivel adecuado de proteccién de datos en el pais, sino que también estaria en
linea con estdndares internacionales, como los Principios Actualizados del Comité
Juridico Interamericano sobre Privacidad y Proteccién de Datos Personales de la
OEA, el Reglamento General de Proteccién de Datos de la UE, y los Estdndares en
Proteccién de Datos Personales para los Estados Iberoamericanos.

2 Al respecto, Li (2018) cuenta que esta proximidad entre ambos derechos se refleja

incluso en la historia legislativa, pues la Comisién Europea declar6 inicialmente
que el derecho a la portabilidad de datos personales sirve como condicién previa y
para mejorar atin maés el acceso de las personas. El Grupo de Trabajo del Articulo 29
(2017) incluso reconoce que el nuevo derecho a la portabilidad de datos personales
estd estrechamente relacionado con el derecho de acceso, pero se diferencia de él
en muchos aspectos; complementa el derecho de acceso sobre todo al eliminar la
restriccién del formato de datos.

European Commission. (2017, April 13). Guidelines on the right to data portability
(WP 242). Article 29 Working Party. https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=611233.

Grupo de trabajo sobre proteccién de datos del Articulo 29 [GT 242 rev.01]. (5 de
abril de 2017). Directrices sobre el derecho a la portabilidad de los datos. https://
ec.europa.eu/newsroom/ article29/item-detail.cfm?item_id=611233

Li, W. (2018). A tale of two rights: exploring the potential conflict between right
to data portability and right to be forgotten under the General Data Protection
Regulation. International Data Privacy Law.

30 Como comentan Kranz et al. (2023), regulaciones similares han sido adoptadas en

California con la Ley de Privacidad del Consumidor de California, en China en el
Articulo 45 de su Ley de Proteccion de Informacion Personal, y en India y Brasil
dentro de su Proyecto de Ley de Protecciéon de Datos Personales y la Ley General de
Proteccién de Datos Personales, entre otros (p. 598).

Kranz, J., Kuebler-Wachendorff, S., Syrmoudis, E. et al. Data Portability. Bus Inf Syst
Eng 65, 597-607 (2023). https:/ / doi.org/10.1007 /s12599-023-00815-w
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personales en entornos digitales, junto con las excepciones, presupuestos
y condiciones técnicas necesarias para garantizar su reutilizacién3.

Ahora bien, al contrastar el texto aprobado por el Reglamento se observa
que en gran medida se alinea a los estdndares recomendados por la
RIPD (2017). Sin embargo, la inoponibilidad de este derecho ante las
competencias del sector publico pareciera ser una adicién local inspirada
en algunas otras legislaciones comparadas como la europea del articulo
20 del Reglamento UE 2016/679, que dispone que este derecho no es
aplicable al “processing necessary for the performance of a task carried out in
the public interest or in the exercise of official authority vested in the controller”.
Lo anterior, sin perjuicio de la amplia normativa existente en dicho
territorio en materia de interoperabilidad.

De igual forma, cabe indicar que los estandares de la RIPD (2017), con
caracter orientativo, de la cual el Pera es pais miembro, no distingue
especificamente entre ambos tipos de responsables de tratamiento ni en
el ambito de aplicaciéon de la propuesta legislativa, ni en la aplicacién
especifica de este derecho®.

31 Para ejercer este derecho, es necesario que los datos sean tratados mediante medios
automatizados y hayan sido proporcionados por el titular o generados en el marco
de una relacién contractual o mediante consentimiento. Los datos derivados
o inferidos solo seran portables si el responsable del tratamiento lo permite.
Ademas, la portabilidad no debe afectar derechos de terceros, como la privacidad
o la propiedad intelectual. Y se excluye de la portabilidad aquellos tratamientos
necesarios para cumplir funciones o competencias de entidades ptublicas.

Tomar en cuenta que el término “facilitar” abarca tanto datos proporcionados
activamente, como los registrados en formularios, como aquellos recolectados
indirectamente durante el uso de un servicio digital. En casos de datos derivados
o inferidos, aunque su portabilidad queda a discreciéon del responsable, se sugiere
incentivar su inclusién siempre que no se vulneren derechos de terceros. Sin
embargo, cuando no sea posible, el titular puede ejercer otros derechos, como
solicitar acceso o informacién sobre decisiones automatizadas que lo afecten.

Los datos anonimizados quedan fuera de este derecho, pero no asi los disociados que
aun puedan vincularse con su titular. Respecto a datos relacionados con terceros, no
podran portarse si afectan sus derechos, salvo que exista un debido consentimiento
para ello. Para evitar conflictos, se recomienda implementar herramientas que
permitan recabar dicho consentimiento y proteger derechos mediante mecanismos
claros de autenticacién, asi como protocolos de seguridad robustos, como cifrado
de extremo a extremo y medidas de mitigacién de riesgos.

32 30.1. Cuando se traten datos personales por via electronica o medios automatizados,
el titular tendra derecho a obtener una copia de los datos personales que hubiere
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Si bien el articulo 32 (RIPD, 2017) detalla las causales de improcedencia
con respecto a la totalidad de todos los derechos de los titulares de datos
personales, sin especificar ni prohibir su aplicacién ante el sector ptblico.

Si bien dicho estdndar internacional es un marco orientativo que debe
adaptarse y desarrollarse conforme a la realidad de cada pais miembro,
en el Perti la LPDP se aplica por igual a entidades publicas y privadas.
Tanto el analisis constitucional y legal como los criterios de la RIPD (2017)
evidencian que el marco reglamentario vigente no deberia establecer
distinciones al momento de exigir el cumplimiento de las obligaciones de
portabilidad, por lo que los derechos de los titulares de datos personales
—incluida su oponibilidad— resultan exigibles también frente a las
entidades publicas.

ii. Interoperabilidad y acceso a servicios publicos digitales

Como ya se ha sefialado, la interoperabilidad es la capacidad de interac-
tuar que tienen las organizaciones diversas y dispares para alcanzar
objetivos que hayan acordado conjuntamente (Decreto Legislativo N°
1412, 2018). En otras palabras, la interoperabilidad se configura como la
capacidad de transferencia de informacién y conocimiento entre diversos
sistemas y organizaciones, a través de la comunicacién e intercambio
mutuo de datos. (Espinoza & Lopez, 2022)3.

En un primer momento, la interoperabilidad fue utilizada en el plano
internacional como herramienta para compartir informacién estratégica

proporcionado al responsable o que sean objeto de tratamiento, en un formato
electrénico estructurado, de uso comun y lectura mecénica, que le permita seguir
utilizdndolos y transferirlos a otro responsable, en caso de que lo requiera.

30.2. El titular podra solicitar que sus datos personales se transfieran directamente
de responsable a responsable cuando sea técnicamente posible.

30.3. El derecho a la portabilidad de los datos personales no afectara negativamente
a los derechos y libertades de otros.

3 Decreto Legislativo N° 1412, Decreto legislativo que aprueba la Ley de Gobierno
Digital. (13 de setiembre de 2018).

3 ESPINOZA, R. & LOPEZ, M. (2022). La limitacion de derechos fundamentales y
principios procesales en la tradicional imparticién de justicia durante el proceso
judicial en el Perti y la necesaria incorporacién de la digitalizacién y las tecnologias
de la informacién y las comunicaciones [Tesis para optar el titulo profesional de
Abogado, Universidad de Lima]. Repositorio institucional de la Universidad de
Lima. https:/ /hdLhandle.net/20.500.12724 /17221
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en el marco militar. No obstante, los usos de la interoperabilidad se fueron
expandiendo a otras areas. Por ejemplo, en el afio 2004, la Comunidad
Europea implementé un marco de interoperabilidad denominado
“Communication Online Data Exchange” (e-CODEX) (Salazar-Pimpincos
& Séanchez) donde, gracias a la colaboraciéon de los distintos poderes
judiciales y la policia de cada pais, se pudo intercambiar informacién
para identificar de manera oportuna a personas que se encontraban
desaparecidas o proéfugas.

En el plano nacional, el articulo 28 de la Ley de Gobierno Digital
contempla una ribrica de dimensiones y niveles que permiten a cada
entidad publica determinar en qué nivel de interoperabilidad se en-
cuentra. Para ello, las dimensiones son las siguientes:

Organizacional

Semantica

Técnica

Legal

Enfocado en el ali-
neamiento de ob-
jetivos, procesos,
responsabilidades
y relaciones entre
las entidades pu-
blicas para inter-
cambiar datos e
informacién para
el ejercicio de sus
funciones.

Relativa al uso
de los datos y a
la  informacién
de una entidad,
garantizando que
el formato y sig-
nificado preciso
de dichos datos
e informacién a
ser intercambiada
puedan ser enten-
didos por cual-
quier aplicacion
de otra entidad
publica. Por ello,
deben adoptar los
estindares  defi-
nidos por el ente
rector para el in-
tercambio de da-
tos e informacion.

Sobre aspectos
técnicos relacio-
nados con las in-
terfaces, la inter-
conexién, inte-
gracion, inter-
cambio y pre-
sentacion de da-
tos e informa-
cion. También,
define los proto-
colos de comu-
nicacion y segu-
ridad necesarios.
Es ejecutado por
personal de las
oficinas de in-
formatica de las
entidades publi-
cas, de acuerdo
a los estandares
definidos por el
ente rector.

Busca la adecua-
da observancia
de la legislacién
y lineamientos
técnicos para fa-
cilitar el inter-
cambio de datos
e informaciéon
entre las entida-
des publicas y el
tratamiento de
la informacién
intercambiada.

Fuente: Elaboracién propia

Tales dimensiones se alinean a los estandares internacionales en la
materia, conforme al Libro Blanco de Interoperabilidad de Gobierno
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Electrénico para Ameérica Latina y el Caribe (Comisién Econémica para
América Latina y El Caribe [CEPAL], 2007)%*. Asimismo, una vez que se
analiza el cumplimiento de las dimensiones, se puede conocer en cual
de los tres (3) niveles de madurez de interoperabilidad se encuentra la
entidad: (i) Inicial, (ii) Definido y (iii) Optimizado.

A fin de garantizar la transformacién digital en el pafs en la provisién de
servicios ptblicos y funciones de las distintas entidades del gobierno a
nivel nacional, la SGTD es el ente técnico-normativo en la transformaciéon
digital del pais® en el marco del “Sistema Nacional de Transformacién
Digital”. Con ello, las materias comprendidas por la transformacién
digital son la ciudadania digital, la economia digital, el gobierno digital,
el talento digital, la seguridad y confianza digital, las tecnologias
digitales, la innovacion digital, y servicios digitales (Decreto de Urgencia
N° 006, 2020).

De acuerdo con la Opinién Técnica Vinculante N° 001-2024-PCM-SG-
SGTD¥, la SGTD (2024) precisa que las materias comprendidas en sus
funciones comprenden la adopcién y el uso estratégico de la gestién de
identidad digital, interoperabilidad, seguridad digital y arquitectura
digital del Estado. De igual manera, recalca que “supervisa y gestiona
proyectos digitales transversales, colaborando con otros sectores segin
sea necesario”.

Ante ello, un proyecto digital transversal es aquel que desarrolla
plataformas o servicios digitales usados por varias entidades publicas.
Estos proyectos deben cumplir con ciertos criterios: abordar objetivos
estratégicos nacionales, integrarse con bloques de interoperabilidad

% Comision Econémica para América Latina y el Caribe. (2007). Libro Blanco de
Interoperabilidad de Gobierno Electronico para América Latina y el Caribe. https://
repositorio.cepal.org/server/api/core/bitstreams/ec93d026-91b1-4d7e-9e%e-
00d16b351fcb/content

3% Esto es, todo “proceso continuo, disruptivo, estratégico y de cambio cultural que se
sustenta en el uso intensivo de las tecnologias digitales, sistematizacién y anélisis
de datos para generar efectos econdémicos, sociales y de valor para las personas”.
(Decreto de Urgencia N° 006, 2020, articulo 3).

37 Secretaria de Gobierno y Transformacion Digital. (2024). Informe de Opinion Técnica
Vinculante N° 001-2024-PCM-SG-SGTD.
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técnica, tener un alcance interinstitucional o multisectorial, y utilizar
intensivamente tecnologias digitales o datos.

Finalmente, entre los bloques basicos de interoperabilidad técnica que
deben considerarse se encuentran la Plataforma de Interoperabilidad del
Estado Peruano (PIDE), la Plataforma de Pagos Digitales (PAGALO.PE),
la Plataforma Nacional de Identificacién y Autenticaciéon de la Identidad
Digital (ID GOB.PE), la Plataforma Casilla Unica Electrénica (CASILLA
UNICA PERU), la Plataforma Unica de Recepciéon Documental (MESA
DIGITAL PERU), la Plataforma Nacional de Software Ptblico (PNSP),
la Plataforma Firma Digital (FIRMA PERU), y la Infraestructura
Tecnolégica y Plataforma como Servicio (PaaS) (NUBE PERU). Estos
bloques proporcionan recursos tecnolégicos reutilizables que facilitan la
definicién, disefio y desarrollo de servicios digitales de manera eficiente
y colaborativa.

IV. El derecho a la portabilidad de datos personales ante enti-
dades ptublicas segiin el nuevo Reglamento de Proteccién
de Datos Personales

i.  Ambito de aplicacién en las entidades ptiblicas

Para nuestra DGTAIPD (2023), la portabilidad de datos permite el
derecho de acceso al permitir recibir y transmitir los datos entre diferentes
responsables de tratamiento, fomentando a su vez la libre circulacién de
informacién y facilitando la transmision entre distintos proveedores de
servicios.

De igual manera, se ha considerado que, “el ejercicio de este derecho
tiene sus propias condiciones, como cuando el tratamiento se basa en
el consentimiento del individuo o en una relacién contractual, asi como
cuando se realiza mediante medios automatizados” (DGTAIPD, 2023, p.
21). Es por ello que nuestra regulacién planteé que no se aplique para el
cumplimiento de funciones ptblicas.

Sin embargo, este planteamiento nos lleva a cuestionar lo siguiente:
¢Cuadl deberia ser el contenido del presente derecho? Si el objetivo es

33 BOLANOS, G. (2022). La incorporacién del derecho a la portabilidad de datos
personales en el ordenamiento juridico peruano [Tesis para optar el titulo
profesional de Abogado, Universidad de Lima]. Repositorio institucional de
la Universidad de Lima. https://hdl.handle.net/20.500.12724 /15999
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garantizar la facultad de control de “reutilizacién” en entornos digitales
que son —plausibles de ser— obtenidos mediante el derecho de acceso.
En vista de ello, resulta razonable argumentar que también debiera ser
un derecho aplicable a los datos proporcionados de manera directa por
el titular incluidos datos observados, brutos respetando derechos de
propiedad intelectual y secreto comercial frente a un sujeto privado o
una entidad publica. Ademas, los datos personales vinculados con
terceros debieran portar el consentimiento informado de estos cuando
corresponda®.

Otro aspecto crucial es el formato de entrega aplicable, que debe ser
uno que cumpla con los requisitos de ser estructurado, de uso comun
y lectura mecanica. Por ello, corresponde la utilizacién de formatos
interoperables con otros sistemas, pero dando los metadatos dtiles y
esquemas que se tengan disponibles, que precisan el significado de la
informacién intercambiada y permitan la reutilizacién de los datos con
el mejor nivel posible de abstraccion sin revelar derechos de terceros?.
Es decir, tal como el Grupo de Trabajo del Consejo de la Unién Europea,
en el glosario del Identificador Europeo de Legislacion [ELI] (2019)

% Al respecto, no debiera hacerse una interpretacion excesivamente restrictiva
a efectos de permitir portar los datos que también incumban a su titular, pero
tomando en cuenta que el nuevo responsable no debera tratarlos para fines que
afecten negativamente derechos y libertades de terceros. Ademas, resultaria
deseable promover la implementaciéon de herramientas que permitan recabar
el consentimiento informado, libre, previo expreso e inequivoco de aquellos
otros titulares de los datos personales en caso desearan permitir que sus datos
personales involucrados sean portados por el solicitante de la portabilidad
de sus datos personales.

4 No hay recomendaciones especificas sobre los formatos a proporcionar, ya
que hay muchos tipos de datos que pueden ser tratados. El formato mas
adecuado variara entre sectores y “puede que ya existan formatos adecuados
que siempre deberian elegirse” para garantizar su interpretabilidad y
portabilidad (Grupo de Trabajo, 2017, p. 20). Ademas, “los formatos que
estén sujetos a costosas limitaciones de licencia no deben considerarse
una opcion adecuada” (p. 20). Se fomenta la “cooperacién entre las partes
interesadas del sector” para establecer normas y formatos interoperables
que satisfagan el derecho a la portabilidad de los datos (Grupo de Trabajo,
2017, p. 20). European Commission. (2017, April 13). Guidelines on the right
to data portability (WP 242). Article 29 Working Party. https:/ /ec.europa.eu/
newsroom/ article29/item-detail.cfm?item_id=611233
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reconoce, un formato que una computadora pueda leer y procesar
automaticamente, como es el caso de estos datos comtunmente utilizados
CSV, JSON, XML, etc. Ademas, los datos legibles por maquina deben ser
datos estructurados.

Al igual que los demas derechos existentes, el ejercicio del derecho a
la portabilidad de datos personales serd gratuito siempre y cuando no
conlleve una carga técnica excesiva conforme indica el Reglamento
(2013, art. 76.2). Para solicitar este derecho, se requieren los nombres y
apellidos del titular y su representante (si aplica), una peticién concreta
de los datos a portar, la direccién electrénica del receptor, y la fecha y
firma del solicitante. El proceso debe cumplir con el plazo general y las
condiciones previstas en el Reglamento (2013). Ademas, es fundamental
implementar medidas de seguridad como cifrados y protocolos de
seguridad, asi como una adecuada autenticacién tanto del solicitante
como del receptor para garantizar la proteccién de los datos durante la
transmision®!.

Por ello, en adelante se destinaran esfuerzos a determinar si la limitacion
propuesta al ejercicio de tal derecho frente al sector ptblico resulta acorde
con nuestro ordenamiento juridico y con el contenido constitucional de
dicho derecho.

ii. Aplicacion de la portabilidad e interoperabilidad para el fun-
cionamiento del sector publico

Como se dijo en la introduccién, la portabilidad, ademéas de brindar
beneficios a los usuarios o titulares de datos personales y que puedan
gozar de su derecho a la autodeterminacién informativa, es también
vista en el marco internacional como un enfoque de politica ptublica
para mejorar el acceso e intercambio de datos y su reutilizacién. Su
aplicacion va acompafiada de medidas analogas o similares que sirven
de experiencia y medidas conexas para su fortalecimiento.

4 Los titulares de datos tienen el derecho a recibir sus datos personales de forma

gratuita y sin demoras, asf como a transmitirlos entre responsables del tratamiento.
Ademas, los responsables deben informar sobre este derecho, garantizar la
seguridad en la transmisiéon de los datos, proporcionar sélo la informacién
relevante y no retenerla mas alla de lo necesario. Estas obligaciones garantizan una
portabilidad eficiente y segura, beneficiando a ambas partes.
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Para ello, Hoffman y Gonzalez (2020) indican que los principales
habilitadores técnicos para lograr la interoperabilidad sintactica y
semanticasonlaestandarizacion de datos y lasinterfaces de programacion
de aplicaciones o Application Programing Interfaces (APIs)*2. La diferencia
clave entre ambos radica en sus implicaciones para la competencia y la
innovacién. Las APIs, disehiadas unilateralmente por el propietario del
sistema, producto o servicio, actdan como interfaces de punto final y
no requieren un acuerdo de intercambio ni una divulgacién completa
de informacién. En contraste, la estandarizacién de datos, que incluye
modelos de datos, formatos y protocolos, requiere un consenso entre las
partes involucradas, promoviendo la colaboracion y la transparencia en
la informacién (pp. 258).

De momento, se observan diversas formas y mecanismos de ejecucion
para la portabilidad de datos en el mercado digital, entre ellos:

42 Como Hoffmann y Gonzalez (2020) comentan, las APIs son herramientas clave

para permitir que diferentes sistemas informaticos se comuniquen y compartan
datos entre si. Estas se dividen en “especificaciones”, que definen cémo se debe
estructurar la informacién, y “implementaciones”, que son las instrucciones
practicas para llevar a cabo estas interacciones. Con la llegada de la computacién en
la nube, los servicios web, que son un tipo de API, han ganado mucha importancia,
ya que permiten que los sistemas interacttien incluso si estan ubicados en diferentes
servidores. Aunque los servicios web y las APIs tienen muchas similitudes, los
servicios web suelen ser mas restrictivos en su disefio, mientras que las APIs
pueden utilizar diferentes métodos de comunicaciéon. Los enfoques mas comunes
para disefiar APIs incluyen SOAP, que se centra en la estructura de la informacién,
y REST, que ofrece una manera mads flexible y facil de usar. También esta creciendo
en popularidad GraphQL, que permite hacer consultas mas especificas para evitar
el envio de datos innecesarios. En general, las APIs son esenciales para asegurar
que los sistemas puedan intercambiar datos de manera efectiva y confiable (pp. 262-
262). Hoffmann, J., & Otero, B. (2021). Demystifying the role of data interoperability
in the access and sharing debate. JIPITEC, 11(3), 252. https://wwwjipitec.eu/
archive/issues/jipitec-11-3-2020/5187
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Exportacion

Transferencia

Otras soluciones

Los datos se pueden
entregar de forma asin-
crénica (tras un tiem-
po considerable), por
extracciéon (acceso casi
inmediato) o median-
te solicitud anticipada
(programada para el fu-
turo).

Puede realizarse me-
diante APIs para un in-
tercambio directo y se-
guro entre responsables
0 con terceros que ges-
tionan compatibilidades
entre sistemas, garanti-
zando interoperabilidad
y reduciendo riesgos

Algunas soluciones in-
novadoras han incluido
el uso de herramientas
como los PIMS [Personal
Information Management
Systems], el Data Trans-
fer Project (DTP) iniciado
por Google y los Data
Trusts, que permiten me-

jorar la gestion, el control
y la transferencia de da-
tos de manera segura y
ética.

(Reimsbach-Kounatze &
Molnar, 2024, p. 16)%.

Fuente: Elaboracién propia

Si se considera la portabilidad como un derecho esencial, su im-
plementacién debe reflejarse en todos los niveles del sector publico y
privado. La posibilidad de aplicar mecanismos como la exportacién de
datos de forma asincrona o por extraccién casi inmediata, asi como la
transferencia mediante APIs o a través de terceros, exige una integraciéon
mas completa del derecho a la portabilidad.

De acuerdo al Ingeniero Yuri Aldoradin Carbajal (en adelante,
“Ing. Aldoradin”), especialista en regulacién digital en la SGTD,
indica que la provisién de servicios publicos a los ciudadanos por
via digital ha sido un gran avance en términos de eficiencia en los
altimos anos, acelerado por la pandemia del COVID-19. No obstante,
muchos de los servicios digitales fueron inicialmente implementados
permitiendo la entrega de documentos, incluyendo con ello datos
personales a los ciudadanos en formatos comunmente utilizados,
pero que son poco (o no) reutilizables, como el formato “PDF”, lo
que limita la capacidad de los usuarios para gestionar y procesar los
datos. Asi, advierte la poca presencia de formatos reutilizables*:.

4 REIMSBACH-KOUNATZE, C., & MOLNAR, A. (2024). Elimpacto de la portabilidad
de datos en el empoderamiento de los usuarios, la innovacién y la competencia.
OECD Going Digital Toolkit Notes, No. 25, OECD Publishing, Paris.

4 “Cuando descargo informacion, se me da en un PDF, pero si se me diera en otro
formato reutilizable, podria gestionar mejor y usarla directamente” (Y. Aldoradin,
comunicacién personal, 06 de diciembre de 2024).
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En la préctica, la normativa peruana contempla mecanismos de por-
tabilidad de datos, permitiendo la transferencia de informacién personal
como parte integral de los servicios a los ciudadanos. Esta evidencia
pragmatica permite advertir que el derecho a la portabilidad es
comunmente practicado y aplicado por entidades ptblicas, a pesar de
que el Reglamento no lo regule expresamente.

Asi, el Ing. Aldoradin destaca que el enfoque mds comtn para disefiar
APIs es el SOAP y REST, que provienen del XML. Ello se evidencia
en la Plataforma Nacional de Interoperabilidad del Estado Peruano
(PIDE), creada y gestionada por la PCM, a través de la SGTD, que sera
profundizada en el siguiente acapite. Dicha plataforma acttia como
un canal intermediario entre los distintos formatos y protocolos del
sistema, facilitando el intercambio de datos aunque los sistemas sean
técnicamente distintos. Esto garantiza que las entidades ptblicas puedan
consumir y publicar datos sin importar las diferencias en tecnologias o
lenguajes utilizados.

De otro lado, aparecen los metadatos*® como una opcién eficiente para la
portabilidad de datos. Como bien indica el Ing. Aldoradin, es importante
reconocer la trascendencia y eficacia de los metadatos que permiten
optimizar la gestién de la informacién entre las entidades publicas. No
obstante, la realidad es que su uso es minimo y no se reconoce su alto
potencial y utilidad para la portabilidad, inclusive entre el sector ptiblico
y privado. Dado este escenario, advierte la falta de medidas y politicas en
materia de ciberseguridad que permitan la conservacién e integridad de
los datos personales, lo cual implicaria la utilizacién del cifrado, sistemas
de trazabilidad y doble factor de proteccién (Y. Aldoradin, comunicaciéon
personal, 06 de diciembre de 2024).

En vista de ello, existen indicios de que a la fecha se cuentan con
infraestructuras que permiten desarrollar la portabilidad e inter-
operabilidad en el sector publico. Por tanto, a continuacién, se analizaran
tales productos desarrollados por el Gobierno peruano aplicables a las
entidades publicas.

45 Segun el ISO 23081, se define los metadatos como aquella informacion estructurada
o semiestructurada que permite la creacién, gestion y uso de documentos a lo largo
del tiempo y dentro de diversos contextos.
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Plataforma de Interoperabilidad del Estado Peruano (PIDE)

Como se adelantd, la PIDE, a través del uso de APIs, permite la
integraciéon y comunicacién entre diferentes sistemas guber-
namentales, asegurando que la informacién pueda ser compartida
y utilizada de manera coherente a través de diversas plataformas y
servicios publicos, lo cual conlleva a una practica de portabilidad
de datos personales. PIDE cuenta con distintos mecanismos de
seguridad, como es el caso de autenticacién y cifrado de datos,
en cuyo caso su aplicacién se basa en la Ley No. 27806, Ley de
Transparencia y Acceso a la Informacion Puablica y la LPDP junto
con su Reglamento.

Asi, los “Lineamientos para la suscripciéon de un Acuerdo de
Nivel de Servicio - ANS [Versiéon 1.0.0]” relativos a la PIDE?,
reconocen expresamente que toda entidad ptublica debera respetar
y velar el cumplimiento de la LPDP y su Reglamento. Sobre ello,
aunque el uso por parte de las entidades ptublicas no implica un
“almacenamiento de datos”, si genera la aplicacion de la LPDP y
su Reglamento conforme al articulo 2.19 de la LPDP¥. Lo anterior,
debido a que el tratamiento de datos personales no requiere que
estos sean almacenados, basta con que se lleve a cabo cualquier
accion del tratamiento sobre el ciclo de vida de los datos personales,
e.g. extraer, consultar, comunicar por transferencia, difundir, u
otro tipo de procesamiento que facilite el acceso, correlacién o
interconexién de los datos personales.

46

47

Secretaria de Gobierno y Transformacion Digital (SGTD). Lineamientos para la
Suscripcién de un Acuerdo de Nivel de Servicio - ANS [Versiéon 1.0.0] ANS-002-
2018. https://cdn.www.gob.pe/uploads/document/file/ 568956/ Lineamientos_
ANS_002_2018.PDF?v=1715720937

Dicho articulo indica lo siguiente: “[E]l tratamiento de los datos personales implica
cualquier operaciéon o procedimiento técnico, automatizado o no, que permite la
recopilacién, registro, organizacién, almacenamiento, conservacién, elaboracion,
modificacion, extraccion, consulta, utilizacion, bloqueo, supresiéon, comunicacién
por transferencia o por difusién o cualquier otra forma de procesamiento que
facilite el acceso, correlacién o interconexién de los datos personales.”
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Alrespecto, de acuerdo con el “Catalogo Servicios PIDE AGO2024”,
publicado por laSGTD (2024)*3, se determina que existen un total de
1,024 (Un mil veinticuatro) servicios publicos de distintas entidades
del Gobierno disponibles en la PIDE, conforme al siguiente estado
de disponibilidad asignado:

de Servicio Web Publicado en PIDE
de Prueba/Actualizacién de Servicio Web

BAJA 45 BAJA de Servicio Web segun el proveedor o Norma Legal
PENDIENTE 773 PENDIENTE Ninguna disponibilidad del Servicio Web
TOTAL 1024
Figural

Estado de los servicios web en la PIDE.
Nota. Captura de pantalla del catalogo de servicios de la PIDE contenido en
documento excel “Catalogo Servicios PIDE AG0O2024”, tomada de la SGTD
(2024).

A la fecha, la SGTD (2024) ha informado que, entre enero de 2023
y agosto de 2024, se realizaron 347 millones de transacciones en la
PIDE. Esto representé un ahorro de més de S/1 000 millones (Mil
Millones con 00/100 Soles) para las instituciones publicas, al evitar
el uso de papel y los gastos en notificaciones fisicas.

A continuacién, y sin perjuicio del estado de disponibilidad vigente,
se detallan algunas de las entidades publicas y servicios accesibles
a través de la PIDE, conforme al documento Excel “Catédlogo de
Servicios PIDE AGO2024”. Con ello, tales servicios a su vez podrian
implicar el tratamiento de datos personales debido a la naturaleza
de datos que se describen en tal catalogo*:

48

49

Secretaria de Gobierno y Transformacion Digital (SGTD). (2024, 19 de sep-
tiembre). Catdlogo de servicios de la PIDE. [Captura de pantalla]. Presidencia del
Consejo de Ministros, Pert. https://www.gob.pe/institucion/pcm/informes-
publicaciones/305761-catalogo-de-servicios-de-la-pide

La observaciéon se hace sin perjuicio de que el tratamiento de algunos datos
personales mencionados sobre el uso de la PIDE pueda estar exceptuado de la
normativa de proteccién de datos por motivos de seguridad o defensa nacional.
Si la normativa es aplicable, el consentimiento para el tratamiento podria estar
sujeto a excepciones. Es crucial identificar quién es el responsable del tratamiento
en relacion con la PIDE. Segtn la informacién disponible, la entidad titular de
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— Banco delaNacién [BN]: “Pago de servicios publicos”, “Servicio
de pasarela de pagos en linea”.

— Ministerio de Salud [MINSA] y Seguro Social de Salud
[EsSalud]: “Consulta deaseguradosa EPS por DNI(SUSALUD)”,
“Beneficiarios del SIS por DNI”.

— Ministerio de Trabajo y Promocion del Empleo [MTPE]:
“Consulta de obreros de construccion civil por DNI”, “Registro
de contratos de extranjeros por carné de extranjeria”, “Consulta
de planillas electrénicas de servidores civiles”.

— Ministerio de Transportes y Comunicaciones [MTC]: “Con-
sulta de licencias de conducir”, “Consulta de papeletas y
sanciones”.

— Ministerio del Interior [MININTER]: “Antecedentes Poli-
ciales”, “Pensionistas por DNI”, “Consulta sobre 6rdenes de
captura nacional vigentes y no vigentes por apellidos y nombres
o DNI”, “Consulta de permiso de lunas polarizadas”, “Consulta
de préfugos de la justicia”.

— Registro Nacional de Identificacion y Estado Civil [RENIEC]:
“Consulta de DNI (Identificaciény Estado Civil)”, “Restricciones
enla ficha RENIEC por DNI (fallecido y restricciones generales)”,
“Informacién del padre o madre de la persona por DNI”,
“Domicilio Legal y UBIGEO”, “Consulta biométrica de huellas
dactilares”, entre otros.

— SuperintendenciaNacional de Migraciones [MIGRACIONES]:
“Consulta de carné PTP”, “Consulta de carné de extranjeria”.

Por supuesto, son muchas mas las entidades ptblicas, a nivel
nacional, regional y local, que vienen operando a través de la
PIDE. Ademads, también debe tenerse en cuenta que hay varios
otros servicios accesibles en tal plataforma que, si bien implican
el tratamiento de datos, no necesariamente serdn de caracter

cada banco de datos personales que utilice esta herramienta de la SGTD sera el
responsable, mientras que la SGTD actuaria como encargado del tratamiento. Sin
embargo, los bancos de datos generados por cuentas de usuario y datos minimos
necesarios para gestionar accesos en la PIDE podrian calificar como bancos de datos
personales de titularidad de la SGTD.
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“personal”; y de ser asi, no estarian sujetos al régimen de proteccion
de datos personales.

Por ello, estos servicios detallados a modo enunciativo demuestran
cémo la PIDE no sélo estandariza y facilita los procesos admi-
nistrativos en distintos sectores, como el sector salud, sino que
también promueve la interoperabilidad entre los sistemas guber-
namentales, mejorando la gestiéon de servicios y la experien-
cia del usuario en el ambito publico. Al facilitar la integracién y
el intercambio de informacién entre diferentes entidades publicas,
la PIDE contribuye a una mejor coordinacién y mayor eficiencia en
la prestacion de servicios a la ciudadania.

En ese contexto, resultan clave los metadatos que, como se ha
advertido, proporcionan informacién sobre otros datos, y su co-
rrecta regulaciéon y explotacion pueden beneficiar enormemente
la portabilidad de datos contribuyendo a una mejor organizacion,
recuperacion y uso de la informacién en sistemas interconectados.
Por ello, no deben ser ignorados en la implementacién de politicas
de portabilidad de datos. Ademds, como destaca el Ing. Aldoradin,
“[1]os metadatos también [pueden calificar como] datos personales
que tienen una gran utilidad y no deben ser subestimados” (Y.
Aldoradin, comunicacién personal, 06 de diciembre de 2024).

Concurrencia de entidades publicas en el ejercicio de funcio-
namiento privado: caso Banco de la Nacién (BN)

Un caso particularmente ilustrativo sobre la aplicacion del derecho
ala portabilidad de datos personales en el ambito del sector ptblico
lo constituye el Banco de la Nacién (BN). Esta entidad ptblica, que
cuenta con autonomia econémica, financiera y administrativa, no
solo desarrolla funciones propias del Estado, sino que también
ofrece servicios financieros al publico en condiciones comparables a
las de los bancos privados. Asi, el BN participa de manera activa en
el mercado, brindando servicios como cuentas de ahorro, cuentas
corrientes, productos de crédito y banca digital a través de canales
como su aplicacién mévil “App BN”.

Este modelo de funcionamiento plantea interrogantes respecto
a la aplicabilidad de la excepcién prevista en el articulo 76 del
Reglamento de la Ley N.° 29733, que excluye el ejercicio del derecho
a la portabilidad cuando el tratamiento de datos es necesario para
el cumplimiento de funciones publicas. La pregunta que surge
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es si dicha excepcién puede aplicarse a los casos en que una
entidad publica, como el BN, opera en el mercado en igualdad
de condiciones con entidades privadas, ofreciendo servicios bajo
esquemas contractuales y voluntarios, y no como parte del ejercicio
directo de competencias publicas.

En efecto, los servicios que presta el BN mediante su aplicacién
digital —como las transferencias inmediatas a otras billeteras
digitales (Yape, Plin) o a cuentas de otros bancos— no solo evi-
dencian una dindmica de competencia con el sistema bancario
privado, sino que se enmarcan en una politica nacional de inter-
operabilidad liderada por el Banco Central de Reserva del Perd, en
cumplimiento del Reglamento de Interoperabilidad de los Servicios
de Pago (Circular N.° 0024-2022-BCRP). Esto refuerza la idea de
que, en tales escenarios, el BN acttia como proveedor de servicios
en condiciones comerciales ordinarias, lo que aleja su actividad de
una funcién ptblica en sentido estricto.

Porlo tanto, excluir de forma automatica el derecho a la portabilidad
en estos casos resultaria contradictorio con los principios de igual-
dad ante la ley y proteccién de derechos fundamentales, asi como
conel origenmismo de este derecho, que surge a partir dela experien-
cia del “open banking” o banca abierta, disefiada justamente para
otorgar a los usuarios el control sobre su informacion financiera y
permitirles cambiar de proveedor sin restricciones indebidas.

Poder Judicial del Pert [P]] y Tribunal Constitucional [TC]

En agosto de 2023, el PJ y el TC celebraron convenios especificos
de cooperacion interinstitucional “a fin de lograr la interoperabilidad
de expedientes y la transferencia de metadatos digitalizados” (TC,
2023)%. Esto se dara en los sistemas que usan cada entidad, Sistema
Integrado Judicial [SIJ] del Poder Judicial y Sistema Integrado de
Gestion de Expedientes [SIGE] del TC que en una primera etapa
s6lo se daré en las Cortes Superiores de Justicia.

50

Tribunal Constitucional del Pera. (2023). Tribunal Constitucional y Poder Judicial
firman convenio de interoperabilidad de expedientes y metadatos digitalizados.
https:/ /www.tc.gob.pe/institucional / notas-de-prensa/ tribunal-constitucional-y-
poder-judicial-firman-convenio-de-interoperabilidad-de-expedientes-y-metadatos-
digitalizados/
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Posteriormente, en una segunda etapa, la interoperabilidad se dara
a nivel de Salas Supremas de la Corte Suprema de Justicia, donde
el P] proporcionaré los expedientes de la ciudadania de manera
digital al TC, mientras que esta Gltima entidad, le brindara al Poder
Judicial el cuadernillo donde se registren todos los actuados en
dicha instancia de manera virtual.

El 08 de enero de 2025 la presidenta del TC y la presidenta del P]
se reunieron en razén de los convenios especificos de cooperaciéon
firmados a fin de comprometerse para iniciar un plan piloto donde
los expedientes digitales puedan transferirse de una institucion
a otra.!

D. Sistema de Intermediacion Digital (SID)

EISID-Sunarpesunaplataformaque permiteiniciarel procedimiento
registral mediante la creacién del parte notarial electrénico, la incor-
poracién de la firma digital del notario y su envio al domicilio
electrénico de la Superintendencia Nacional de los Registros
Pablicos [SUNARP]. Este sistema requiere la colaboracion del
ciudadano, el notario y el registrador publico para su correcta
operatividad.

Al respecto, el Notario Fredy Otérola Penaranda (en adelante,
Dr. Otarola) advierte que, si bien es un sistema disefiado para
la celeridad de los trdmites notariales, este presenta impor-
tantes limitaciones técnicas y juridicas que afectan el acceso,
interoperabilidad y reutilizacion de los datos registrados (F. Otarola,
comunicacién personal, 07 de diciembre de 2024). Un aspecto
fundamental es la utilizacién de documentacién, en su mayoria,
en formato PDF, lo cual dificulta su procesamiento automatico
y la extraccién de informacion estructurada. A diferencia de los
formatos abiertos y legibles por méquina, los archivos PDF no
permiten acceder a los datos de manera granular ni procesarlos
mediante sistemas automatizados, lo que genera ineficiencia en
el manejo de grandes volimenes de informacién. Ademas, el uso
de PDF impide la integracion efectiva de la informacién con otras

51 Tribunal Constitucional del Pera [@TC_Peru]. (2025, enero 08 ttps://x.com/tc_
peru/status/1877035658725732816?s=46&t=LP-Zj-25DdPYyBdrO5u-Qg

145
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 117-151. Vol. 14 - No. 22



Forseti: Revista de Derecho

bases de datos publicas y privadas, limitando las posibilidades de
interoperabilidad que serian clave para el desarrollo de servicios
digitales mas avanzados.

A partir de las declaraciones del Dr. Otarola, advertimos nue-
vamente la falta de acceso a los metadatos asociados a los docu-
mentos registrados dentro del SID-SUNARP. Sin metadatos
accesibles, las entidades ptblicas, los ciudadanos y las empresas
tienen dificultades para localizar y utilizar la informacién registrada
de manera eficiente, lo que genera retrasos y costos adicionales en
los procesos administrativos.

Por otro lado, el caracter de documento con funcién publica atri-
buido al instrumento notarial constituye una restriccién juridica
relevante que limita la reutilizacién de los datos registrados en
los sistemas digitales. En el marco normativo peruano, los do-
cumentos notariales se encuentran dotados de fe ptblica, lo
que les otorga un caracter solemne e inmutable. Esto implica que
la informacién contenida en dichos documentos no puede ser
modificada, fragmentada ni utilizada con un propésito distinto al
que originalmente motivé su creacién. Esta naturaleza inalterable
del documento notarial representa un obstaculo para el aprovecha-
miento de los datos contenidos en los registros, impidiendo que
dicha informacién sea utilizada para otros fines de utilidad.

En ese sentido, los datos registrados en el SID-SUNARP permanecen
encapsulados en formatos rigidos y estaticos, limitando su reutiliza-
cién y dificultando la creacién de ecosistemas de datos abiertos que
puedan ser aprovechados por entidades publicas o privadas para
impulsar la innovacién digital en los servicios registrales.

En definitiva, el SID-SUNARP ha representado un avance digital
interesante para el ecosistema notarial. No obstante, se ha dejado
de lado la posibilidad de la reutilizacién de la informacién alojada
en tal sistema, incluyendo los metadatos de distinta naturaleza
a nivel notarial y registral, cuando estos podrian aprovecharse
de sobremanera y fomentar la generacion de usos y mercados
derivados tanto en cabeza del propio titular de los datos personales,
como por parte de terceros que éste autorizara, conforme se dicta
en el Reglamento en cuanto al derecho a la portabilidad.
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Con todos los casos analizados, es evidente la existencia de la
portabilidad de facto en torno a los datos personales, la cual se
viene ejerciendo mediante el uso de los servicios digitales men-
cionados, especialmente en el marco de la PIDE y los bloques de
interoperabilidad del Estado Peruano. Esto ocurre principalmente
para el ejercicio de las competencias conferidas a las entidades
publicas y con el fin de brindar servicios a los ciudadanos que lo
requieren. Como se evidencia, dicho derecho ya se esta ejerciendo
de facto a solicitud de los ciudadanos para la provision de servicios
digitales en el marco de las competencias de cada entidad publica,
gracias a los grados de interoperabilidad implementados en el
Gobierno entre las entidades publicas.

Este panorama nos lleva a otra interrogante: ;como puede
extenderse y materializarse tal derecho en armonia con el ejercicio
de las competencias de las entidades ptblicas, frente al sector
publico y los propios ciudadanos, titulares de los datos personales?
Como se ha detallado, las entidades publicas solo deberian realizar
un tratamiento de datos personales acorde con las competencias
legalmente previstas, lo cual estd contemplado de manera uniforme
para todos los derechos existentes en la normativa de protecciéon de
datos personales.

Por ello, se recomienda destinar esfuerzos a materializar la
posibilidad de reutilizacién de datos personales por parte del
propio ciudadano, permitiéndole que sea técnicamente viable
transferir sus datos personales y demds informacién obtenida en
el marco de los servicios digitales a otros responsables del sector
privado. Algunas experiencias comparadas y tendencias a nivel
global, que seran estudiadas en la siguiente seccién, muestran que
la implementacién de mecanismos que combinen la posibilidad
de portar datos personales y otra informacién obtenida a través
de los servicios digitales proporcionados a los ciudadanos podria
contribuir a mejorar el bienestar social y econémico de la poblacion.

Portabilidad en las competencias publicas a nivel internacional

En el &mbito internacional, diversos paises han implementado iniciativas
que permiten a los ciudadanos gestionar sus datos personales de forma
segura y accesible, reconociendo el constante flujo de informacién entre
entidades publicas. Por ejemplo, India ha desarrollado DigiLocker,
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una plataforma digital donde los ciudadanos almacenan documentos
oficiales. En Latinoamérica, Brasil cuenta con el portal Gov.br y
Colombia con la Carpeta Ciudadana Digital, ambos orientados al
acceso centralizado de servicios publicos y documentos digitales.

Ademas, herramientas como los sandboxes regulatorios, el Data
Transfer Project (DTP) y los data trusts se perfilan como soluciones
clave para fortalecer el derecho a la portabilidad de datos. En particular,
los data trusts son modelos fiduciarios que gestionan datos personales
de forma ética y transparente, protegiendo los intereses de los titulares.

Casos concretos como el NHS Data Trust en Reino Unido y MIDATA
en Suiza demuestran cémo estos mecanismos pueden facilitar el
intercambio de datos en tiempo real para mejorar servicios de salud e
investigacion, garantizando siempre el consentimiento informado y la
protecciéon de la privacidad. Estos ejemplos evidencian la necesidad
de adaptar los marcos normativos locales para incluir a las entidades
publicas y promover una portabilidad de datos efectiva y equitativa.

VI. Conclusiones

—  La portabilidad y la interoperabilidad son esenciales en la gestion
de datos digitales. La portabilidad permite transferir datos entre
sistemas sin reingresarlos, usando formatos comunes para facilitar
su reutilizaciéon. La interoperabilidad, en cambio, asegura que
diferentes sistemas puedan intercambiar y utilizar la informacién
de manera efectiva. Mientras la portabilidad se enfoca en el
movimiento de datos, lainteroperabilidad garantiza su comprensién
y uso adecuado. Ambos conceptos estan interrelacionados y son
cruciales para la eficiencia y conectividad digital. Su éxito depende
de la colaboracién entre actores (privados y publicos), y su
implementacién conlleva riesgos de seguridad y confidencialidad
que deben ser gestionados con cuidado para prevenir brechas y
asegurar una proteccion adecuada.

—  Elderecho a la autodeterminacién informativa incluye la capacidad
de obtener y usar informacién personal, pero la normativa actual,
como el Reglamento (2013), limita la reutilizacion efectiva de los
datos debido a formatos no reutilizables. Asi, este derecho emerge
como una extension necesaria del derecho de acceso, adaptandose
a la digitalizacién y superando las limitaciones actuales.
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La portabilidad de datos constituye un derecho fundamental para
garantizar el control del titular sobre su informacién personal y
promover la interoperabilidad en entornos digitales, facilitando el
intercambio seguroy reutilizacién de datos entre distintas entidades.
No obstante, limitar su aplicacién frente al sector publico reduce
su potencial transformador, ya que excluye datos que podrian
optimizar servicios y mejorar la transparencia administrativa. Por
ello, resulta esencial avanzar hacia una interpretacién més amplia
que considere también los datos observados, derivados e inferi-
dos, utilizando formatos estructurados y legibles por maquina,
acompafiados de metadatos ttiles que permitan su reutilizacién
eficiente, respetando derechos de terceros y garantizando medidas
de seguridad adecuadas. Asi, la portabilidad de datos se consolida
como una herramienta clave para fortalecer la autonomia digital,
impulsar la innovacién y mejorar tanto los servicios ptblicos como
privados en beneficio de la sociedad.

El utilizar solo formatos no reutilizables, como los archivos PDF,
limitan la portabilidad de datos y su aprovechamiento por los
ciudadanos, asi como de otras entidades ptblicas. Si bien existen
mecanismos de interoperabilidad, como la Plataforma PIDE, que
facilita el intercambio de informacién entre entidades publicas, su
efectividad depende del uso de formatos estructurados y metadatos
que optimicen la gestién de los datos. Sin embargo, el uso de
metadatos sigue siendo limitado, y las medidas de ciberseguridad
necesarias para garantizar la proteccion e integridad de los datos
personales atin son insuficientes. Por ello, resulta esencial fortalecer
las politicas ptblicas que promuevan la reutilizaciéon segura de los
datos y adopten tecnologias de portabilidad avanzadas, asegurando
una gestion de informacién mas eficiente y segura en beneficio de
los ciudadanos.

La experiencia internacional y local demuestra que tanto la
estandarizaciéon de datos como el uso de APIs son esenciales
para lograr una interoperabilidad efectiva. Mientras que las APIs
permiten una transferencia continua y en tiempo real de datos,
los sistemas de estandarizacién promueven la transparencia y la
colaboracién. Ambos aspectos son esenciales para un ecosistema en
el que se busca garantizar la facultad de reutilizar la informacién,
sobre todo si es de caracter personal.
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El Reglamento propone que el derecho a la portabilidad no sea
aplicable a entidades ptblicas que traten datos en el ejercicio de sus
funciones. De entrada, ello podria indicar que la portabilidad de
datos si deba aplicarse a aquellos datos personales que sean tratados
por entidades ptblicas con base en cualquier otra finalidad adicional
que no esté estrechamente vinculada con el ejercicio de sus funciones
y que por ende requieran del consentimiento de los ciudadanos.

No obstante, el pretender limitar este derecho tnicamente a en-
tidades privadas no seria acorde con las limitaciones propuestas a
todos los demas derechos. Tal limitacién no se encuentra en ninguno
de los otros derechos de la LPDP ni a nivel constitucional. Inclusive,
el derecho de acceso, estrechamente vinculado a la portabilidad, no
presenta tal restriccién frente a la Administracién Pablica.

La esencia de los derechos fundamentales y bienes juridicos a
proteger trasciende el marco normativo o reglamentario que
engloba su proteccion. La implementacion préctica y la existencia de
mecanismos de portabilidad e interoperabilidad a nivel del Estado
peruano, especialmente dentro del marco del Sistema Nacional de
Transformacién Digital, demuestran que la portabilidad de datos
personales ya se esta llevando a cabo de facto en la prestacién de
diversos servicios digitales ptblicos a nivel nacional. Por lo tanto,
resulta inexacto afirmar que este derecho no se esta aplicando en el
ejercicio de las competencias de las entidades publicas tinicamente
porque el régimen reglamentario propuesto lo sugiera. En realidad,
al considerar la situaciéon de manera integral e interpretativa,
parece que este derecho ya se estd implementando de acuerdo con
la naturaleza y necesidades de las competencias y los servicios
proporcionados por cada entidad publica.

En vista de ello, el derecho a la portabilidad de datos personales
deberia ser aplicable y exigible ante las entidades ptblicas peruanas
considerando las particularidades del caso. Para ello:

a. Debe seguirse el marco del ambito de aplicacién previsto en
la LPDP, respetando las mismas excepciones y limitaciones
que se aplican a los otros derechos de los titulares de datos
personales existentes, junto con otras que puedan surgir
durante la implementacién de este derecho.

b. El reto es materializar este derecho de forma efectiva, equi-
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librando las competencias de las entidades publicas con la
facultad de los ciudadanos para disponer de sus propios datos.
Para ello, es necesario promover formatos y mecanismos
que faciliten la reutilizacion de los datos personales y otra
informacion obtenida a través de los servicios digitales, ya sea
por los ciudadanos o por otros responsables del sector privado
que ellos autoricen.

c. Aunque la portabilidad de datos personales ya se ejerce de
facto en Pert a través de la PIDE y la interoperabilidad de las
entidades publicas para el ejercicio concreto de sus facultades
o competencias, atin falta explorar el potencial de reutilizar la
informacion almacenada, incluidos los metadatos, frente a los
ciudadanos. Esta reutilizacién podria generar nuevos usos y
mercados, beneficiando tanto a los titulares de los datos como
a terceros autorizados, conforme al derecho a la portabilidad.

d. Las experiencias internacionales muestran que habilitar la
portabilidad y reutilizacién de datos puede mejorar el bienestar
social y econémico, fomentando la innovacién y la creacion
de nuevos mercados. Esto permitira a los ciudadanos ejercer
plenamente su derecho a la portabilidad y generar beneficios
tanto para ellos como para la sociedad en general. Este enfoque,
respaldado por la interoperabilidad estatal, promueve la
innovacién y garantiza el control ciudadano sobre sus datos.

Sin duda, a nivel local sigue pendiente el explorar cémo la
portabilidad de datos no solo puede mejorar la eficiencia dentro
del sector publico, sino también promover una mayor integraciéon
entre los sectores publico y privado. En sectores como salud,
educaciéon o transporte, la transferencia de datos personales de
forma segura podria generar mejoras en el servicio y la atencién
al usuario. Muchos son los ejemplos en los cuales vienen con-
figurandose una portabilidad de datos personales de facto entre
distintas entidades del sector ptiblico para la provisién de servicios
publicos solicitados por ciudadanos peruanos. Hoy mds que nunca,
en un pais interconectado donde la PIDE y los distintos bloques
de interoperabilidad componen los pilares de las plataformas
transversales en todos los niveles de gobierno, el Estado peruano
debe abrazar la portabilidad desde el disefio de la mano de las
facultades de control de los titulares de datos personales peruanos.
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I. Regulacién de los servicios digitales en la Ley del Impuesto
a la Renta y su Reglamento

La vigente Ley del Impuesto a la Renta (en adelante, la “Ley del IR")
establece que los sujetos no domiciliados en el pais tributan via retencién
por sus rentas de fuente peruana’.

A su vez, el articulo 9 de la Ley del IR establece los supuestos de
renta de fuente peruana, siendo uno de ellos el de actividades civiles,
comerciales, empresariales o de cualquier indole, que se lleven a cabo
en territorio nacional, cuya tasa de retencién es del 30%2. Siguiendo
una interpretaciéon contraria de esta norma, las de actividades civiles,
comerciales, empresariales o de cualquier indole, esto es, los servicios en
general, que no se lleven a cabo en territorio peruano no se encuentran
sujetos a retencién del Impuesto a la Renta (en adelante, “IR”) en Pert.

La excepcién a esta regla son los servicios de asistencia técnica y digitales
utilizados econémicamente en el pafs, los cuales, sin importar el lugar en
que se presten, se encuentran sujetos a retencién del IR con las tasas del
15% y 30%, respectivamente’.

Dado que el objetivo de este trabajo es abordar los servicios digitales
utilizados econémicamente en el Pera. A continuacién, comentaremos
su regulacion en la Ley del IR y su Reglamento.

i. LeydelIR

Los servicios digitales fueron introducidos en la Ley del IR en el 2004
mediante el Decreto Legislativo 945, el cual incorporé el inciso i) del
articulo 94,

Posteriormente, mediante el Decreto Legislativo 970 -vigente desde el

1 Articulos 6,71y 76 de la Ley del IR.

2 Segun el inciso e) del articulo 9 de la Ley del IR y el articulo 56 de esta misma Ley.

3 Segun el articulo 56 de la Ley del IR.

4 Cuyo texto era el siguiente:
Articulo 9.-En general y cualquiera sea la nacionalidad o domicilio de
las partes que intervengan en las operaciones y el lugar de celebraciéon o
cumplimiento de los contratos, se considera rentas de fuente peruana:
(...) Las obtenidas por servicios digitales prestados a través del Internet,
cuando el servicio se utilice econémicamente, use o consuma en el pais.
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afio 2007 y cuyo texto contintia vigente hasta hoy-, se sustituy¢ el referido
inciso i) del articulo 9° de la Ley del IR para incluir redes equivalentes
al internet, manteniendo como criterio esencial la utilizacién econémica
del servicio en el pais®.

Segtin la Exposicién de Motivos del Decreto Legislativo Nro. 945, los
servicios digitales regulados en nuestra legislacion pertenecen al género
“E-commerce”. En efecto, este género comprende a las ventas de bienes
tangibles, prestacion de servicios” y operaciones con intangibles.

Asi, aun cuando el “E-commerce” comprende otras operaciones, el
legislador se limit6 a gravar con el IR tinicamente los servicios digitales.

La razon de ello fue que el legislador buscé cubrir rentas antes no
sujetas a imposicién por ausencia de criterios de conexién aplicables,
introduciendo nuevas reglas de fuente basadas en el lugar de uso,
consumo o aprovechamiento econdémico del servicio, pero no definié con
precision qué caracteristicas convierten a un servicio en “digital”.

5 Cuyo texto es el siguiente:

Articulo 9.- En general y cualquiera sea la nacionalidad o domicilio de
las partes que intervengan en las operaciones y el lugar de celebraciéon o
cumplimiento de los contratos, se considera rentas de fuente peruana:

(...) Las obtenidas por servicios digitales prestados a través del Internet o
de cualquier adaptacién o aplicacién de los protocolos, plataformas o de la
tecnologifa utilizada por Internet o cualquier otra red a través de la que se
presten servicios equivalentes, cuando el servicio se utilice econémicamente,
use o consuma en el pafs.

6 Notese que, que los alcances de servicios digitales introducidos mediante el
Decreto Legislativo 945, no fueron modificados con el Decreto Legislativo 970,
puesto que este solo preciso las redes equivalentes al internet.

7 Servicios calificados como digitales segtin la Exposiciéon de Motivos del Decreto
Legislativo Nro. 945:
- Mantenimiento de software: Contratos de mantenimiento de software
usualmente ofrecen actualizaciones del software adquirido y servicio técnico.
Si los cargos por cada concepto (las actualizaciones y el servicio técnico) se
realizan de forma separada, el tratamiento puede diferenciarse en ese sentido.
Si los cargos no se separan la transaccién en su totalidad serd tratada como
venta de bienes.
- Soporte técnico el cliente en red: El vendedor provee al consumidor de un
servicio que se presta a través de la misma red. El servicio puede comprender
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Desde nuestro punto de vista, este criterio expuesto en el dltimo parrafo
resulta de suma relevancia para los fines del presente ensayo, dado que
la Ley del IR se limité a sefialar que califican como servicios digitales los
prestados a través de Internet que sean utilizados econémicamente en el
pais no determinando qué caracteristicas deben de cumplir los servicios
prestados mediante Internet para calificar como digitales.

Como veremos en el punto siguiente, dichas caracteristicas fueron regu-
ladas en el Reglamento de la Ley del IR, en el cual también se incorporé
el listado de servicios que califican como digitales que inicialmente habia
formado parte de la Exposicién de Motivos de la Ley del IR.

recomendaciones de instalacién, la provisién de documentacién técnica, bases
de datos o conexién automatica a través del correo electrénico con personal
técnico.

- Data Warehousing: El cliente almacena su informacién computarizada en
los servidores de propiedad del prestador del servicio los que son operados
por éste. El cliente puede acceder, almacenar y manipular tal informacién de
manera remota.

- Application hosting: El cliente almacena su informacion computarizada en
los servidores de propiedad del prestador del servicio los que son operados
por éste. El cliente puede acceder, almacenar y manipular tal informacién de
manera remota.

- Provisién de servicios de aplicacién: El prestador del servicio de aplicacién
(ASP) pone a disposicién del cliente una aplicacién de software almacenada
en servidores de su propiedad y controlados por él. El manejo del software
por parte del cliente es equivalente a una situacién en la que el cliente tuviera
contratados servicios de outsourcing mediante los cuales una oficina remota
una vez accesado al software, puede ordenar, pagar y obtener bienes o servicios
ofrecidos por terceras partes, desde equipo de oficina hasta reservaciones aéreas
para los ejecutivos.

- Almacenamiento de paginas de Internet (web site hosting): El proveedor ofrece
espacio en su servidor para almacenar paginas o sitios web no obteniendo
ningtn derecho sobre el contenido de la pagina cuando ésta es insertada en el
servicio de su propiedad. El proveedor es compensado con un honorario fijado
en funcién a la duracién del contrato.

- Acceso electrénico a servicios de consultorio: Comprende los servicios de
consultores, abogados, médicos u otros, profesionales que provean de senados
profesionales a través del correo electrénico, video teleconferencia u otro medio
remoto de comunicacion.

- Propaganda y publicidad: Propagandistas pagan por tener diseminado en
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ii. Reglamento de la Ley del IR

En el 2004, el Decreto Supremo 086-2004-EF incorporé al Reglamento de
la Ley del IR las caracteristicas y el listado de servicios calificados como
digitales.

Se defini6é al servicio digital como aquel puesto a disposiciéon del
usuario a través de Internet u otra red similar mediante acceso en
linea, que es esencialmente automaético y no viable sin tecnologia de la
informacién. Asi, se incluyeron como supuestos de servicios digitales al
mantenimiento de software, soporte técnico en linea, almacenamiento
de informacién, hospedaje de aplicaciones, servicios ASP, web hosting,
consultoria electrénica, publicidad digital, subastas en linea, distribu-
cién electronica de informacion, acceso a paginas interactivas, capacita-
cién remota y portales de compraventa.

determinadas paginas o sitios web sus avisos de publicidad. Estos avisos son
pequefias imégenes graficas contenidas en un sitio de la red. Las tasas que se
fijan varian desde el nimero de veces en que el aviso es mostrado al potencial
cliente hasta el niimero de veces en que un cliente ingresa al aviso desplegado
en la pagina web.

- Remate en linea: El proveedor de Internet oferta diversos items para que
sean adquiridos por remate. El usuario adquiere los bienes directamente del
propietario de tales bienes. El vendedor compensa al proveedor de Internet con
un porcentaje de la venta.

- Reparto de informacién: El proveedor de internet distribuye electrénicamente
Informacion a los suscriptores en funcion de sus preferencias personales. El
principal valor para los clientes es la conveniencia de recibir informacién en
formato reducido disefiada segtn sus especificas necesidades.

- Acceso a una pégina o sitio interactivo de Internet: El proveedor pone a
disposicién de los suscriptores una pagina web caracterizada por su contenido
digital (informacioén, musica, videos, juegos). Los suscriptores pagan una
comision fija por el acceso al sitio o pagina. El principal valor del sitio de Internet
para los suscriptores es su interaccién con la pagina mas que la posibilidad de
conseguir el producto o el servicio de la red.

- Portales en linea para la contraventa: El operador de una pagina de internet
almacena en sus servidores de bienes o servicios. Los usuarios de tales sitios de
Internet pueden seleccionar productos de estos catdlogos y efectuar 6rdenes en
linea. El operador de internet transmite sus ordenes a los proveedores quienes
son responsables de aceptar y dar tramite a las 6rdenes. Los proveedores pagan
una comisién al operador del sitio equivalente a un porcentaje de las 6érdenes
realizadas.
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Posteriormente, el Decreto Supremo 159-2007-EF precis6 que dichos
servicios también podian prestarse a través de redes similares al Internet,
sin alterar sus caracteristicas esenciales. Actualmente, esta definicién se
recoge en el inciso b) del articulo 4-A del Reglamento, estableciendo
un marco normativo que delimita con mayor claridad el universo de
servicios digitales sujetos a imposicién en el Pera.

Como se puede observar, los primeros parrafos del inciso b) del articulo
4-A del Reglamento de la Ley del IR brindan mayores alcances de lo
que debe entenderse por servicios digitales. Asi, es posible resaltar los
siguientes aspectos:

- El primer parrafo regula las caracteristicas esenciales o requisitos
necesarios que deben cumplir los servicios para calificar como
digitales. Estas caracteristicas -que serdn comentadas a mayor
detalle en el punto siguiente- son (i) que exista un servicio, (ii) que
se preste a través de Internet o una red similar, (iii) que requiera de
acceso en linea, (iv) que sea esencialmente automatico, y (v) que no
sea viable en ausencia de la tecnologia de la informacién.

- Elsegundo parrafo establece un listado no taxativo de trece servicios
que califican como digitales.

Ahora bien, para identificar por qué se regularon determinadas
caracteristicas como esenciales para que un servicio califique como
digital y porqué ademaés se regul6 un listado de servicios que califican
como digitales, corresponde remitirnos a la Exposicion de Motivos del
Decreto Supremo 086-2004-EF.

Al respecto, la definicién de servicio digital y requisitos minimos que
deben cumplirse para calificar como tal provino del documento de
trabajo denominado “TAXUD 2303/03 Rev 2 final - VALUE ADDED
TAX COMMITTEE” de la Comisién Europea?.

8  Sobre la definicion y caracteristicas que deben cumplir los servicios digitales, la
Exposicién de Motivos del Decreto Legislativo 945 sefiala lo siguiente: “Como
quedé sustentado en la exposicion de motivos del Decreto legislativo N° 945,
los servicios digitales son una especie de los productos digitales (que incluyen
a los bienes digitales y a las transacciones con intangibles) que se caracterizan,
basicamente, por transferirse en linea a los usuarios a través de la técnica de
la descarga electronica (download). Para definir a los servicios digitales se han
considerado, ademds de la caracteristica antes enunciada, algunos aspectos del

158
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 153-172. Vol. 14 - No. 22



Mads alld del reciente cambio de opinion de la Administracion Tributaria, ;cudl es la forma
correcta de calificar un servicio como digital para fines del Impuesto a la Renta?

Desde nuestra perspectiva, es importante realizar un contraste de los
requisitos que deben cumplir los servicios digitales segtin el referido
documento de la Comisién Europea con el texto recogido en el

Reglamento de la Ley del IR:

Requisitos que deben cumplir
los servicios digitales segtn la
Comisién Europea

Requisitos que deben cumplir los
servicios digitales segtn el Regla-
mento de la Ley del IR

1) Es entregado mediante Internet
o una red electrénica (basada en
internet o redes similares).

2) La naturaleza del servicio es al-
tamente dependiente de la tec-
nologia de la Informacién para
su suministro:

= El servicio es esencialmente
automatico.

= Involucra una minima in-
tervencion humana.
= No es viable en ausencia

de la tecnologia de la Infor-
macion.

Es un servicio.

Se presta a través de Internet: O
cualquier otra red similar (intranet
y extranet).

Requiere acceso en linea
Es esencialmente automatico.

No debe ser viable en ausencia de
la tecnologia de la informacién.

Lo anterior confirma que el documento emitido por la Comisiéon
Europea fue una referencia fundamental para regular la definiciéon y
caracteristicas de los servicios digitales en el Reglamento de la Ley del
IR. Asimismo, permite identificar que el requisito de automaticidad
del servicio esta vinculado a la exigencia de una minima intervencién

humana en su prestacién.

concepto de ‘servicio prestado por via electrénica’ que ha definido el Comité del
Impuesto al Valor afiadido de la Comisiéon Europea en el documento de trabajo
TAXUD 2303/03 Rev 2 final - VALUE ADDED TAX COMMITTEE (Article 29
of Directive 77/388/EEC (Bruselas, 2003), encargada de evaluar la aplicacién
de las normas comunitarias del IVA en relacién a las operaciones de comercio
electrénico. Asi, para el referido Comité un ‘servicio prestado por via electrénica’
es aquel que guarda los siguientes elementos: (i) es aquel que es entregado a
través de Internet u otra red electrénica; (ii) la naturaleza del servicio es altamente
dependiente en las tecnologias de informacion; y, (iii) requiere una minima
intervencién humana.” (Enfasis agregado).
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Cabe senalar, ademas, que el documento emitido por la Comisién
Europea incluye un listado de servicios susceptibles de ser calificados
como digitales y otro de aquellos que, por sus caracteristicas, no cumplen
con dicha calificacién. A continuacién, se presenta parte de este listado:

A. Servicios calificados como digitales

Concepto

Ejemplos

Suministro de sitios
web, alojamiento web
y mantenimiento a dis-
tancia de programas y
equipos

Mantenimiento a distancia automatizado y en linea
de los programas

Alojamiento de sitios y paginas web

Administracién remota de sistemas

Almacenamiento de datos en linea (es decir, donde
los datos especificos se almacenan y recuperan elec-
trénicamente)

Suministro en linea de espacio en disco a la carta

Ensenanza a distancia

Ensefianza automatizada y dependiente de Internet
o de una red electrénica similar para funcionar,
incluidas las aulas virtuales.

Cuadernos de trabajo completados por el alumno
en linea y calificados automaticamente, sin inter-
vencion humana.

B. Servicios no calificados como digitales

Concepto Razonamiento

del correo electréonico

Servicios de abogados y consultores finan- | Esta es una prestacion de ser-
cieros, etc., que asesoran a los clientes a través | vicios que depende de una

intervenciéon humana sustan-

cial y el Internet o la red elec-

Servicios de ensefianza interactiva en los que | trénica solo se utiliza como
el contenido del curso es impartido por un | medio de comunicaciéon

profesor a través de Internet o de una red elec-
tronica (es decir, a través de un enlace remoto)

De lo anterior se tiene que el documento en el cual se bas6 el Reglamento
de la Ley del IR expresamente excluye a los servicios que dependen de
una intervencién humana sustancial como digitales, debido a que no
cumplen con el requisito de ser esencialmente automaticos.
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La Exposicién de Motivos del Reglamento de la Ley del IR aclara que el
listado de servicios digitales incorporado en la norma tiene caracter no
taxativo. Ademés, sefiala como fuentes de referencia dos documentos
clave a nivel internacional: (i) el Reporte Final de la OCDE sobre
caracterizacion de rentas vinculadas al comercio electrénico, y (ii) el
documento de trabajo de la OCDE titulado “;Son actuales reglas de los
convenios para evitar la doble imposicién apropiadas para gravar los
beneficios empresariales provenientes del comercio electrénico?”. Esta
referencia internacional subraya la intencién del legislador de alinear el
marco tributario peruano con estdndares globales, aunque deja abierta la
necesidad de precisar criterios sustantivos para delimitar el alcance del
concepto de servicio digital.

Al respecto, debemos senalar que el primero de dichos documentos
contiene un listado de 29 operaciones de comercio electrénico, siendo
que algunas de ellas guardan similitud con el listado regulado en el
Reglamento de Ley del IR. Por su parte, el segundo documento contiene
operaciones mucho mas generales de comercio electrénico (que no es
servicio digital propiamente dicho segin lo expuesto lineas arriba).

De lo anterior se tiene que la definicién y requisitos necesarios de los
servicios digitales se bas6é en un documento emitido por la Comisién
Europea; mientras que el listado de trece operaciones que califican como
digitales se basé en documentos emitidos por la OCDE.

A continuacién, presentamos un resumen de los aspectos mas resaltantes
de ambos documentos (ver siguiente pagina).

De lo expuesto en este punto es posible concluir que la Ley del IR regula
el supuesto de hecho que configura renta de fuente peruana sujeta a
retencién en Peri y su criterio de conexién: Servicios digitales prestados
a través de Internet o alguna otra red similar que sean utilizados
econOmicamente, usados o consumidos en el Perd.

No obstante, no brinda mayor alcance sobre qué debe entenderse por
servicio digital, para lo cual es preciso remitirse al Reglamento de la Ley
del IR, el cual consta de dos partes:

a. Una primera parte en la que se regulan los cinco requisitos
necesarios para que un servicio digital califique como tal.

b. Un listado no taxativo de trece operaciones que califican como
digitales.
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Comité del Impuesto al Valor afiadi-
do de la Comisién Europea

Documento de trabajo de
la OCDE

e Establece los requisitos esenciales
para que el servicio sea calificado
como digital, entre ellos, ser esencial-
mente automatico.

e Establece un listado de operaciones
que califican como servicios digi-
tales, en el que se evidencia que son
esencialmente automaticos.

e Establece un listado de operaciones
que no califican como servicios digi-
tales en donde se encuentra los servi-
cios de abogados y consultores finan-
cieros mediante correo electrénico y
cuya razon de su exclusion es que re-
quieran una sustancial intervencion
humana y son viables mediante otros

¢ No define a los servicios digitales
ni establece sus caracteristicas ni
requisitos esenciales.

o Establece operaciones de E-com-
merce (comercio electrénico), las
cuales deben ser categorizadas.
Incluye la prestacion de servicios
y otras operaciones de comercio
electrénico como venta de soft-
ware, mantenimiento de software,
y otras en el contexto del comercio
electrénico, pero que no son esen-
cialmente automaéticos.

¢ Aun cuando no define al servicio
digital, se recogieron estos supues-
tos para elaborar el listado del

medios de comunicacion. Reglamento de la Ley del IR.

En el punto siguiente explicaremos que la forma en que ambas partes
deben ser leidas admite mas de una interpretacion, siendo que el punto
subsiguiente desarrollaremos los argumentos que sustentan cada una de
ellas.
II. Problematica: Ambigiiedad interpretativa y posibles
interpretaciones

Segtlin se explicara en este punto, existe méds de una forma de leer el
primer y segundo pérrafo del inciso b) del Articulo 4-A del Reglamento
de la Ley del IR.

De una lectura conjunta es posible evidenciar una incongruencia entre
ambos pérrafos, puesto que el primero establece requisitos generales que
deben cumplir los servicios para calificar como digitales, mientras que
el segundo contiene un listado de servicios que califican como tales aun
cuando de su texto se evidencia que no cumplen con el integro de los
requisitos generales previstos en el primer pérrafo.

Al respecto, el primer pérrafo del Reglamento de la Ley del IR establece
los requisitos que deben de cumplir los servicios digitales para calificar
como tales, siendo estos los siguientes:
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- Que exista un servicio. Esto es, una prestacioén realizada por un
proveedor a un cliente.

- Que se preste a través de Internet, o cualquier otra red similar
(intranet y extranet).

- Requiere acceso en linea. Esto es, que se debe estar conectado a la
red para recibir una respuesta automatica.

- Que sea esencialmente automaético, lo cual, segin el documento
emitido por la Comisién Europea que motivé esta regulacion, debe
ser viable con minima o incluso nula intervencién humana.

- No debe ser viable en ausencia de la tecnologia de la informacion,
lo que implica que requiere un desarrollo minimo de herramientas
informaticas.

Queda claro que estos requisitos legales son concurrentes en tanto forman
parte de un mismo parrafo, de modo que, si un servicio no cumple con
alguno de ellos, este no podra ser calificado como servicio digital.

Por su parte, el segundo parrafo del Reglamento de la Ley del IR
establece un listado taxativo de servicios que califican como digitales,
siendo relevante resaltar los contenidos en los numerales 2 y 7 del
inciso b) del articulo 4-A° de esta norma porque claramente no cumplen
con el requisito de ser esencialmente automaticos y requieren de una
importante intervencién humana.

Siendo ello asi, es posible advertir una clara contradiccién entre el primer
y el segundo parrafo de la norma analizada, puesto que el primero exige
como requisito necesario para que un servicio califique como digital el
que el servicio sea esencialmente automaético, esto es, que cuenten con
una minima intervencién humana; mientras que el segundo establece
que califican como servicios digitales servicios que no cumplen con ser
esencialmente automdticos (en tanto cuentan con una preponderante
intervencién humana).

9 Articulo 4-A. - “(...) 2. Soporte técnico al cliente en red: Servicio que provee
soporte técnico en linea incluyendo recomendaciones de instalacion, provisién en
linea de documentacién técnica, acceso a base de datos de solucion de problemas
0 conexién automadtica con personal técnico a través del correo electrénico (...)
7. Acceso electrénico a servicios de consultorfa: Servicio por el cual se pueden
proveer servicios profesionales (consultores, abogados, médicos, etc.) a través del
correo electronico, video conferencia u otro medio remoto de comunicacion.”
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Para superar dicha contradiccién entre los requisitos necesarios de los
servicios digitales contenidos en el primer parrafo de la norma con el
listado contenido en el segundo pérrafo de esta, es posible identificar
dos interpretaciones sobre la lectura que debe darse al listado indicado:

a. Primera interpretacion: Basada en una lectura sistemdtica y
finalista de los dos primeros parrafos de la norma, los supuestos
del listado solo calificarian como digitales si es que cumplen con los
requisitos generales previstos en el primer pérrafo de la norma.

b. Segunda interpretacion: Basada en una lectura literal del se-
gundo parrafo de la norma, los supuestos del listado calificaran
como digitales por el simple hecho de estar comprendidos en
dicho listado sin perjuicio de que no cumplan con los requi-
sitos necesarios previstos en el primer parrafo de la norma.

Habiendo referido ambas interpretaciones pasamos a analizar los
fundamentos que la sustentan en el punto siguiente.

ITI. Analisis técnico de las interpretaciones del Articulo 4-A del
Reglamento

i.  Primera interpretacion: Los supuestos del listado solo calificarian
como digitales si es que cumplen con los requisitos generales
previstos en el primer parrafo de la norma

Esta interpretacion se sostiene en una lectura sistematica e integral de
los dos primeros parrafos del inciso b) del articulo 4-A del Reglamento
de la Ley del IR'. Mientras el primero establece los requisitos esenciales
para que un servicio califique como digital, el segundo cumple un rol
ejemplificativo, sin capacidad definitoria auténoma.

10 Articulo 4-A.- “(...) b) Se entiende por servicio digital a todo servicio que se
pone a disposicién del usuario a través del Internet o de cualquier adaptacién o
aplicacion de los protocolos, plataformas o de la tecnologia utilizada por Internet
o cualquier otra red a través de la que se presten servicios equivalentes mediante
accesos en linea y que se caracteriza por ser esencialmente automatico y no ser
viable en ausencia de la tecnologia de la informacién. Para efecto del Reglamento,
las referencias a pagina de Internet, proveedor de Internet, operador de Internet o
Internet comprenden tanto a Internet como a cualquier otra red, publica o privada.”
(Enfasis agregado).
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Por tanto, los servicios enumerados solo calificaran como digitales
si cumplen con las condiciones del primer parrafo, entre ellos, ser
esencialmente automaético y contar con una minima intervencién hu-
mana. Esta interpretacién ha sido compartida tanto por el Tribunal
Fiscal como por el poder Judicial'?.

11 A tal efecto, véase las siguientes Resoluciones del Tribunal Fiscal:

05459-8-2018: El Tribunal Fiscal sefial6 que, aun si se tratara de un servicio de
consultoria, para calificar como servicio digital debe cumplirse con lo previsto
en el numeral 7 del inciso b) del articulo 4-A del Reglamento de la LIR. En
este caso, no se configuré un servicio digital porque: (i) no se presté6 mediante
accesos en linea; (ii) no beneficié al usuario de forma inmediata; (iii) se evidenci6
el uso correos y llamadas telefénicas solo como medios de comunicacion; y,
(iv) el servicio era viable incluso sin tecnologias de la informacién.
09787-4-2019: Para que un servicio califique como digital bajo el numeral 7 del
inciso b) del articulo 4-A del Reglamento de la Ley del IR, debe cumplir con
los elementos previstos en la definiciéon general de servicio digital contenida
en dicho inciso. En este sentido, el Tribunal Fiscal ha sefialado que, en el caso
analizado, los servicios prestados no califican como digitales, al no haberse
puesto a disposicién del usuario mediante accesos en linea ni haberse ejecutado
de forma inmediata, limitandose los correos electrénicos enviados a ser un
medio de comunicacién. Asimismo, precis6é que los infirmes emitidos por la
Administraciéon Tributaria, como el 018-2008-SUNAT/2B0000, no resultan
vinculantes para el Tribunal, conforme al articulo 94 del Cédigo Tributario.
07221-1-2020: “(...), a fin de que se configure el servicio digital previsto en
el numeral 7 del inciso b) del articulo 4-A del Reglamento de la Ley del IR,
se debfa cumplir con los elementos establecidos en la definicién prevista en
el citado inciso b) del Articulo 4-A del Reglamento de la Ley del IR. (...) en
cuanto a lo manifestado por la Administracién sobre (...) que la rapidez con
la que se ejecuta el servicio en relacion con el requerimiento del usuario no
es determinante para que se considere la existencia de un acceso en linea,
sustentindose en el Informe N° 018-2008-SUNAT/2B0000, es del caso anotar
que el mismo no resulta vinculante para este Tribunal, sino Gnicamente
para la Administracién, segin el Art. 94 del C.T.”

12 A tal efecto, véase las siguientes sentencias de Casacion:

16003-2003-LIMA: “(...) no es admisible la interpretacién literal y aislada que
postula la SUNAT, ya que el ordenamiento tributario debe ser comprendido
como un sistema normativo, cuya interpretacion exige coherencia con los
supuestos legales que lo estructuran. Asi, los servicios mencionados en el
numeral 7 del literal b) del Articulo 4-A del Reglamento debe ser leidos de
forma sistematicas con los requisitos generales del mismo Articulo, evitando
interpretaciones arbitrarias o carentes de sustento juridico.”
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ii. Segunda interpretacién: los supuestos del listado calificaran
como digitales por el simple hecho de estar comprendidos en
dicho listado sin perjuicio de que no cumplan con los requisitos
necesarios previstos en el primer parrafo de la norma

Esta interpretacion se basa en una lectura literal del segundo parrafo del
articulo 4-A del Reglamento de la Ley del IR, asumiendo que los servicios
incluidos en el listado califican como digitales por el solo hecho de estar
expresamente mencionados, incluso si no cumplen con los requisitos
establecidos en el primer parrafo.

Esta postura, fue sostenida por la SUNAT en los Informes
018-2008-SUNAT/2B0000*® y 039-2024-SUNAT/7T0000, mediante los
cuales se sostuvo una interpretacién aislada de los supuestos contenidos
en el listado del Reglamento por sobre los requisitos generales para
calificar un servicio como digital.

A mayor abundamiento, en el Informe 039-2024-SUNAT/7T0000 la
Administracién Tributaria sostuvo que un servicio califica como digital
por el solo hecho de estar incluido en el listado del Reglamento, aun
cuando no cumpla con los requisitos del primer parrafo. En esa linea,
consider6é como digitales servicios como el soporte técnico brindado
por técnicos a través de plataformas o correo electrénico, limitando su
gravamen tnicamente a su uso econémico en el pais.

- 2705-2024-LIMA: Estos servicios no califican como digitales sujetas a
retencién del 30%, por las siguientes razones: (i) aunque el Reglamento
incluye servicios como soporte técnico en red y consultoria via correo
electronico o videoconferencia, estos solo se consideran digitales si cumplen
con los requisitos generales de la norma; (ii) uno de dichos requisitos es
que el servicio sea esencialmente automadtico, es decir, dependiente de la
tecnologia y con minima intervencién humana; y, (iii) por tanto, el uso de
correo electrénico u otros medios remotos no basta por si solo para calificar
el servicio como digital, si no cumple con los elementos esenciales previstos
en la normativa.

13 Informe 018-2008-SUNAT/2B0000: “El Reglamento, al indicar que el servicio
se pone a disposicion mediante accesos en linea, se refiere a que el servicio
se presta al usuario mediante conexion a la red, tal como se desprende de las
definiciones citadas anteriormente, pero no implica necesariamente que el
servicio sea prestado mediante una respuesta inmediata a un requerimiento.
Ello implica que es determinante para calificar un servicio como digital el medio
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Los principales fundamentos de la Administraciéon Tributaria para
arribar a dicha conclusién podrian ser resumidos de la siguiente forma:

- El Reglamento de la Ley del IR ha contemplado expresamente los
supuestos consultados como servicios digitales, por lo que califican
como tales en base a una interpretacion literal.

- Estos servicios han sido calificados como digitales en base a los
documentos emitidos por la OCDE.

- Por tanto, los supuestos de la lista del Reglamento de la Ley del
IR deben ser leidos de forma aislada o separada porque han sido
regulados de forma expresa como servicios digitales.

- Los requisitos esenciales solo aplican a supuestos distintos de los
que aparecen en la lista del Reglamento de la Ley del IR.

Al respecto, el 08 de mayo del 2025 se publicoé el Informe
046-2025-SUNAT/7T0000, mediante el cual la Administracién tributaria
dej6 sin efecto la postura antes descrita y con ella la interpretacion
literal del Reglamento de la Ley del IR. Aunque cuando ello es asi,
consideramos importante brindar nuestro punto de vista, a efectos de
dirimir la controversia en base a una lectura que se sustente en base a
una lectura técnica de la norma que regula el tratamiento de los servicios
digitales sin perjuicio de la arribada por la Administracion Tributaria.

a través del cual se accede a la prestacién del servicio (conexién a la red), pero
no la forma cémo se procesa la informacién, esto es, mediante un procesamiento
inmediato o ‘en batch’. A manera de ejemplo podemos citar que el numeral 7 del
inciso b) del articulo 4°-A del Reglamento, considera como ‘servicios digitales’
al acceso electrénico a servicios de consultoria, por el cual se pueden proveer
servicios profesionales (consultores, abogados, médicos, etc.) a través del correo
electronico, video conferencia u otro medio remoto de comunicacion.

Ahora bien, la prestacion de este servicio no se da siempre en linea (de manera
inmediata) pues por el contenido de la consulta, el procesamiento de la misma
para dar una respuesta puede tardar, con lo que la prestacién es mediata.

Sin embargo, el Reglamento ha calificado al acceso electrénico a servicios de
consultoria como un servicio digital a pesar de no necesariamente originar
una respuesta al usuario de forma inmediata, lo cual evidencia que la rapidez
con la que se ejecuta el servicio en relacion con el requerimiento del usuario
no es determinante para que se considere la existencia de un acceso en linea.”
(Enfasis agregado).
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iii) Nuestra posicion

Desde nuestro punto de vista, la interpretacion sistematica y finalista, que
exige que los servicios incluidos en el listado del Reglamento califiquen
como digitales solo si cumplen con los requisitos generales previstos en el
primer parrafo del Articulo 4-A, es la que presenta mayor solidez técnica
y juridica. Esta lectura es la compartida por el Tribunal Fiscal y el Poder
Judicial, y pareciera guardar coherencia con la reciente rectificacion de
posicion de la SUNAT (Informe Nro. 046-2025-SUNAT /7T0000).

A continuacién, presentamos los fundamentos que la sustentan:

A. Con relacién a la primera interpretaciéon referida a que los
supuestos del listado solo calificarian como digitales si es que
cumplen con los requisitos generales previstos en el primer
parrafo de la norma, debemos sefialar lo siguiente:

- Coherencia normativa: Una lectura integral del Articulo 4-A
revela que el primer parrafo cumple una funcién definitoria,
estableciendo requisitos esenciales como la automatizacién del
servicio y la dependencia tecnolégica. Solo aquellos servicios
que superen este umbral pueden ser evaluados a la luz del
listado ejemplificativo del segundo parrafo.

- Soporte en fuentes internacionales: El documento de la
Comisiéon Europea que sirvié de base para la regulacién peruana
excluye expresamente como servicios digitales aquellos que
requieren intervencién humana sustancial, como, por ejemplo,
la consultoria profesional prestada por correo electrénico.

- Conexién con la ratio legis: La regulacion de los servicios
digitales responde a la necesidad de gravar servicios que, por
su naturaleza automatizada, dificultan la aplicacién de los
criterios tradicionales de conexioén territorial. Incluir servicios
con intervenciéon humana desnaturaliza este objetivo y puede
resolverse aplicando normas ya existentes.

- Principiodeneutralidad tributaria: Garantizar quelacalificacién
de un servicio como digital responda a su verdadera naturaleza
y no tinicamente al medio utilizado para su prestacion.

En suma, consideramos que, la interpretacién sistemadtica asegura la
coherencia interna del ordenamiento, respeta el contexto normativo
y doctrinario en el que se dict6é la norma, lo que corrobora su validez
técnica. Ademas, es la posiciéon compartida a nivel jurisprudencial.
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B.

correcta de calificar un servicio como digital para fines del Impuesto a la Renta?

Con relacion a la segunda interpretacion referida a que los
supuestos del listado calificaran como digitales por el simple
hecho de estar comprendidos en dicho listado sin perjuicio de
que no cumplan con los requisitos necesarios previstos en el
primer parrafo de la norma, consideramos que carece de validez
técnica en base a lo siguiente:

- Se basa en una lectura aislada de los pérrafos del Articulo 4-A
del Reglamento, sin reconocer la funcién definitoria del primer
pérrafo ni el cardcter ejemplificativo del listado.

- Invierte el orden l6gico de interpretacién normativa, al priorizar
el listado de ejemplos sobre la definicién general, ello, contradice
principios elementales de la hermenéutica juridica.

- Ignora que las fuentes citadas en la exposicién de motivos-
especialmente los documentos de la OCDE- describian
operaciones generales de comercio electrénico, muchas de las
cuales no cumplen con las caracteristicas esenciales para ser
consideradas servicios digitales.

- Desconoce que el documento mas idéneo para definir los
servicios digitales es el emitido por la Comisién Europea, el cual
excluye expresamente a aquellos que implican una intervenciéon
humana significativa, como los servicios de consultoria o soporte
técnico por correo electrénico.

- Desnaturaliza la ratio legis de la norma, al permitir calificar
como digitales servicios cuya prestaciéon pueden vincularse
claramente a un espacio fisico, sin presentar las dificultades de
conexién que justifiquen una regulacion especial.

- Calificar un servicio como digital tinicamente por el medio
de prestacién - y no por su naturaleza- vulneraria la equidad
fiscal y contravendria la finalidad de la norma, toda vez que, se
pretenderia generar una carga fiscal diferente a determinados
contribuyentes en base al medio empleado para realizar sus
operaciones y no en base a su capacidad contributiva'4.

14

En esta linea, podemos indicar el siguiente enunciado de la doctrina:

“Cuando la norma aluda a que el servicio <<se pone a disposiciéon>> del usuario
mediante un acceso en linea, se refiere a que es el contenido mismo del servicio
el que se traslada, se reparte, se distribuye o se presta al usuario a través de esa
via. Ocurrida alguna de esas acciones, el usuario usa, consume o se beneficia
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El anédlisis de ambas interpretaciones ha permitido evidenciar que
solo una lectura sistematica e integral del articulo 4-A del Reglamento
de la Ley del IR garantiza coherencia normativa, respeto por la
finalidad del legislador y aplicacién del principio de neutralidad
tributaria. Esta interpretacién, que exige el Tribunal Fiscal y el Poder
Judicial, y como pareciera desprenderse en el reciente Informe
046-2025-SUNAT /7T0000%.

IV. Sobre el reciente cambio de criterio emitido por la SUNAT

Como hemos indicado, la Administraciéon Tributaria pareciera
haber cambiado su posiciéon mediante la emisién del Informe Nro.
046-2025-SUNAT/7T0000, en el cual, deja de lado la interpretacion literal
descrita en la segunda posicién del punto anterior.

Sin embargo, en este Informe no se ha realizado un anélisis detallado de
las razones técnicas fundamentadas en una lectura sistematica y finalista
como se ha hecho en el presente documento, por lo que, sin perjuicio de
su emisioén, somos de la opinién de que existen argumentos técnicos que
sustentan la primera posicién segtin lo desarrollado.

del servicio. En efecto, <<poner a disposicion>> el servicio no significa que la
comunicacién o la conexién de entrada es electronica sino que el servicio completo
se distribuye por ese medio, lo que ha permitido al usuario consumirlo.

Ello implica que no podria configurar un servicio digital aquél cuya primera
conexién se realiza por medios electrénicos mediante acceso, por ejemplo a
Internet, pero que origina que el servicio mismo (ej. procesamiento de informacion)
se realice en forma fisica y se transmita por un medio mecénico o fisico como por
ejemplo, el teléfono o el fax. En ese caso, el <<servicio>> (el procesamiento de
datos) no se <<habria puesto a disposicion>> del usuario a través de un acceso
electrénico. El Internet habria sido utilizado como un medio de comunicacién
inicial, pero el servicio mismo habria sido realizado en forma fisica o manual.
Notese que, ademas, un caso como el descrito, no podria configurar como servicio
digital, toda vez que dicha operacién no constituiria una de comercio electrénico
directo sino indirecto.”

Muiioz Salgado, Silvia Maria. “Los servicios digitales como supuesto de renta
de fuente peruana”. En: X Jornadas Nacionales de Derecho Tributario. Instituto
Peruano de Derecho Tributario. Lima, 2008, p. 181.

15 Informe de SUNAT que reconoce que servicios con intervenciéon humana
significativa- como el soporte técnico y la consultoria profesional- no califican
como digitales si no cumplen con los criterios de automatizaciéon y dependencia
tecnolégica.
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Ahora, si bien la SUNAT ha adoptado recientemente una interpretacion
coherente con el enfoque sisteméatico del articulo 4-A del Reglamento
de la Ley del IR -el cual es vinculante es para los funcionarios de la
SUNAT, en virtud del articulo 94 del Cédigo Tributario'®-, es importante
que los servicios prestados por sujetos no domiciliados que no retinen
las condiciones necesarias para ser calificados como digitales, se
encuentren debidamente sustentados con documentacién que acredite
su naturaleza.

En efecto, si bien la Administracién Tributaria pareciera haber dejado sin
efecto su lectura literal del Reglamento de la Ley del IR, es importante
que, en una eventual fiscalizacién iniciada por dicha entidad, el
contribuyente acredite el no cumplimiento de alguno de estos requisitos
para sustentar la no configuracién de un supuesto de renta de fuente
peruana sujeta a retencion del IR.

Asi, si se tiene un servicio de consultoria brindado por un profesional
ubicado en el extranjero, se debe de contar con documentacién que
acredita que el servicio no resulta esencialmente automaético al tener una
preponderante intervencién humana. En ese sentido, podria recopilarse
una redaccién clara del contrato que establezca su forma de prestacion
y la intervencién de un profesional competente, actas de reuniones
llevadas a cabo de forma virtual en tiempo real, correos electrénicos
que evidencien la materializacién de la consultoria, presentaciones
elaboradas por el consultor que evidencia una intervencién humana,
entre otros, de caradcter similar.

En suma, si bien el nuevo criterio constituye un avance técnico en el
tratamiento de los servicios prestados por proveedores no domiciliados,
resulta fundamental que las compafnias cuenten con un sustento
documentario sélido que les permita acreditar la verdadera naturaleza
de sus operaciones. Ello no solo las posicionard de mejor manera
frente a un eventual procedimiento de fiscalizacién tributaria, sino que
también contribuira a mitigar los riesgos de controversias en instancias
superiores.

16 Articulo 94 del Texto Unico Ordenado del Cédigo Tributario (Decreto Supremo
133-2013-EF), que establece que los informes emitidos por la SUNAT son
obligatorios para los 6rganos de la propia Administracion Tributaria en tanto no
sean modificados o dejados sin efecto.
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V. Conclusiones

La regulacién de los servicios digitales ha presentado durante afios una
ambigiiedad interpretativa en torno al Articulo 4-A del Reglamento de
la Ley del IR, particularmente respecto a si el listado reglamentario debe
ser leido de forma integrada o aislada.

El analisis técnico desarrollado demuestra que solo una interpretaciéon
sistemética -que exige el cumplimiento previo de los requisitos esenciales
establecidos en el primer parrafo- garantiza coherencia normativa y
respeto por la finalidad de la norma.

Esta interpretacion se alinea con los documentos internacionales que
sirvieron de base para regulacion, en especial el emitido por la Comision
Europea, que excluye servicios con alta intervencién humana como la
consultoria profesional.

Los pronunciamientos emitidos por el Tribunal Fiscal y el Poder Judicial
permiten evidenciar que el listado del Reglamento tiene carécter
ejemplificativo y debe interpretarse a la luz de los requisitos generales.

Mediante el Informe Nro. 046-2025-SUNAT/7T0000, la SUNAT ha
rectificado oficialmente su criterio asumido en un informe anterior,
dejando sin efecto una lectura aislada del listado contenido en el
Reglamento de la Ley del IR.

Sin perjuicio de dicho cambio de criterio, es importante analizar el tema
en base a una interpretacién sustentada en base técnica que sea coherente
con la ratio legis, que respete la naturaleza automatizada del servicio, y
no en el simple medio de prestacién.

En términos practicos, es importante que las empresas cuenten con
documentacion de sustento que les permita acreditar la real naturaleza
de las operaciones ante un eventual procedimiento de fiscalizacion
tributaria.
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I. Introduccion

El establecimiento de la Inteligencia Artificial (IA) como una herramienta
eficiente para la elaboracién, revisién y andlisis de textos ha generado
un incipiente debate acerca de sus potenciales efectos en mdltiples
disciplinas, tanto beneficiosos como perjudiciales. El derecho no se
exime de aquello.

Particularmente, el impacto del uso de Inteligencia Artificial Generativa
(IA Generativa) en las labores ejercidas por los tribunales arbitrales
ha originado controversia en razén de, por un lado, las potenciales
implicancias en atencién al debido proceso y, por otro lado, los con-
siderables beneficios en virtud de la celeridad y eficiencia.

Estas herramientas estan siendo aplicadas por abogados y arbitros
para asistir en labores propias de la profesién. Dentro de ellas se
encuentran, por ejemplo, la obtenciéon de borradores o plantillas de
documentos legales, la busqueda de doctrina y jurisprudencia, la revi-
sion gramatical de textos, el resumen de determinados documentos,
entre otras. El espectro de acciones que pueden realizarse mediante la
IA es interminable.

Esto evidencia que, si bien la IA no es una herramienta insélita, en
virtud de que han transcurrido algunos afios desde su creacién y
primer lanzamiento al mercado, sus implicancias se han ido exhibiendo
gradualmente. Una de ellas es el uso de la IA Generativa para asistir a los
tribunales arbitrales en el desarrollo de un proceso arbitral.

En este marco, dado que los arbitros han comenzado a incorporar las
herramientas de IA Generativa en su practica, ha suscitado preocupacién
sobre sus potenciales implicancias en la integridad del proceso. Por
ejemplo, la vulneracién de la confidencialidad, del deber de motivacién,
del deber de deliberacién o, més primigeniamente, del principio de
indelegabilidad de las funciones arbitrales.

Si bien a nivel de soft law han surgido algunas directrices institucionales
y guias de reconocidas instituciones que establecen lineamientos para
abordar aquella practica, hasta este momento no existe atn un criterio
instituido a nivel jurisprudencial sobre este particular supuesto, ni
legislacién que haya decidido regular el uso de la IA Generativa en
procesos arbitrales.
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A partir de ello, resulta legitimo plantear las siguientes interrogantes:
(cudles son los estdndares y restricciones que deberian orientar la
actuacioén de los arbitros cuando se asisten de una IA? ;Puede el uso de
IA por parte de un arbitro constituir una forma de delegacién prohibida
de la funcién arbitral?

II. El caracter intuitu personae de la funcién arbitral y el
principio de indelegabilidad

i.  Conceptualizacién

Como se ha observado, la evolucion tecnolégica puede plantear desafios
para la integridad del proceso arbitral, especialmente en lo que respecta
al principio de indelegabilidad, que constituye una manifestacion del
caracter intuitu personae de la funcién del arbitro.

(Qué implica la naturaleza intuitu personae? Esencialmente, que el
arbitro debe desempefar personalmente las funciones para las que
fue designado. Constituye una garantia fundamental del arbitraje,
conllevando la prohibicién de delegar o externalizar a otros sujetos los
aspectos inherentes a sus labores (indelegabilidad), tales como realizar
la evaluacién de pruebas documentales, atender las audiencias o, mas
fundamentalmente, adoptar una decisién sobre la controversia.

En 1969, el profesor Frederic Eisemann habia considerado lo siguiente
sobre la misién de los arbitros: “ningtn arbitro puede delegar su tarea
en una tercera persona, ya que la misién de arbitro le ha sido conferida
intuitu personae”l. Luego, en 1985, el profesor René David describié
aquella caracteristica del siguiente modo:

El arbitro fue elegido intuitu personae, porque las partes confiaban en él o
estaban dispuestas a someterse a su autoridad; (...) de quien se esperaba
que fuera capaz de idear una solucién satisfactoria para una controversia

1 “No arbitrator can assign his task to a third person, the mission of arbitrator having
been conferred upon him intuitu personae” (texto original). EISEMANN, F. (1969).
Déontologie de I’ Arbitrage Commercial International. Revue de I’ Arbitrage, 4, 217-

229, p. 229.

2 “The arbitrator was chosen intuitu personae, because the parties trusted him or were
prepared to submit to his authority; (...) of whom it was expected that he would be
able to devise a satisfactory solution for a dispute” (texto original). DAVID, R. (1985).
Arbitration in International Trade. Kluwer Law International, p. 29.
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En este sentido, es evidente que la misién otorgada por las partes al
arbitro es personalisima. Y ello se explica dado que la propia decisién
de las partes que le confiere aquel mandato también es personalisima.
Constituye, por ende, un axioma® y es de tal trascendencia que, no
solamente se puede considerar como un principio del arbitraje, sino
también como una obligacién que no es objeto de discusién en la
doctrina®.

Ahora bien, en tanto el caracter intuitu personae implica que, de manera
Unica y excluyente, es el arbitro el que debe ejercer su funcion, el correlato
negativo es que aquella no puede ser delegada a algtin tercero, es decir,
el principio de indelegabilidad. El origen de aquella obligacién radica
en la confianza que las partes han depositado en los arbitros y en sus
capacidades. En atencién a ello, se les adjudican las competencias para
resolver el conflicto. Aquella relacién puede explicarse del siguiente
modo:

Laresoluciéon de una controversia por parte de un arbitro es una obligaciéon
personalisima al consistir en una actividad intelectual en funcién de sus
conocimientos, especialidad, experiencia, disponibilidad, etc. Cualidades
todas ellas infungibles que contribuyen al caracter indelegable de las
obligaciones intuitu personae del arbitro®.

Entonces, la razén detrds de la importancia del principio de inde-
legabilidad estd en que las partes, en virtud de su autonomia, han
designado libremente a determinados individuos (4rbitros) para que, en

3 “Itis axiomatic to say of an arbitrator’s mission that it is ‘intuitu personae’. A party’s
choice of arbitrator is, of essence, personal. And so is the chosen arbitrator’s mandate.
In accepting appointment, an arbitrator necessarily accepts a duty not to delegate
that mandate” (texto original). PARTASIDES, C. (2002). The Fourth Arbitrator? The
role of secretaries to tribunals in international arbitration. Arbitration International,
18(2), 147-163, p. 147.

4 “In a general sense, there is no debate as to whether arbitrators have a duty
with regard to personal performance. An arbitrator’s mandate arises from the
disputing parties” exercise of their own autonomy, and is therefore viewed as an
intuitu personae question” (texto original). FACH GOMEZ, K. (2019). Key Duties
of International Investment Arbitrators: A Transnational Study of Legal and Ethical
Dilemmas. Springer International Publishing, p. 123.

5 MUNNE, F. (2002). La administracién del arbitraje: Instituciones arbitrales y procedimiento
arbitral. Aranzadi, p. 22.
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funcién de su propio criterio, conocimiento y experiencia, resuelvan un
conflicto, ejerciendo su propia actividad intelectual y decisoria. En este
escenario, surge una pregunta esencial: ;puede el uso de IA por parte de
un arbitro constituir una forma de delegacion prohibida y, por ende, una
violacion al principio de indelegabilidad?

De hecho, la seleccion de arbitros es una de las caracteristicas esenciales
del arbitraje. A diferencia de la justicia estatal, aqui prima la libertad de
las partes en designar quiénes los van a juzgar, dado que son ellas las
que estan en mejor posicion de seleccionar quiénes tienen mayor compe-
tencia para aquel encargo: conocen directamente y a profundidad su
relacién juridica, los disensos derivados de su disputa y los requerimien-
tos de su caso particular. En cambio, el juez es designado de forma
aleatoria y tiene un mandato permanente.

De este modo, los profesores Gaillard y Savage consideran que “Los
arbitros son jueces privados y, como tales, pueden ser elegidos por ciertas
cualidades que poseen o por su experiencia en un campo concreto”®. Y lo
mismo ha reconocido el profesor Gary Born:

Una de las caracteristicas y atractivos que definen el proceso arbitral es
la capacidad de las partes para seleccionar un tribunal que resolvera su
controversia de manera competente y experta, en lugar de depender de
la seleccién aleatoria de un juez de un tribunal nacional. Para lograr este
proceso, es esencial determinar de primera mano cuél es la experiencia,
el compromiso, la capacidad y la disponibilidad reales de un posible
arbitro’.

6 “Arbitrators are private judges, and as such they may be chosen because of certain
qualities they possess, or for their experience in a particular field” (texto original).
GAILLARD, E. & SAVAGE, ]. (1999). Fouchard, Gaillard, Goldman on International
Commercial Arbitration. Kluwer Law International, p. 576.

7 “One of the defining characteristics and attractions of the arbitral process is the
party’s ability to select a tribunal that will decide their dispute in a competent,
expert manner, rather than relying on random selection of a national court judge.
Essential to achieving this process is determining, first-hand, what a prospective
arbitrator’s actual experience, commitment, capability and availability are” (texto
original). BORN, G. (2021). International Commercial Arbitration (3rd Ed.). Kluwer
Law International, p. 2780.
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En este sentido, la designacion de arbitros es uno de los principales
motivos para acudir al arbitraje® y un pilar esencial del sistema. Al ser
los arbitros designados segtin sus cualidades personales, deben ser ellos
—de manera exclusiva y excluyente— los que desempefien las funciones
que les han sido asignadas (intuitu personae).

ii. Estandares de proteccion

Una de las primeras instituciones en regular esta obligacién fue la
American Arbitration Association (AAA) en el 2004, al emitir su “Code of
Ethics for Arbitrators in Commercial Disputes”, donde se establece que “Un
arbitro no debe delegar la facultad de decidir en ninguna otra persona”®.
La prohibicién es directa: el deber de decisién recae tnicamente en el
arbitro y no puede ser delegado.

En el 2014, la International Council for Commercial Arbitration (ICCA)
emiti6 la “ Young ICCA Guide On Arbitral Secretaries” que busca establecer
buenas préacticas para la designacion y el uso de secretarios arbitrales.
Entre ellas, se encuentran las siguientes:

Articulo 1. Principios generales sobre el nombramiento y uso de
secretarios arbitrales

(1) Debera nombrarse un secretario arbitral para apoyar al tribunal
arbitral cuando éste considere que dicho nombramiento le ayudara a
resolver la controversia de manera efectiva y eficiente.

(2) Un secretario arbitral solo debe ser nombrado con el conocimiento y
consentimiento de las partes.

(3) El tribunal arbitral debera notificar a las partes su intenciéon de
nombrar un secretario arbitral a la mayor brevedad posible.

8 Esto ha sido confirmado en una encuesta de la Queen Mary University of
London, donde el 39% confirmé que “the ability of parties to select arbitrators”
es la caracteristica mas valiosa del arbitraje. La encuesta del 2015 tuvo resultados
similares. Vedse: https:/ /www.qmul.ac.uk/arbitration/research/2018/.

9 “An arbitrator should not delegate the duty to decide to any other person”.
American Arbitration Association (AAA) (2004). Code of Ethics for Arbitrators in
Commercial Disputes. P. 6. https://www.adr.org/sites/default/files/document_
repository/Commercial_Code_of_Ethics_for_Arbitrators_2010_10_14.pdf.
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(4) Sera responsabilidad de cada &arbitro no delegar ninguna parte de
su mandato personal en ninguna otra persona, incluido un secretario
arbitral.

(5) Sera responsabilidad del tribunal arbitral seleccionar adecuadamente
y supervisar al secretario arbitral (...)1°.

Se enfatiza la obligacién de contar con el consentimiento de las partes,
y a que exista una verdadera necesidad de apoyo, aspectos particulares
en comparacién con otras directrices. Asimismo, se establece que no
podra delegarse “ninguna parte de su mandato personal”, es decir, las
funciones inherentes de su rol como &rbitro.

Posteriormente, la Camara de Comercio Internacional (CCI) emitié
la “Nota de la CCI a las partes y a los tribunales arbitrales sobre la
conduccioén del arbitraje” (2021), en donde establece obligaciones y
reglas vinculadas con la designacién de los secretarios:

222. Los secretarios administrativos actdan de conformidad con las
instrucciones del tribunal arbitral y bajo su estricta y continua
supervision. El tribunal arbitral es responsable en todo momento
de la conducta del secretario (...).

223. Bajo ninguna circunstancia el tribunal arbitral puede delegar sus
funciones de toma de decisiones en el secretario administrativo ni
contar con un secretario administrativo para la realizacién en su
nombre de cualquiera de las obligaciones esenciales de un arbitro.
Igualmente, las funciones asignadas a un secretario administrativo,
tales como la preparacién de notas por escrito o memorandos,
no eximiran al tribunal arbitral de su obligacién de revisar
personalmente el expediente y/o redactar él mismo cualquier
decision del tribunal arbitral'.

Como se observa, la responsabilidad final siempre recaera en el arbitro,
quien debera cumplir con tres obligaciones: (1) no delegar sus funciones
de toma de decisiones al secretario, (2) no encomendar sus labores
esenciales al secretario y (3) supervisar la actuaciéon del secretario y

10 Véase: https:/ /www.arbitration-icca.org/icca-reports-no-1-young-icca-guide-
arbitral-secretaries

1 Véase: https:/ /www.iccspain.org/wp-content/uploads/2024/02/icc-note-to-
parties-and-arbitral-tribunals-on-the-conduct-of-arbitration-spanish-2021.pdf

179
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 173-199. Vol. 14 - No. 22



Forseti: Revista de Derecho

hacerse responsable de su conducta. Se afirma que el secretario puede
redactar “notas escritas o memorandos”, sin que eso exima al arbitro
del deber de revisién personal y final o, en todo caso, de redactar por si
mismo la decision.

Mas recientemente, la United Nations Commission on International
Trade Law (UNCITRAL) public6 su “Cédigo de Conducta de la
CNUDMI para Arbitros en la Solucién de Controversias Internacionales
Relativas a Inversiones” (2024), donde establece:

Articulo 6. Integridad y competencia
(...) Prohibicién de delegar funciones decisorias

La adopcién de decisiones es la principal funcién de un arbitro y, por lo
tanto, no puede delegarse. Sin embargo, el apartado c) no impide que
un arbitro solicite a su asistente que prepare, bajo su direccion, partes
de borradores preliminares de la decisién o laudo, siempre que esos
borradores sean cuidadosamente examinados por él, de modo que el
texto final refleje el razonamiento y la decisién del arbitro y no los de su
asistente (inciso 47).

Articulo 10. Asistente
(...) Contratacién de un asistente

70. En general, entre las tareas que lleva a cabo un asistente figuran la
realizacién de investigaciones juridicas, el examen de los alegatos y la
prueba, lalogistica del caso, la asistencia a las deliberaciones y otras tareas
similares. Cuando se encomiende a un asistente que prepare partes de
borradores preliminares de la decisién o laudo, debera realizar siempre
esas tareas segtin las instrucciones del arbitro y bajo su direccién, y no
deberia ejercer ninguna funcién decisoria'.

Asi, la existencia del principio de indelegabilidad no implica que no
pueda haber participacién de un tercero que redacte borradores de
laudos, siempre que sea bajo su direccién y examinacion. Se dilata la
esfera de accién, pues en la nota del ICC se aludia solo a “notas escritas o
memorandos”. Sin embargo, el limite es que estos borradores de laudos
deben ser revisados cuidadosamente por el arbitro y deben terminar
manifestando su propio analisis.

12 Véase: https:/ /uncitral.un.org/sites/ uncitral.un.org/files/ mediadocuments/
uncitral/es/coc_arbitrators_ebook_s.pdf
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En consecuencia, las normas de soft law determinan que la obligacién de
indelegabilidad recae en el proceso de toma de decisiones del arbitro, sin
excepciones, y que este asume el deber de revision y la responsabilidad
final frente a cualquier documento elaborado por el secretario.

Como se observa, el efecto tipico del principio de indelegabilidad se
ha manifestado en poder limitar la incidencia de los secretarios en las
funciones esenciales del tribunal. No obstante, cabe analizar la posibilidad
de que aquella limitacién se pueda extender al uso de softwares de 1A por
parte de los arbitros.

ITI. Asistencia vs. Delegacién: ;Cuando la delegacion se vuelve
prohibida?

La IA es usada en los procesos arbitrales a través de una extensa
variedad de acciones. Algunas son mecénicas (OCR, traduccién, revision
ortografica y gramatical); algunas vinculadas al conocimiento (btisqueda
de jurisprudencia o doctrina); otras se relacionan con el contenido de
los documentos (resumen de textos, document drafting, revisiéon o
comparacion de documentos); y otras se vinculan a la funcién decisoria
(drafting de laudos arbitrales, aplicacién de las normas a los hechos o
razonamiento juridico).

Tras haber analizado las implicancias de la indelegabilidad, debe hacerse
una relevante distincion entre delegacion y asistencia. Mientras que esta
dltima supone un apoyo administrativo, técnico o formal subordinado
al control del arbitro, aquella implica ceder alguna funcion arbitral®s.
Y, si esto tltimo aplica sobre una funcién arbitral inherente, tal como
intelectual o decisoria (decision-making process), se volveria una dele-
gacion prohibida.

Existen escenarios en donde la delegacion es manifiestamente prohibida:
la TA emite una decisién vinculante que se publica sin la supervision
del arbitro o el arbitro aprueba conclusiones juridicas integramente
generadas por la IA. Estos supuestos implican que el arbitro no ha sido
el autor de la decision. En este sentido, es tutil dividir entre la incidencia

13 Segun la RAE, “delegar” significa: “Dar la jurisdiccion que tiene por su dignidad u
oficio a otra, para que haga sus veces o para conferirle su representacién”. Véase:
https:/ /dle.rae.es/delegar
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de la IA para (i) apoyar en la decisién o (ii) sustituir la decisién, consi-
derando que esta tltima, en ninguna circunstancia, puede ser permisible.

Ahora bien, dadas las limitaciones para conocer el proceso de toma
de decisiones del arbitro, cabe preguntarnos, ;cuando el uso de la IA
efectivamente implica un reemplazo de la funcién arbitral decisoria y,
por ende, prohibida?

i.  Delegacién de las funciones arbitrales en terceros: el secretario
arbitral

Como se ha observado, la discusién sobre la delegaciéon de tareas de los
tribunales arbitrales no ha tenido su origen en el uso de la IA; sino tiempo
atras, al analizar las funciones de secretarios arbitrales o asistentes en el
desarrollo de los procesos.

Actualmente, es comun en los arbitrajes internacionales la designaciéon
de un secretario, por el tribunal o por la institucién. Ello se debe a la
necesidad de respaldo ante la complejidad y extensién de determinados
casos. Tal como mencionan los profesores Gaillard y Savage:

Enlos grandes arbitrajes internacionales, la carga de trabajo de los arbitros
sera considerable. La cantidad de pruebas presentadas, el volumen de los
escritos intercambiados y el nimero y la duracion de las audiencias de
los testigos suelen ser extremadamente importantes. (...) Como resultado,
ahora es habitual en las grandes controversias internacionales seguir la
préctica suiza de permitir que el tribunal arbitral nombre a un secretario
(---) (1999, p. 683)14.

El surgimiento de la figura de los secretarios se produjo en Suiza, en
19695 y se positiviza luego en el Cédigo Civil de Procedimiento de Suiza

14 “In large international arbitrations, the arbitrators” workload will be considerable.
The amount of evidence submitted, the size of the memorials exchanged and
the number and length of witness hearings are often extremely significant. (...)
As a result, it is now common in large international disputes to follow the Swiss
practice of allowing the arbitral tribunal to appoint a secretary (...)” (texto original).
GAILLARD & SAVAGE, op. cit., p. 683.

15 Serealiz6 mediante el Concordat sur I'arbitrage du 27 mars 1969, donde se establecio
lo siguiente:
“ Art. 15 Secrétaire
1. Avec l'accord des parties, le tribunal arbitral peut désigner un secrétaire.

182
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 173-199. Vol. 14 - No. 22



¢ Arbitros black box? Los limites al uso de la inteligencia artificial generativa en arbitrajes
bajo el principio de indelegabilidad de la funcién arbitral

(articulo 365)'°. Posteriormente, diversas leyes de arbitraje reconocieron
la posibilidad de contar con un secretario, tal como la Ley de Arbitraje
de Brasil en su articulo 13(5)Y7, o el Cédigo de Procedimiento Civil de
los Paises Bajos en su articulo 1073(2)'8. Por su parte, la Ley de Arbitraje
peruana, si bien no establece de manera expresa la posibilidad de
designacién de un secretario, si incluye su participaciéon en los costos
del arbitraje (articulos 70 y 71)!°. En la misma linea va, por ejemplo, el
Codigo de Procedimiento Civil de Grecia, en su articulo 882(3)%.

Las tareas que puede ejercer un secretario arbitral se encuentran
condicionadas a lo administrativo o logistico; por ello, los profesores
Gaillard y Savage establecen el siguiente limite: “El secretario prestara
esencialmente asistencia administrativa y, obviamente, no podra sustituir
al tribunal arbitral en el proceso de toma de decisiones”?'. Aquel criterio
ha sido compartido por los profesores Redfern y Hunter: “Por ejemplo,
el secretario puede organizar la comparecencia de los testigos y verificar
que la transcripcion refleje con exactitud las declaraciones prestadas.

2. Les articles 18 a 20 sont applicables a la récusation du secrétaire”.
https:/ /www.cvci.ch/fileadmin/CVCI/Juridique/Mediation/Concordat_sur_1
arbitrage.pdf

16 “Art. 365 Secrétaire.
1.Le tribunal arbitral peut désigner un secrétaire.
2.Les art. 363, al. 1, et 367 a 369 sont applicables par analogie”. https:/ /www.fedlex.
admin.ch/eli/cc/2010/262/ fr#art_365.

17 Lei de Arbitragem, Lei N° 9.307, de 23 de setembro de 1996: “§ 5° O arbitro ou o
presidente do tribunal designara, se julgar conveniente, um secretario, que podera
ser um dos arbitros”.

18 “Articulo 1033. Un arbitro podra ser recusado si existen dudas justificadas sobre
su imparcialidad o independencia. (...) Articulo 1035a. Si el tribunal arbitral esta
asistido por un secretario, se aplicardn mutatis mutandis los articulos 1033 a 1035”
(traduccion libre).

19 Decreto Legislativo 1071, Decreto Legislativo que norma el Arbitraje. (2008).

20 “El laudo arbitral sera la determinacion final de la remuneracion y los gastos
del arbitraje, que incluiran la remuneracién del secretario” (traduccién libre).
Decreto Presidencial 503/1985. https://www.lawspot.gr/nomikes-plirofories/
nomothesia/kpold/arthro-882-kodikas-politikis-dikonomias.

2l “The secretary will essentially provide administrative assistance, and obviously
cannot replace the arbitral tribunal in the decision-making process” (texto original).
Gaillard y Savage, op. cit., p. 683.
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Sin embargo, el secretario arbitral no debe participar activamente en las
deliberaciones privadas del tribunal arbitral (...)?".

Unelemento deimportanciaes contar conel permiso delas partes. Aquello
puede implicar una disposicién en el convenio arbitral??; la consulta del
tribunal a las partes o, lo que podria ser mas usual, que lo slineamientos
de la institucion arbitral correspondiente prevean su participacién o
funciones. Como veremos mas adelante, este consentimiento de las
partes y el deber de informacién del arbitro cobrara especial importancia
frente al uso de IA, en tanto el riesgo de su incidencia en el proceso
arbitral es mayor.

En el &mbito peruano, por ejemplo, el Reglamento del Centro de Arbitraje
de la Camara de Comercio de Lima (CCL) establece que: “Los secretarios
arbitrales tienen la funcién de asistir a los Tribunales Arbitrales en el
desarrollo del arbitraje y, en general, de contribuir con el cumplimiento
de las funciones de la Secretaria General, bajo la supervision del Consejo
(...)” (articulo 14).

La London Court of International Arbitration (LCIA) también ha
establecido en su reglamento diversas provisiones sobre el tribunal
secretary:

—  El articulo 14.8 autoriza recibir asistencia de un secretario, pero
con sujecion al reglamento y a la ley aplicable. No obstante,
prohibe cualquier delegacién de la funcién decisoria del tribunal
en el secretario. Cualquier tarea asignada debe realizarse bajo la
supervision directa del tribunal, que seguira siendo responsable de
garantizar que cumplen los estandares exigidos por las reglas.

—  El articulo 14.9 establece que el candidato debe declarar las cir-
cunstancias que generen dudas justificadas sobre su imparcialidad
o independencia.

2 “For example, the secretary may organise the attendance of witnesses and verify
that the transcript accurately records the evidence given. However, the arbitral
secretary should not take an active part in the private deliberations of the arbitral
tribunal (...)” (texto original). Redfern y Hunter, op. cit., p. 301.

2 Al respecto: “It is important to obtain the agreement of the parties before any
appointment is made, with a clear explanation to the parties of the nature of the
secretary’s role and the benefits that such an appointment will give to the process,
in terms of efficiency and cost savings” (REDFERN & HUNTER, 2015, p. 30).
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—  El articulo 14.10 establece que el tribunal sélo podrad recibir
asistencia cuando las partes hayan dado su aprobacién expresa.
Se considera valida cuando (i) acuerdan las tareas que realizara el
secretario; (ii) acuerdan la tarifa y las condiciones de reembolso; (iii)
la declaracién se comparte con las partes; y (iv) las partes acuerdan
la persona especifica propuesta para actuar como secretario?.

La LCIA plantea un estandar mas estricto y detallado sobre el papel de los
secretarios en comparacion con otras normas. Exige la aprobacién expresa
de las partes, a diferencia de la CCL, y no solo para el nombramiento, sino
también para el alcance de sus tareas. Ademads, prohibe a los secretarios
desempenar funciones decisorias e impone un deber permanente de
supervision al arbitro. Este modelo refleja un esfuerzo sélido de la LCIA
por preservar y fortalecer el principio de indelegabilidad.

En suma, el rol de los secretarios arbitrales se encuentra limitado y
supervisado, debido a los diversos riesgos que pueden surgir frente a la
desnaturalizacién de sus labores.

En este punto, es menester observar cudles son especificamente las
labores administrativas realizables por terceros. De acuerdo con la
mencionada Nota de la ICC, las tareas que puede ejecutar el secretario
administrativo son las siguientes (sin ser una lista exhaustiva):

—  Transmitir documentos y comunicaciones en nombre del tribunal
arbitral.

—  Organizar y mantener el expediente del tribunal arbitral y localizar
documentos.

—  Organizar audiencias y reuniones y colaborar con las partes en este
sentido.

—  Redactar correspondencia a las partes y enviarla en nombre del
tribunal arbitral.

—  Preparar, para que sean examinados por el tribunal arbitral,
borradores de o6rdenes procesales, asi como secciones sobre
cuestiones de hecho de un laudo, tales como el resumen del
procedimiento, la cronologia de los hechos y el resumen de las
posturas de las partes, siempre que dichas dérdenes procesales

24 LCIA Arbitration Rules, 2020, article 14A.
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y partes del laudo sean revisadas posteriormente por el tribunal
arbitral mismo.

- Asistir a audiencias, reuniones y deliberaciones; tomar notas o
minutas, o hacer el conteo de tiempo.

—  Realizar basquedas legales o similares.

- Realizar correcciones y verificar citaciones, fechas y referencias
cruzadas en 6rdenes procesales y laudos, asi como corregir errores
tipogréficos, gramaticales o de calculo (Nota 224).

Esta nota ofrece un aporte significativo por fijar sin ambigtiedad los
supuestos especificos en los cuales se permite la intervenciéon del
asistente, que podria, mutatis mutandis, ser aplicado en la determinacién
de las funciones que puede o no solicitar al arbitro a la IA.

Por otro lado, existen precedentes arbitrales significativos en los que se
ha evaluado si la participacién del secretario implicé una incidencia en
las funciones arbitrales inherentes. Existi6 un caso primigenio en 1990,
resuelto por la Cour d’Appel de Paris, donde se desestimé el recurso dado
que no se probé como el secretario habria interferido en el procedimiento:

Los tribunales franceses respaldaron claramente esta préctica en una
accién para anular un laudo basada en una supuesta violacién del debido
proceso y de la igualdad entre las partes, supuestamente causada por la
presencia del secretario del tribunal arbitral en algunas de las audiencias
y su supuesta interferencia en el procedimiento. El tribunal desestimé la
accion y sostuvo que el tribunal “tenia derecho a nombrar un secretario” y
que no se habia demostrado “cémo habia interferido en el procedimiento”
(pp. 683-684)%.

De este modo, la Corte confirmé que el tribunal tenia discrecionalidad
para sefialar un secretario y que la validez de la reclamacion exige la
existencia de una interferencia del secretario que genere perjuicios.

% “The French courts clearly endorsed this practice in an action to set aside an award

based on an alleged breach of due process and of equality between the parties,
purportedly caused by the presence of the secretary of the arbitral tribunal at some
of the hearings and his alleged interference in the proceedings. The court dismissed
the action and held that the tribunal ‘was entitled to appoint a secretary” and that
it had not been established ‘how he had interfered in the proceedings’” (texto
original). Cour d”Appel de Paris, Compagnie Honeywell Bull S.A. v. Compatacion
Bull de Venezuela C.A., 21 June 1990, citado en PARTASIDES (2002, p. 148).

186
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 173-199. Vol. 14 - No. 22



¢ Arbitros black box? Los limites al uso de la inteligencia artificial generativa en arbitrajes
bajo el principio de indelegabilidad de la funcién arbitral

Con posterioridad, el caso que marcé un hito fue Yukos v. Federacién
Rusa, saga que inici6 con la demanda planteada en el 2004 frente a la
Corte Permanente de Arbitraje (PCA) por Hulley Enterprises Ltd., Yukos
Universal Ltd. y Veteran Petroleum Ltd. (Yukos) y culminé en el 2024,
con la conformacién de la validez del laudo.

Lo relevante fue la solicitud de anulacién del laudo emitido por el
tribunal de la PCA en el 2014%. Este establecia que Rusia debia pagar
$50 mil millones en compensaciéon a Yukos, por una expropiacién
indirecta en violacién del Tratado sobre la Carta de Energia (1994). En
consecuencia, Rusia solicita la anulacién del laudo ante la Corte de
Distrito de La Haya?.

Entre los argumentos, Rusia aleg6 que el rol ejercido por el Sr. Valasek,
asistente del tribunal, fue desproporcional, concluyendo que se “viol6
con ello la regla segtin la cual los arbitros deben ejercitar sus tareas
sustantivas personalmente”, por lo cual el tribunal se habria excedido
del mandato conferido, causal de anulacién establecida en el Articulo
1065(1)(c) del Cédigo de Procedimiento Civil de los Paises Bajos.

Asimismo, Rusia aleg6é que el tribunal estuvo compuesto por cuatro
arbitros y no tres, como habia sido inicialmente establecido, dado que
los laudos fueron emitidos por el asistente del tribunal, el Sr. Valasek.
Esto constituiria un motivo de anulacién en virtud del Articulo 1065(1)
(b): constitucién del tribunal en violacién de las normas aplicables.

Las pruebas ofrecidas por Rusia fueron los siguientes:

—  El Sr. Valasek habria cargado un desproporcionadamente extenso
namero de horas en la segunda etapa del proceso (2,625), cuando
el promedio fueron 1,661 por arbitro. Y que no implicaba una con-

2% Caso PCA N° 2005-04/ AA227. El tribunal, constituido bajo normas UNCITRAL,
estuvo conformado por Yves Fortier (Presidente), Charles Poncet (nombrado por
demandantes) y Stephen Schwebel (nombrado por Rusia).

27 Corte de Distrito de La Haya (Gerechtshof Den Haag). Caso N° 200.197.079/01. 18
de febrero de 2020.
En el 2016, la Corte de Distrito de La Haya anul6 el laudo, argumentando que el
tribunal arbitral no tenia jurisdicciéon, porque Rusia no habia ratificado el Tratado
sobre la Carta de Energia. Yukos apela. En esa instancia de apelacién (Corte de
Distrito de La Haya) donde se esboza el debate sustantivo sobre el rol del secretario.
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tribucién sustancial a la administracién y organizacion del tribunal,
pues esto recaia en los dos secretarios, que juntos declararon un
total de 5,232 horas. Por ende, tuvo una contribucién sustancial en
el arbitraje (fundamento 6.6.2.a).

—  Solicitaron a dos expertos lingtiisticos un estudio sobre la redaccién
de los laudos. Cada uno examiné tres capitulos y, en funcién de
la “presencia de caracteristicas de autoria derivadas de escritos
anteriores de Valasek y de los tres arbitros”, concluyeron que existia
el “95% de certeza de que Valasek escribi6 al menos entre el 60-
70% o al menos el 41% de los capitulos IX, X y XII del laudo final”
(fundamento 6.6.2.b).

Frente a ello, Yukos respondié lo siguiente:

—  Dado que el Sr. Valasek tuvo un rol sustantivo en la elaboracién
de los laudos, hubo una supervisién por parte del Tribunal, quien
mantuvo la responsabilidad final. Por ende, no hubo incidencia del
Sr. Valasek en el proceso de toma de decisiones.

—  Solicitaron la evaluacién de dos expertos, que criticaron los métodos
de los peritos de la contraparte. Sefialaron que los laudos son el
producto conjunto de varios autores y que los métodos no fueron
adecuados para indicar con precisién qué seccién proviene de qué
autor. Por ende, se objeta que el Sr. Valasek haya redactado grandes
partes. Ademads, no coincidieron en qué partes del texto pueden
atribuirse a Valasek con un alto grado de certeza (fundamento
6.6.3).

Finalmente, la Corte de Distrito de La Haya determiné que “no se
ha establecido que los argumentos de la Federacion Rusa sobre el rol
sustantivo de Valasek sean correctos” y que eran problematicos sus
estudios lingtiisticos porque “(...) el texto de una decisién escrita por
multiples personas no siempre es obra de un solo autor” (fundamento
6.6.5). Ademas, que de los informes no se concluye que Valasek haya
participado en el proceso de toma de decisiones ni asumido tareas
exclusivas de los arbitros?.

8 Ademas: “Y que tampoco se deriva esa conclusién del trabajo de redaccién de
Valasek, pues puede que los borradores presentados por él no hayan influido en
las decisiones de los &rbitros, o incluso que la toma de decisiones de los arbitros
haya ocurrido antes”. “Es parte de la experiencia de Chaski y Daelemans analizar,
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Sobre la redacciéon de los borradores de laudo por parte del secretario,
y la necesidad de la revisién posterior por parte del arbitro, la Corte
establece lo siguiente:

Los textos redactados por un asistente o secretario (o los textos
proporcionados para fines del laudo arbitral) pueden estar sesgados o
incompletos, incluso si los arbitros han dado instrucciones detalladas
sobre su contenido. Sin embargo, corresponde a los arbitros verificar la
correccion y exhaustividad de estos textos.

Ademas, la presentaciéon de estos textos no implica que el asistente
haya tomado decisiones independientes que formen parte de la funcién
esencial de los arbitros. Contrario a lo que sostiene la Federacién Rusa,
el uso por parte del tribunal de borradores redactados por Valasek no
equivale a una “abolicion total del principio de intuitu personae” ni a
una violacién de la prohibicién de delegaciéon. Lo que importa es que
los arbitros asumieron la responsabilidad final por los borradores, ya sea
que los aceptaran total o parcialmente, con o sin enmiendas (fundamento
6.6.10).

Por ultimo, en lo referido a la violacién del mandato, la Corte establece
lo siguiente:

La Corte asume que Valasek redact6 partes de los laudos que fueron
incorporadas por los arbitros, lo cual innegablemente implica trabajo
sustantivo. Pero esto no significa, por si solo, que al delegar esas acti-
vidades, los arbitros hayan violado su mandato de forma tan grave que
deba anularse el laudo. Las reglas de arbitraje aplicables (Reglas de la
CNUDMI) no contienen ninguna provisién en el asunto. Contrario a la
opinion de la Federacion Rusa, tampoco existe una regla no escrita que
impida a un secretario o asistente redactar partes del laudo (...).

En tanto no se ha realizado ningtn acuerdo entre las partes en este
respecto y las decisiones (sustantivas) son tomadas por los &rbitros
mismos sin influencia de terceros, debe dejarse a discrecion del Tribunal
hasta qué punto desea usar un asistente o secretario en la redacciéon del
laudo arbitral (...) (fundamento 6.6.14.1).

utilizando un método cientifico, qué autor (con mayor probabilidad) escribi6 cierto
texto, pero no para determinar si ese autor lo escribié por su propia cuenta o bajo las
instrucciones y responsabilidad de otra persona” (fundamento 6.6.6).
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Y sobre la alegacion de que las partes no fueron informadas plenamente
del rol de Valasek, la Corte considera que tampoco procede anular el
laudo por ello, dado que no constituye una violacioén suficientemente
grave del mandato.

En consecuencia, el Tribunal establecié que las funciones ejercidas por
el asistente no constituyen ninguna violacién del mandato otorgado,
ni de la composicion del tribunal®. Este caso establecié un precedente
fundamental: no habra violacién de la obligacion intuitu personae si el
tribunal mantiene el decision-making process y la responsabilidad final del
laudo.

Ademas del conocido caso Yukos, en el 2023, la Cour de Cassation de Bélgica
resolvié un caso con alegaciones similares®. Se solicit6 la anulacién de
un laudo en un arbitraje CCI, encontrandose, entre los fundamentos,
la supuesta delegacion indebida de funciones a la secretaria arbitral
(redaccion del laudo). El tribunal la habia designado con observancia al
procedimiento establecido en las normas CCl y al consentimiento de las
partes?..

La Corte confirmé la posibilidad de que los secretarios colaboren con la
redaccién de notas y memorandas que luego pueden servir de base o
formar parte del contenido del laudo. No obstante, siempre debe haber
una deliberacién personal del tribunal:

La prohibiciéon para el tribunal arbitral de delegar sus funciones
jurisdiccionales no impide que el secretario administrativo prepare
notas y memorandos que, o bien formaran parte del laudo después de
que el tribunal arbitral los haya, sobre la base de su examen personal del
expediente, revisado, corregido y validado, o bien serviran de base para

2 ;Como se resolvié el caso? En el 2020, la Corte de Distrito de La Haya revoco la
decision de anulacién y restablecié el laudo. En el 2021, la Corte Suprema delos Paises
Bajos devolvio el caso a una corte inferior para revision, sin anular definitivamente
el laudo. Finalmente, en el 2024, la Corte de Apelaciones de Amsterdam reafirmé6
la validez. https://investmentpolicy.unctad.org/investment-dispute-settlement/
cases/213/yukos-universal-v-russia

30 Cour de cassation de Belgique. (2023) Arrét N° C.21.0548.F. https:/ /juportal.be/
JUPORTAwork/ECLI:BE:CASS:2023: ARR.20230424.3F.1_FR.pdf.

31 Véase: https://arbitrationblog.kluwerarbitration.com/2021/08/22/ delegation-of-
tasks-to-arbitral-secretaries-striking-the-right-balance/

190
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 173-199. Vol. 14 - No. 22



¢ Arbitros black box? Los limites al uso de la inteligencia artificial generativa en arbitrajes
bajo el principio de indelegabilidad de la funcién arbitral

la elaboracién por parte de ese tribunal, tras ese mismo examen personal,
del laudo, no otorga a las disposiciones antes mencionadas de la nota
litigiosa una interpretacién inconciliable con sus términos, y por tanto, no
viola la fe debida al acto que las contiene (traduccién libre) (2023, p. 5).

Se sigue, por ende, el criterio establecido en Yukos: se debe demostrar
que los arbitros cedieron la autoridad inherente de tomar decisiones
para la controversia (decision-making process), no simplemente que hubo
la asistencia de un determinado secretario arbitral.

También se examiné el uso de la expresién “y/o” en el articulo 187 de
la referida Nota CCI, sefialando que, aunque formalmente se establece
que el tribunal no puede delegar su obligacién de revisar el expediente
ni redactar las decisiones, el empleo de “y/0” permite interpretar que
el secretario puede elaborar total o parcialmente un proyecto de laudo,
siempre que luego el arbitro realice una revisién. Esta ambigiiedad en la
redaccion, aunada al hecho de que la propia CCI organiza capacitaciones
para sus secretarios acerca de la redaccién de laudos®, consolida la
posibilidad de que participen en la redaccién del laudo.

Aplicando la légica establecida en ambos casos al uso de IA, podriamos
concluir en que no habria inconveniente en que la redaccién de secciones
del laudo sea elaborada por IA, siempre que el arbitro mantenga el
decision-making process y la responsabilidad final, lo que implicarfa la
revision, correccién, y consecuente rechazo o aceptacion de aquellos
textos.

ii. Delegacion de las funciones arbitrales en la IA

Antes de establecer un andlisis comparativo entre las funciones de la IA
y de un secretario arbitral, es menester evidenciar las distancias intrinse-
cas que existen entre ambos. Normalmente, el secretario arbitral es un
abogado junior, que tiene cierta experiencia en el &rea y ha colaborado

32 Por ejemplo, en el 10th ICC Asia Pacific Conference on International Arbitration
hubo una capacitaciéon para secretarios (ICC Institute of World Business Law
Training for Tribunal Secretaries), en cuyo programa estaba el moédulo de
“Solicitudes de produccién de documentos: proporcionar copias de los documentos
pertinentes al presidente del tribunal, asistir y seguir las deliberaciones al respecto
y preparar un proyecto de decisién en el Anexo Redfern bajo la direccion, el control
y la supervision del tribunal”. https://events2go.iccwbo.org/event/10th-apac-
conference-on-international-arbitration.
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en otros casos arbitrales®. La IA, si bien puede acceder a un sinfin de
informacién (es su rasgo esencial) sobre conocimiento juridico y de la
préctica arbitral, aquello no lo capacita del mismo modo en que lo esta
un abogado, cuya formacién implica la adquisiciéon de competencias
sustantivas y deliberativas que un software no posee. Ahora bien, es
innegable que, en el &mbito de sus facultades, ambos podran cometer
errores.

No obstante, nada impide hacer una similitud valida entre los secretarios
arbitrales y la IA, siendo que ambos pueden actuar como ‘terceros’
que asisten o en los que se delegan ciertas funciones no esenciales
en el marco de un proceso arbitral. Por ende, nada obsta a que los
estandares establecidos para examinar la legitimidad de la incidencia
de los secretarios arbitrales en el transcurso del proceso sean también
aplicados, mutatis mutandis, a la IA.

Este afio, se ha conocido el problema en una demanda interpuesta el 8
de abril de 2025 frente a la U.S. District Court for the Southern District of
California (LaPaglia v. Valve Corporation). En este escrito, el Sr. Lapaglia
solicita la anulacién de un laudo emitido en favor de Valve Corporation,
una empresa de videojuegos. Entre los fundamentos, se encuentra que
“el &rbitro Saydah externalizé su funcion de adjudicacion a la Inteligencia
Artificial (IA)”, lo que implicaria haberse extralimitado de sus facultades,
una de las causales de anulacién de laudo de acuerdo con el articulo
10(a)(4) de la Federal Arbitration Act (FAA). El demandante alega que
se uso la IA para redactar el laudo, suplantando la determinacién de los
hechos y la funcién de adjudicacién del arbitro. Alegé lo siguiente:

—  El arbitro habria admitido ante las partes el uso de IA para la
redaccion de articulos.

—  Elarbitro habria admitido que tenia la necesidad de emitir un laudo
de forma répida.

—  El laudo tendria signos reveladores de generacién de IA, tal como
describir hechos falsos (no presentados en el juicio ni el expediente).

3 “The obvious person to appoint as an arbitral secretary or registrar is a young
lawyer with some experience of international commercial arbitration and of
the administrative problems (...)” (REDFERN & HUNTER, 2015, p. 302).

3 Case 3:25-cv-00833.
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a. El contenido del laudo tendrfa una “mezcla de hechos” o
“alucinaciones”, como afirmar que el videojuego infantil Roblox
tiene “elementos de terror” sin ninguna cita que lo sustente.

b. El laudo contendria declaraciones que no constan en el
expediente, ni en las pruebas, ni puede probarse de otro modo
que no sea mediante IA, como la afirmacién de que “el afio
pasado, Sony y Microsoft se asociaron para explorar soluciones
de juegos en la nube y streaming utilizando Microsoft Cloud
Azure” y que “existe una importante competencia de China con
sus propios desarrolladores y plataformas, asi como competencia
de empresas estadounidenses, en la carrera por conquistar el
mercado chino de juegos de PC” (traduccion libre).

—  El asistente judicial del abogado del demandante consult6 a
ChatGPT si esa seccion del laudo fue escrita por humanos o por IA,
a lo que se respondi6é que “la redaccién incomoda, la redundancia,
laincoherencia y las generalizaciones excesivas del parrafo sugieren
que el pasaje fue generado por una IA” (traduccién libre).

En consecuencia, segin la demandante, asi como se ha determinado
la anulacién de laudos por delegacion en personas distintas al arbitro,
también debe aplicar cuando la toma de decisiones se delega en la IA. El
caso aun no ha sido resuelto; no obstante, ofrece un importante alcance
sobre como las partes en el arbitraje consideran el potencial uso de IA
durante y después de culminado el arbitraje, y en qué escenarios lo
pueden considerar como una violacién del principio de indelegabilidad.

IV. Directrices, mecanismos de control y responsabilidad de
los arbitros

Si bien este tema es incipiente, diversas instituciones han publicado
directrices que permiten establecer como debe ser el uso de la IA en los
procesos arbitrales. Se coloca un especial énfasis en la independencia e
imparcialidad, el deber de confidencialidad y el ejercicio personal de la
funcién arbitral, pero, sobre todo, establecen un acercamiento al nivel de
permisibilidad atribuido a la delegacién de las funciones arbitrales.

El Centro de Arbitraje y Mediacién de Silicon Valley (SVAMC) emiti6 las
“Guidelines on the Use of Artificial Intelligence in Arbitration” (Abril 2024).
La seccién 3 contiene los lineamientos para arbitros:
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Directriz 6
No delegacién de responsabilidades en la toma de decisiones

Un arbitro no podra delegar ninguna parte de su mandato personal en
ninguna herramienta de Al Este principio se aplicara especialmente al
proceso de toma de decisiones del arbitro. El uso de herramientas de IA
por parte de los arbitros no sustituird su andlisis independiente de los
hechos, la ley y las pruebas (traduccién libre).

Se refuerza una vez mas el caracter personalisimo de la funcién arbitral
y, al igual que el caso Yukos y el que resolvi6 la Cour de Cassation belga, la
distincién se encuentra en una potencial injerencia en el decision-making
process.

Asimismo, se establecen escenarios en dondelafunciénindiscutiblemente
recae en el arbitro: andlisis de los hechos, las normas y las pruebas.
Esto distinto de otros lineamientos y es de suma relevancia dado
que justamente ese anélisis es el que permite al arbitro dilucidar qué
alegaciones son las acertadas. Seran la base para su construcciéon
argumentativa. Si lo hace una IA, se pierde este pilar esencial en la toma
de decisiones, no solamente por el efecto black box, sino también porque
estas funciones son intrinsecamente humanas.

Los comentarios del SVAMC a aquella directriz también profundizan
en ello:

Esta Directriz subraya el principio fundamental de que el mandato de
un arbitro, especialmente su funcién tdltima de toma de decisiones, es
personal e indelegable. Esta Directriz no prohibe ni restringe el uso de
herramientas de IA por parte de los arbitros para ayudarles a cumplir con
su responsabilidad y deber de analizar los hechos, los argumentos, las
pruebas y la ley, y de emitir una decisién motivada (...).

Esta Directriz refuerza la necesidad de que los arbitros revisen los
resultados generados por cualquier herramienta de IA para garantizar
su exactitud y asuman toda la responsabilidad por cualquier error o
inexactitud. Si un arbitro utiliza una herramienta de IA generativa para
ayudarle en el analisis de los argumentos o en la redacciéon de cualquier
parte de una decision o laudo, el arbitro no puede limitarse a reproducir
los resultados de la IA sin asegurarse de que reflejan adecuadamente su
analisis personal e independiente de las cuestiones y pruebas que se le
han presentado (...) (traduccién libre) (pp. 19-20).
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Se enfatiza entonces en que los arbitros tienen la obligacién de hacer una
revisiéon del contenido producido por la IA, tomando responsabilidad
absoluta de cualquier error o inexactitud (p. 20). Por ejemplo, si
determinada IA provee informacién sobre normas o jurisprudencia, es
deber del arbitro corroborar que la misma exista y que sea precisa.

Asimismo, se establece que un arbitro puede usar IA para asistirse en
el anélisis de argumentos o borradores del laudo, pero si lo hace, “no
puede simplemente reproducirmeramente imitar el texto emitido por
la IA sin cerciorarse que refleja adecuadamente el anélisis personal e
independiente del arbitrosu juicio de los problemashechos y evidencia”
(traduccién libre, p. 20).derecho. Es decir, la IA puede redactar
elsecciones del laudo, pero el arbitro debe corroborar que aquello plasma
su razonamiento personal. Se sigue el mismo estandar que para los
secretarios arbitrales: que la responsabilidad final recaiga en el arbitro.

Segundo, se encuentra la Directriz 7, Respeto del debido proceso, que
establece lo siguiente:

Un arbitro no se basara en informacién generada por IA que no conste en
el expediente sin informar previamente a las partes y, en la medida de lo
posible, permitir que las partes presenten sus observaciones al respecto.

Cuando una herramienta de IA no pueda citar fuentes que puedan ser
verificadas de forma independiente, el arbitro no asumira que dichas
fuentes existen o son caracterizadas con precisién por la herramienta de
IA (traduccion libre).

Es un estandar particular. A diferencia de lo sentado en el caso Yukos, en
donde se afirmé que no informar a las partes sobre el rol del asistente en
la elaboracion del laudo no constituia una violacién grave del mandato,
aqui se establece una obligacién para el arbitro de, no solamente informar
a las partes el uso de informacién obtenida de IA, sino también que las
partes puedan emitir sus comentarios, los cuales tendra que considerar.
Se consolida, de este modo, la transparencia y el derecho de las partes de
ser escuchadas.

Resulta también interesante debido a que el escenario no necesariamente
se repite en atencién a los secretarios. Como observamos antes, los
reglamentos arbitrales suelen considerar su participacién, perono es usual
establecerlo en el convenio ni la necesidad de coordinarlo previamente
con las partes. En cambio, al ser el uso de la IA un escenario novedoso e
incipiente, resulta l6gico que se disponga un deber de informacién.
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Asimismo, establece la evidente obligacién de no considerar fuentes no
verificables emitidas por la IA. Como mencionan los comentarios: “It
prompts arbitrators to evaluate the reliability of Al-derived information
independently and critically” (p. 20), lo cual implica que el arbitro debera
asumir responsabilidad en contrastar la informacién y seleccionar lo
comprobable.

Posteriormente, la Chartered Institute of Arbitrators (CIArb) emitié su
“Guideline on the Use of Al in Arbitration (2025)"%, cuyo objetivo es guiar
sobre el uso de IA para aprovechar sus beneficios y mitigar los riesgos
a la integridad del proceso, los derechos de las partes o la aplicabilidad
de cualquier laudo o settlement agreement. Se subraya que el arbitro sigue
siendo plenamente responsable del laudo final, sin importar cualquier
ayuda proporcionada por la IA. El es el tinico responsable del resultado
y no puede eludir su responsabilidad por error, inexactitud o violacién
de la confidencialidad.

En la seccion “Part IV: Use of Al by Arbitrators” se establece lo siguiente
en atencion a la discrecionalidad sobre el uso de la IA por los arbitros:

8.2. Los arbitros no deben renunciar a su poder de decision
en favor de la IA, pero pueden utilizarla para apoyar un
procesamiento mads preciso y eficiente de la informacion
presentada, garantizando siempre la independencia de cri-
terio. Se aconseja a los arbitros que se abstengan de utilizar
la IA de forma que pueda comprometer la integridad del
procedimiento o la validez o ejecucién del laudo. En concreto,
el Tribunal debe evitar delegar tareas en las herramientas de
IA, como el andlisis juridico, la investigacién e interpretacion
de los hechos y el derecho, o la aplicacién del derecho a los
hechos, si dicho uso puede influir en las decisiones procesales
o sustantivas.

8.3. Los arbitros también deben verificar de forma independiente
la exactitud y correccion de la informacion obtenida a través
de la IA, asegurdndose de que su juicio estd libre de sesgos
de confirmacién y otras distorsiones. Deben llevar a cabo su

35 Véase: https://www.ciarb.org/media/m5d13pha/ ciarb-guideline-on-the-use-of-
ai-in-arbitration-2025-_final march-2025.pdf
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propia investigacién, utilizando la informacién generada
por la IA como herramienta de apoyo, manteniendo al mis-
mo tiempo una perspectiva critica para evitar influencias
indebidas en sus decisiones, incluso mediante una super-
visién adecuada.

8.4. Un arbitro asumira la responsabilidad de todos los aspectos
de un laudo, independientemente de cualquier uso de IA
para ayudar en el proceso de toma de decisiones (traducciéon
libre).

Este lineamiento es ain mas concreto que el de la SVAMC. No solamente
se enfatiza en que el poder de decisiéon debe mantenerse en la esfera
del arbitro, sino también se incluyen entre las funciones inherentes: el
analisis juridico, investigacién e interpretaciéon de hechos y derecho, y
aplicacion del derecho. Aquello restringe de forma explicita las acciones
que no le puede solicitar el arbitro a la IA.

Maés atin, se establece que el arbitro debe realizar su propia investigacion
independiente, siendo que la informacion generada por la IA solamente
es de apoyo, a diferencia del estindar de la SVAMC, donde el énfasis
recae en la revision del contenido que ya ha sido generado por la IA.

Por otro lado, se establece lo siguiente sobre la transparencia sobre el uso
de la TA:

9.1. Salvo acuerdo en contrario de las partes, se insta a los
arbitros a consultar con las partes sobre el uso de cualquier
Herramienta de IA por parte de los arbitros y a ofrecer a las
partes la oportunidad de comentar y oponerse al uso de dicha
herramienta por parte de los arbitros. Si las partes no estan
de acuerdo sobre el uso de la IA por parte de los érbitros,
éstos deberan abstenerse de utilizar la Herramienta de IA
especificada. Cuando las partes estén de acuerdo sobre el uso
especifico de la IA por parte de los arbitros, se anima a los
arbitros a tomar la decisién de proceder o no a la luz de todas
las circunstancias del caso, incluidas las consideraciones
detalladas en los parrafos 8.1 - 8.4 anteriores.

9.2. Un érbitro que forme parte de un Tribunal debera consultar
con los demas arbitros que formen parte del mismo Tribunal
sobre el uso de cualquier Herramienta de IA en el contexto
de su mandato (traduccién libre).
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Este lineamiento protege en gran medida a las partes del uso de la IA por
parte del arbitro. Se establece, no solamente la obligacién de consultar,
sino también la posibilidad de que la parte se oponga y, en ese caso,
la obligacion del arbitro de abstenerse de usar IA (no previsto en los
lineamientos SVAMC). Con ello, se protege plenamente la libertad de
decision de las partes, se salvaguarda el laudo de cualquier intromisién
de la IA especificada como no utilizable y se promueve la transparencia
de los arbitros.

Aunque todos estos instrumentos no son vinculantes por naturaleza,
pues pertenecen al soft law, su autoridad e influencia en la préctica arbitral
son indiscutibles. Esto se debe no solo a su asertividad, sino también a la
precision de su contenido. Se mantiene un estandar comtn: la IA es una
herramienta, no un érgano decisorio. Su uso por parte de los arbitros no
puede socavar la naturaleza intuitu personae de su funcién, ya que los
arbitros siguen siendo, en dltima instancia, plenamente responsables del
laudo dictado.

Cierto sector de la doctrina también ha considerado el establecimiento
de una escala que evidencia los distintos usos de la IA en el proceso y la
supervisién correspondiente que debe ejercer el tribunal, distinguiéndose
entre: Minimal supervision (Level 1), Limited supervision (Level
2), Moderate supervision (Level 3), High supervision (Level 4) y Full
supervision (Level 5)%. Esta propuesta es particularmente significativa
pues, no solo refleja la préctica arbitral actual, sino también identifica las
funciones especificas que pueden delegarse a la IA y evaltia su potencial
impacto en la integridad del proceso. Asi, se proporciona a los arbitros
una orientacién préctica y sencilla de cémo integrar responsablemente
la IA en su trabajo.

V. Conclusiones y recomendaciones

La inteligencia artificial es, sin duda alguna, uno de los avances tec-
noldgicos de mayor trascendencia en la época contemporédnea y otorgan
innumerables beneficios en la practica juridica. No obstante, también
se debe garantizar que su uso no trasgreda la integridad del proceso

%  PAULSSON, M. & SURESH, S. (2024). AI The Modern Tribunal Assitant - Impact
on Enforceability of Arbitral Awards under the New York Convention. JusMundi
Arbitration Review, 1(1), 101-108.
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arbitral. Y esto es de especial importancia debido a que ha comenzado a
discutirse en sede judicial la validez de los laudos emitidos con asistencia
de laIA, como en el caso LaPaglia v. Valve Corporation (2025).

Para evitar ello, deben establecerse limites nitidos a los tipos de fun-
ciones que pueden ser o no delegadas: distinguir visiblemente entre
labores administrativas y adjudicativas. Aquellas reglas pueden ser im-
plementadas por las mismas partes o consultadas por el arbitro con
anterioridad. También es conveniente el disclosure arbitral en atenciéon
al uso de IA. Finalmente, los arbitros deberan considerar los estandares
internacionales incipientes en materia de IA y proceso arbitral y, de
forma subsidiaria, los establecidos previamente en razén de la asistencia
de terceros en el arbitraje.

En este marco, existe un estdndar minimo, imperativo e inobjetable: el
proceso de toma de decision, en ninguna circunstancia, puede delegarse
alaIA.Y, en caso de existir algin escenario impreciso o gris, el control
humano debe mantenerse, asegurando la autoria y responsabilidad final
sobre el laudo. Como bien sefialaron los profesores Redfern y Hunter
en atencioén a la asistencia de terceros: “el objetivo es asistir al tribunal
arbitral, no usurpar su funciéon”?.

% REDFERN y HUNTER, op. cit., p. 301.
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La economia digital y el derecho a monetizar
la informacién: Un camino posible
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Resumen.- El presente articulo analiza los desafios que la economia
digital plantea a la tributacion internacional y propone como alternativa el
reconocimiento del derecho a monetizar los datos personales (DMDP). Se
plantea la creaciéon de un Identificador Tributario Digital Unico (ITDU) y
un sistema de reporte digital que traslade la carga tributaria a las MNEs,
garantizando transparencia, equidad fiscal y reconocimiento de los derechos
de las jurisdicciones de mercado.
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Abstract.- This article analyzes the challenges that the digital economy poses
to international taxation and proposes, as an alternative, the recognition of
the right to monetize personal data. It proposes the creation of a Unique
Digital Tax Identifier and a digital reporting system that shifts the tax burden
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market jurisdictions.
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I. Introduccion

En el mundo digital actual, la informacién se ha transformado en uno de
los activos méds preciados por parte de los actores econémicos'. Grandes
corporaciones tecnolégicas han edificado auténticos imperios basados
en la recopilacién, procesamiento y comercializacién de los datos de las
personas. No obstante, quienes generan estos datos (los usuarios) casi
nunca reciben una retribucién por el uso comercial de su informacién
privada.

La realidad ha creado complejos problemas fiscales? en el mundo entero.
Gigantes como Google, Meta (Facebook), Amazon y otras operan
con esquemas comerciales que requieren un flujo constante de datos
aportados por sus usuarios, y pueden obtener enormes ganancias en
territorios donde no cuentan con instalaciones fisicas, lo que complica
la implementacion de los convencionales criterios de gravamen
internacionales.

Precisamente, con el fin de abordar los desafios planteados por la tributacién
de la economia digital, donde resalta la obsolescencia de los actuales
sistemas de tributacion vigentes en el mundo, la Organizacién para la
Cooperacion y el Desarrollo Econémicos (OCDE)? y el Grupo de los Veinte
(G20) han propuesto una solucién enfocada en dos pilares. El Pilar Uno
consiste en crear un nuevo vinculo fiscal para las empresas multinaciona-
les (EMN), donde la falta de presencia fisica no sea un impedimento para
que una jurisdiccion grave los ingresos de dichas entidades*.

1 Customer Data Platform Institute. (21 de abril de 2023). El valor de los datos de los
clientes: jcuanto podrian valer? Recuperado de: https:/ /www.abc.es/economia/
hacienda-maniobra-gravar-youtubers-exiliados-andorra-eventos.

2 Organizacion para la Cooperacion y el Desarrollo Economicos [OCDE]. (2021).
Declaracién sobre el enfoque de dos pilares para abordar los desafios fiscales
derivados de la digitalizacién de la economia. https://www.oecd.org/tax/beps/
declaracion-sobre-el-enfoque-de-dos-pilares-para-abordar-los-desafios-fiscales-
derivados-de-la-digitalizacion-de-la-economia-octubre-2021.pdf.

3 Organizacion para la Cooperacion y el Desarrollo Econémicos [OCDE]. (2024). Base
Erosion and Profit Shifting Project: Pillar One - Amount B. https://www.oecd-
ilibrary.org/taxation/ pillar-one-amount-b_21eal68b-en

4 Organizacién para la Cooperaciéon y el Desarrollo Econémicos [OCDE].
(2021). Declaracion sobre el enfoque de dos pilares para abordar los desafios
fiscales derivados de la digitalizacién de la economia. https://www.oecd.
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Recordemos que la estructura del actual régimen de tributacion inter-
nacional se remonta a los afios 1920 y siguientes, una época en la
que la economia del comercio internacional se basaba netamente en
articulos tangibles y la comunicacién entre los protagonistas era lenta®.
Como resultado de ello, la tributacion doméstica se ha construido
bajo el denominado principio de territorialidad, basandose tanto en el
contribuyente, segtin su residencia fiscal, como en el vinculo geografico
con el hecho imponible, entendido como la fuente de ingresos®.

El principio bésico reinante en el mundo es precisamente el de terri-
torialidad’; y bajo dicha guia se han generado problemas en términos
de doble tributacién internacional o el multiple gravamen. En efecto,
buscandomitigaraquellasituaciényarmonizarlafiscalidad internacional,
se ha avanzado en la celebracion de tratados internacionales como
los convenios para evitar la doble imposicién, cuyo estdndar radica
en los modelos aprobados por la OCDE. Estos cuerpos legales suelen
dar importancia a la presencia fisica de los no residentes, gravando
principalmente segtin el estado de residencia, a menos que haya un
establecimiento permanente en el otro estado®.

org/tax/beps/declaracion-sobre-el-enfoque-de-dos-pilares-para-abordar-
los-desafios-fiscales-derivados-de-la-digitalizacion-de-la-economia-
octubre-2021.pdf

5 KOBETSKY, M. (2011). Historia de los tratados fiscales y el concepto de
establecimiento permanente. En Tributacién internacional de establecimientos
permanentes: Principios y politicas (Cambridge Tax Law Series). Cambridge
University Press.

6 GADZO, S. (2018). The principle of ‘nexus’ or ‘genuine link’ as a keystone of
international income tax law: A reappraisal. Intertax, 46(3), 194-209.

7 KOKOTT, J. (2022). Derecho Internacional Publico y Tributacién: Nexo y terri-
torialidad. En E. Traversa (Ed.), Nexo Fiscal y Jurisdiccién en el Derecho Inter-
nacional y de la UE, pp. 5.

8 DANTAS, E. (2022). Desafios fiscales de la economia digital: una evaluacién de
la nueva regla de nexo de la OCDE basada en umbrales de ingresos. Boletin de
Tributacién Internacional, pp 3.
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En estos tiempos, y por diversos factores’, una parte importante de la
economia se ha digitalizado por completo, lo que no solo implica el auge
de nuevos modelos de negocios, sino también mercados y productos
digitales. De esta manera, el proceso de creacién de valor ha evolucionado
significativamente para las EMN. Consecuentemente, la tendencia de
mantener instalaciones fisicas disminuira con el tiempo hasta el punto
en que no serd necesaria ninguna presencia fisica, y las actividades se
realizaran especialmente de forma remota’®.

Bajo este contexto, y como respuesta a la situaciéon planteada ante-
riormente, diferentes paises vienen reformulando sus conceptos de
territorialidad para incluir la economia digital, creando multiples nexos
aplicables. Con esto, ademads, se viene acentuando la necesidad de
coordinar las jurisdicciones superpuestas de estos paises y abordar la
complejidad generada por tener multiples ordenamientos de tributacion
que naturalmente podrian colisionar.

Hasta la fecha, si bien una de las soluciones internacionales mas
prometedoras a la problematica de la tributaciéon internacional serfa la
propuesta disefiada en el Pilar Uno de la OCDE, la cual -junto con el Pilar
Dos- introduce nuevos instrumentos de asignaciéon que se utilizaran
ademads del método existente para compensar las deficiencias del modelo
tributario internacional, mediante el presente trabajo de investigacion
no solo revisaremos el tema en cuestion, sino que quisiéramos ademas
plantear una alternativa distinta: el derecho a monetizar los datos
personales (“DMDP”).

Lo antes expuesto se basa en la premisa de que las personas deberian
obtener un pago econémico por parte de las companias que utilizan

9 Segun el reporte estadistico Instituto Nacional de Salud y Centro Nacional de
Epidemiologia, Prevencién y Control de Enfermedades (2021), el Perti ha sido uno
de los paises mds afectados por este virus en toda la region. Esto, a su vez, aceleré
una creciente evolucion normativo relacionada con el teletrabajo. Precisamente, en
mayo de 2023, el Ministerio de Trabajo y Promocién del Empleo (MTPE) informé
que mas de 220,000 personas realizaban teletrabajo en el pais, siendo esta una
medida aplicable tanto en el sector privado como en el ptblico.

10 Organizacién para la Cooperacion y el Desarrollo Economicos [OCDE]. (2019).
Propuesta delaSecretaria para un “Enfoque Unificado” bajo el Pilar Uno: Documento
de consulta ptblica (9 de octubre-12 de noviembre de 2019). Publicaciones de la
OCDE.
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su informacién personal; esto se conoce como el DMDP. En ese orden,
el presente estudio se centra en responder la siguiente cuestién: jqué
obstaculos impositivos enfrentan los individuos al ejercer su derecho
a generar ingresos a partir de sus datos, y de qué manera se puede
facilitar la fiscalidad de las ganancias obtenidas por este concepto?
Para responder las interrogantes, la investigacion pretende aprovechar
los avances tecnol6gicos para disefiar un mecanismo de cooperaciéon
internacional que garantice una imposicién eficiente del DMDP en el
entorno digital, aportando asi nuevas perspectivas a la discusién global
sobre la regulacion fiscal en la era tecnologica.

II. Breve aproximacion al Pilar Uno

En los términos de la OCDE, la consigna del Pilar Uno es asegurar
una distribucién més equitativa de los beneficios y los derechos de
imposicion entre los paises, especialmente en el caso de las EMN que
son las méximas beneficiarias de la globalizacion'. Dentro de este
contexto, el Pilar Uno busca ampliar los derechos de imposicién de las
jurisdicciones de mercado (que, para algunos modelos de negocios,
son las jurisdicciones donde los usuarios estan fisicamente ubicados),
siempre que exista una participacion activa y sostenida de un negocio
en esa economia especifica a través de actividades dirigidas de manera
presencial o remota hacia esa jurisdiccion en particular’?

Concretamente, el Pilar Uno se aplicara inicialmente a las EMN con un
volumen de negocios global superior a los 20 mil millones de euros y
una rentabilidad superior al 10% (i.e., beneficio antes de impuestos/
Ingresos). Cuando la EMN obtenga al menos 1 millén de euros en
ingresos de una jurisdicciéon de mercado, se asignara un determinado
importe sobre esa jurisdiccion de mercado, la cual podra gravar. El

11 Organizaciéon para la Cooperacién y el Desarrollo Econdmicos [OCDE]. (2021).
Puntos destacados: Enfoque de dos pilares para abordar los desafios fiscales
derivados de la digitalizacién de la economia (Octubre 2021). OCDE. Recuperado
de: https://www.oecd.org/tax/beps/puntos-destacados-enfoque-de-dos-pilares-
para-abordar-los-desafios-fiscales-derivados-de-la-digitalizacion-de-la-economia-
octubre-2021.pdf

12 Organizacion para la Cooperacion y el Desarrollo Econémicos [OCDE]. (2020). Tax
Challenges Arising from Digitalisation - Report on Pillar One Blueprint: Inclusive
Framework on BEPS, pp. 11.
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umbral de ingresos se reducird para jurisdicciones mas pequenias (PIB <
40 mil millones de euros) a 250,000 euros.

Asi pues, cuando sea aplicable, el 25% de las ganancias residuales
(mas del 10% de los ingresos) de la EMN se asignara a la jurisdiccion
de mercado mediante un criterio de asignacién basado en los ingresos.
En esencia, el Pilar Uno supone un cambio radical al concepto actual
incluido en la mayoria de los tratados fiscales, que requiere la existencia
de un establecimiento permanente en una jurisdiccién antes de que
surja el derecho a gravar las ganancias de una empresa. En cambio, la
imposicion se asentard en el uso o consumo de bienes o servicios dentro
de la jurisdiccién de mercado.

Importante resaltar que el Pilar Uno esta estructurado en términos de
“Monto A”, por unlado, y “Monto B”, por otro. En cuanto al Monto A, se
centra en apartar parte de las ganancias residuales de las empresas mas
grandes y rentables del mundo en beneficio de las jurisdicciones en las
que se suministran bienes o servicios o donde se encuentran los clientes
(jurisdicciones de mercado)®.

El Monto A contempla un nuevo derecho impositivo para las juris-
dicciones de mercado sobre una porciéon de las ganancias residuales
que, a su vez, se evalta a nivel del grupo de EMN (o segmento, linea
de negocios, etc.)'. De otra parte, el Monto B se enfoca en simplificar la
aplicacién del principio de plena competencia (“ALP”, por sus siglas en
inglés), lograndolo al determinar las ganancias atribuibles a actividades
de marketing y distribucién, asi como mejorando la certeza tributaria
mediante la cooperacion tributaria multilateral®.

13 Organizacién para la Cooperacion y el Desarrollo Economicos [OECD]. (2022).
Public Consultation Document - Progress Report on Amount A of Pillar One: Two-
Pillar Solution to the Tax Challenges of the Digitalisation of the Economy, 11 July
-19 August 2022, pp. 8.

14 ADDA, M., SCANDONE, E. S., & LORENZ], U. (2021). The new taxing right under
Pillar One: Preliminary thoughts on potential implications for MNEs. International
Transfer Pricing Journal, 28(1), pp. 10

5 VAN DAM, H., KIES, C., KLETHI, P.A., VAN DER KROON, S., KUNEN, J.W., & DA
SILVA, B. (2021). Taxing the digitalized economy: Key takeaways from the OECD
public consultation on the Pillar One and Pillar Two blueprints. International
Transfer Pricing Journal, 28(3), pp. 165.
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Fluye de lo expuesto que se deben cumplir dos umbrales para que un
grupo cubierto ~-EMN y en general todas las entidades econémicamente
vinculadas- sea considerado como sujeto a los términos del Pilar Uno. El
primer umbral tiene en cuenta el monto minimo de ingresos del grupo
(i.e., la prueba de los ingresos globales), que es una cantidad establecida
conun volumen de negocios anual global superior a los 20 mil millones de
euros. El segundo umbral, por su parte, aborda los margenes de beneficio
de la EMN (i.e., la prueba de rentabilidad), estableciendo el limite para
las EMN con un margen de beneficio superior al 10 % (beneficio antes de
impuestos/ingresos). Por lo tanto, las EMN con ingresos inferiores a los
20 mil millones de euros en el periodo actual, asi como las empresas con
pérdidas o aquellas con margenes de beneficio bajos, quedan excluidas
del alcance.

Notese que, con la emisién del Pillar One - Amount B, aprobado por
el Marco Inclusivo de la OCDE/G20 sobre BEPS (sujeto a reservas
registradas por parte de India), las empresas deberan evaluar si tienen
transacciones que puedan estar dentro del alcance del Monto B y, con
ello, estimar el impacto financiero en su operaciéon. Precisamente, sera
importante para las empresas monitorear la implementacion del aludido
Monto B por parte de las jurisdicciones en donde lleven a cabo negocios'.

De la misma forma, las fechas de implementacién por parte de las
jurisdicciones relevantes deben ser monitoreadas ya que esto podria
ser relevante para contabilizar el impacto fiscal y, consecuentemente, la
tasa impositiva efectiva del grupo'”. Ademads, el documento se incorpora
en las Directrices de la OCDE sobre Precios de Transferencia como un
Anexo al Capitulo IV.

Ahora bien, las posiciones y opiniones relacionadas al Pilar Uno son
diversas. Algunos, por ejemplo, plantean iniciar la implementaciéon
del Pilar Uno con un escalon de alcance mas elevado. De ese modo,
Unicamente las EMN mads grandes y rentables seran sometidas al
régimen, reduciendo gradualmente los trancos a lo largo de los afios e
incrementando progresivamente el namero de entidades incluidas en

16 Ernst & Young [EY]. (2024). OECD releases final guidance on Pillar One - Amount B.
Ernst & Young. Recuperado de: https:/ /www.ey.com/en_be/tax/tax-alerts/2024/
oecd-releases-final-guidance-on-pillar-one-amount-b

17 Ibidem.
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el rango establecido. Esto, ademas, sugiere la posibilidad de eficiencia
en cuanto a los costos de implementacién por parte de las autoridades
tributarias. Otra opcién es comenzar a reducir los umbrales solo después
de que haya transcurrido un periodo de revisién'®.

En este sentido, dependiendo del éxito del uso del Monto A, y
contemplando la esfera de la certeza tributaria deseada (i.e., sustentada
en el principio de seguridad juridica'®), el volumen de negocios anual
total para que una gran empresa entre en el dmbito del Monto A
disminuira de 20 a 10 mil millones de euros. La revisién previamente
mencionada estd programada para llevarse a cabo siete afios después de
la entrada en vigor del acuerdo. Conjuntamente, debera completarse en
un plazo méaximo de un afio calendario®.

Cabe destacar que las reglas del Pilar Uno, en mayor o menor medida,
contintan abiertas. Esto es, ain no han sido completamente desarrolladas
y, conforme lo hemos mencionado, es previsible esperar cambios en su
desarrollo. Noétese, de cualquier modo, que aunque las pautas puedan
ser redisenadas, persistiran los desafios de implementacién, asi como
otras cuestiones que -bajo nuestra vista- tendrian que repotenciarse.

III. Incertidumbres sobre el Pilar Uno y temas por evaluar

Es claro que el Pilar Uno requerird de esfuerzos conjuntos para su
implementacién y no se trata de una herramienta autoejecutable. Por
lo tanto, una de las principales complejidades presentadas es la nece-
sidad de “domesticar” o incorporar la norma fiscal internacional para

18 Organizacion para la Cooperacion y el Desarrollo Econémicos [OCDE]. (2020). Tax
Challenges Arising from Digitalisation - Report on Pillar One Blueprint: Inclusive
Framework on BEPS. OECD Publishing.

19 Sibiennuestro ordenamiento no se remite de modo expreso al concepto de seguridad
juridical33; el Tribunal Constitucional se refiere a este como un pilar consubstancial
del Estado Constitucional de Derecho, principio constitucional, relacionandolo
con la predictibilidad de las conductas (en especial, la de los poderes ptublicos)
frente a los supuestos previamente determinados por el Derecho, sefialando que la
seguridad juridica “es la garantia que informa a todo el ordenamiento juridico y que
consolida la interdiccién de la arbitrariedad”. Sentencia del Tribunal Constitucional
de fecha 30 de abril de 2003, recaida en el Expediente No. 0016-2002-Al/TC.

20 Organizacion para la Cooperacion y el Desarrollo Econdmicos [OECD]. (2021).
Addressing the Tax Challenges of the Digitalisation of the Economy.
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que pueda aplicarse dentro de una jurisdiccién determinada. Esto,
principalmente, se puede hacer mediante reglas internas o a través de
una convencion multilateral?!.

Conviene tener presente que, en octubre de 2023, el TFDE public6 un texto
del Convenio Multilateral (CM), junto con su declaracién explicativa y
el entendimiento sobre la “Aplicacién de la Certeza” para el Monto A
del Pilar Uno, que reflejaba el consenso alcanzado hasta ese momento
entre los miembros sobre la arquitectura técnica del referido Monto A.
El objetivo de dicho documento fue garantizar la transparencia, facilitar
la capacidad de algunos miembros para participar en procesos internos
requeridos para adaptarse exitosamente a lo dispuesto por el TFDE y
facilitar la resolucion de las diferencias pendientes?.

En estricto, resolver las diferencias es un trabajo que contintia en
realizacién, ademads del estancamiento en los nuevos impuestos sobre
servicios digitales y otras medidas similares relevantes. Por lo tanto, el
compromiso del TFDE sigue vigente y se espera finalizar el texto del
MLC los miembros del Marco Inclusivo reafirman su compromiso de
lograr una solucion basada en el consenso y finalizar el texto del CM en
marzo de 2024.

A la luz de otros antecedentes tratandose también de iniciativas OCDE,
se espera que los paises lleguen a un acuerdo, seguido de la firma de
una convencion para la puesta en marcha del Pilar Uno. Sin embargo,
algunos autores creen que quizés sea demasiado optimista esperar que
las leyes fiscales nacionales divergentes puedan integrarse para abordar
los desafios de la globalizacion digital®.

Respecto del caso peruano, la complejidad de implementar el Pilar
Uno puede ser mayor para los paises en desarrollo debido a la falta
de capacidad para llevar a cabo reformas, puesto que puede no ser
una prioridad y hay una experiencia limitada disponible. Es atin mds

21 LL J. (2021). The legal challenges of creating a global tax regime with the OECD
Pillar One Blueprint. Bulletin for International Taxation, 75(2), pp. 84-93.

22 Organizacion para la Cooperacion y el Desarrollo Economicos [OECD]. (2023).
Update to Pillar One timeline by the OECD/G20 Inclusive Framework on BEPS.

2 LI op. cit., pp. 93.
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complejo cuando se tiene en cuenta el tiempo limitado asignado para la
implementacion de la medida?.

De ese modo, aun cuando el Pertt ha sido uno de los paises socios
mas activos en comprometerse con la OCDE y la adopcién de sus
instrumentos, todavia no somos un pais miembro. Consecuentemente,
el Pilar Uno podria estar aun mas lejos?® para nosotros que para otros
vecinos de la region; ello sin mencionar la coyuntura politica y econémica
(con desafortunados indicadores como los altos niveles de informalidad
y la reciente recesién) que nos acomparnia.

Considerando estos argumentos, seria véalido encontrar cierto especismo
entre la mayoria de actores en cuanto a la eficacia del Pilar Uno.
Propiamente, la “solucién final” para la tributaciéon de la economia
actual (que estd compuesta por empresas con presencia fisica, presencia
digital o ambas) atn tiene trabajo pendiente.

Ademas, las EMN que actualmente pagan impuestos normalmente
bajo las reglas actuales advertiran que dichas reglas coexisten con los
nuevos impuestos propuestos, generando —cual tratdindose de un canon-
mayores costos administrativos o conflictos entre los dos sistemas, no
solo para los contribuyentes sino también para las autoridades fiscales?.

Otra cuestion discutible es la referida a las reglas del nexo y los um-
brales del PIB. Por ejemplo, si un grupo cubierto obtiene 1 millén de
euros en ingresos dentro de una jurisdicciéon, la misma seria elegible
para el Monto. No obstante, si el producto interno bruto de la jurisdic-
cion es inferior a 40 mil millones de euros, el umbral se reducira a
250,000 euros.

El compromiso del umbral, entonces, sea éste en 1 millén de euros o en
250,000 euros, ha sido objeto de discusién, puesto que el PIB no es un
indicador estable a lo largo del tiempo, sino que puede variar afo tras

2 LI, op. cit., pp. 94.
% International Monetary Fund. (2023). International corporate tax reform (Policy
Paper No. 2023/001, pp. 19). International Monetary Fund.

% LI op. cit., pp. 87.
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afio?. Ello, precisamente, podria afectar la certeza fiscal para las EMN
que obtienen ingresos cercanos a los rangos establecidos.

Ante lo anterior, una propuesta es que los umbrales de PIB establecidos
permanezcan vigentes durante un periodo de tiempo mas prolongado,
al menos hasta el inicio de la implementaciéon del Monto A%; o,
alternativamente, que la OCDE, con determinada periodicidad, publi-
que una lista de paises que cumplen con los estandares de PIB para
garantizar la coherencia en su ejercicio a nivel general. También se ha
destacado la necesidad de especificar —con el sustento debido, claro-
las razones econémicas detras de cualquiera de las opciones de politica
preferidas.

La determinacién del monto del PIB es relevante, dado que cuanto
mayor sea el umbral del PIB, menos jurisdicciones serdn elegibles para
la asignacion del Monto A, y si el monto de los ingresos es menor, méas
jurisdicciones serian elegibles. Lo dicho, ciertamente, plantea argumentos
a favor o en contra de aumentar o disminuir los umbrales, dependiendo
de la propuesta.

Tan solo aquellos paises que generan grandes ingresos dentro de
una jurisdiccion de mercado se benefician con la asignacién del
Monto A, al reducir los costos y esfuerzos administrativos necesarios
para el cumplimiento tanto de las autoridades fiscales como de los
contribuyentes. Por el contrario, se podria argumentar que la reduccién
de los umbrales del PIB permitiria a los paises beneficiarse de esta
medida al generarse mayores ingresos, lo que sucederia eventualmente
en el caso peruano y otros estados de la region.

Con relacién al Monto B, entre los temas pendientes se encuentra la
definicién o modelo del acuerdo que tendrian que adoptar las autorida-
des competentes, y que se utilizarian en el contexto de jurisdicciones
de baja capacidad y relaciones bilaterales donde el objeto sea evitar la

27 BARBOSA, M. H., & PETRUZZI, R. (2022). Comments to the Public Consultation
Document ‘Pillar One - Amount A: Draft Model Rules for Nexus and Revenue
Sourcing’ (OECD public consultation). OECD.

3 VAN DAM, H., VAZQUEZ, J. M., BURIAK, S., & KUNEN, J.W. (2022). Comments
to the Public Consultation - Progress Report on Amount A of Pillar One. Loyens &
Loeff.
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doble imposicién, pero también prevenir la doble no imposicién. Esto, se
advierte, seria desarrollado en el Inclusive Framework durante el 2024.

Por ltimo, la complejidad del Pilar Uno y su implementacién seria muy
marcada para los paises en desarrollo, debido principalmente a la falta
de capacidad para llevar a cabo reformas. En estricto, nuestra experiencia
reciente comprueba que, cuando los temas en agenda no son prioridades
para los grupos politicos que ostentan el poder, el avance es limitado,
por no decir nulo. El tema se vuelve mds complejo cuando notamos la
presencia de periodos (definidos) que seran asignados para implementar
la medida®.

IV. Una propuesta de cambio: Monetizacion de la informacion
y DMDP

i.  Elvalor de la informacion y la relacion triangular

A diferencia de los activos tangibles, cuya naturaleza impide su
fraccionamiento o distribucién simultanea, los activos digitales presentan
una caracteristica dnica: pueden copiarse, multiplicarse y compartirse
entre diversos actores al mismo tiempo sin perder su integridad original®.
Esta cualidad ha abierto la puerta a modelos de negocio capaces de
generar valor de manera exponencial. Con esa légica, las empresas han
encontrado dos vias principales para rentabilizar los datos personales:
una directa, mediante su comercializacién con terceros, y otra indirecta,
al transformar esos datos en insumos que permiten desarrollar nuevos
productos, servicios o informacién de valor agregado, que luego son
comercializados en el mercado®!.

La transformacion digital estd cambiando profundamente el mundo,
alterando cémo las empresas interactiian con sus clientes y cémo los

2 International Monetary Fund. (2023). International corporate tax reform (Policy
Paper No. 2023/001), pp. 19.

30 EY Global. (2018). How to monetize IoT data to create value. Ernst & Young Global
Ltd. Recuperado de: https://www.ey.com/en_gl/consulting/how-to-monetize-
iot-data-to-create-value.

3 FRED, J. (2017). Data monetization - How an organization can generate revenue
with data? [Tesis de maestria, Tampere University of Technology]. Tampere
University of Technology.
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individuos interactdan entre si. Los datos son el eje de esta economia
digital, y su valor comercial se ha convertido en una importante fuente
de ingresos para muchas empresas tecnologicas®’. En este contexto,
la monetizacién de datos se ha convertido en una practica comun: las
empresas recopilan datos personales de los usuarios, los analizan y los
convierten en informacién procesable que puede ser vendida o utilizada
para dirigir anuncios u optimizar servicios, programar campafas de
ventas, entre otros.

El fenémeno descrito es resultado directo del aprovechamiento masivo
de técnicas de mineria de datos y de procesos de monetizacion de
informacion digital®*. Este altimo consiste en transformar grandes
volimenes de datos corporativos (habitualmente sin estructura y
subutilizados) en activos informacionales valiosos, susceptibles de
ser convertidos en ingresos, ya sea mediante pagos directos o como
contraprestacion de servicios®.

Lejos de limitarse a la venta de bases de datos crudas o tratadas,
la monetizacién de datos engloba estrategias mas complejas. Las
organizaciones los emplean como insumo para desarrollar productos
orientados al valor, generar rendimientos financieros, y obtener beneficios
econémicos indirectos como descuentos comerciales, campanas publi-
citarias financiadas por terceros, o incluso reduccién de costos operativos
derivados de una mayor eficiencia basada en analitica®.

Este modelo de explotacién ha generado un crecimiento sostenido
a nivel global. De hecho, se estima que el mercado internacional de
monetizacion de datos, valorado en 2.100 millones de ddlares en
2020, superara los 15.400 millones de délares para el afio 2030, con una

%2 EY Global, op. cit.
3 FRED, op. cit.

3 KANHAIYA, K., PRADEEP, R, & VINEET, K. (2022). Data monetization
market research, 2030. Allied Market Research. Recuperado de: https://www.
alliedmarketresearch.com/data-monetization-market.

3% Ibidem.

% OFULUE, J., & BENYOUCEF, M. (2022). Data monetization: Insights from a
technology-enabled literature review and research agenda. Management Review
Quarterly, 74(2), pp. 521-565. Springer.
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tasa de crecimiento anual compuesta del 22,1 % durante el periodo
2021-2030%".

Ahora bien, la relaciéon entre los usuarios, las empresas digitales y los
anunciantes se ha vuelto cada vez mas compleja y entrelazada en la era
de la monetizacién de datos. Existe una doble carga para los usuarios,
quienes, al ceder sus datos personales, no solo renuncian a su privacidad,
sino que ademads son objeto de publicidad dirigida, la cual puede resultar
intrusiva e incluso percibirse como injusta, al generar una sensacién
constante de vigilancia.

En consecuencia, a medida que las empresas digitales contintan
obteniendo beneficios econémicos a partir de la utilizacién o comer-
cializacion de los datos personales, surge una interrogante fundamen-
tal: ;los beneficios que reciben los consumidores (como el acceso a
redes sociales o la funcionalidad de btsquedas predictivas) guardan
proporcionalidad con el valor econémico de los datos que se extraen de
ellos?%8

ii. DMDP: Una revision conceptual

En este contexto, diversos académicos han venido promoviendo la teoria
del “dato como trabajo” (“data as labour theory”), la cual sostiene que
los usuarios deben ser considerados no como proveedores de capital,
sino como proveedores de trabajo, y que, por ende, deben tener derecho
a una remuneracion por su contribucion® 4. Autores como Jaron Lanier
y E. Glen Weyl han desarrollado el concepto de “dignidad de los datos”
(“data dignity”), y argumentan que los datos constituyen una forma

% Agencia de la Union Europea para la Ciberseguridad [ENISA]. (2018). The Value
of Personal Online Data. ENISA. Recuperado de: https://www.enisa.europa.eu/
publications/info-notes/ the-value-of-personal-online-data

3 FRED, op. cit.

% ARRIETA, I, GOFF, L., JIMENEZ, D., LANIER, J., & WEYL, E. G. (2018). Should we
treat data as labor? Moving beyond “free.” American Economic Association Papers
and Proceedings, 108, pp. 38-42.

40 HARRIS, R. (2020). Forging a path towards meaningful digital privacy: Data
monetization and the CCPA. Loyola of Los Angeles Law Review, 53(1), pp. 223-250.
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de trabajo, por lo que su apropiacién sin compensaciéon constituye una
forma de explotacion laboral*!.

Para hacer posible el reconocimiento de la dignidad de los datos, en
algunas jurisdicciones se estdn realizando esfuerzos por reforzar los
derechos de propiedad sobre los datos personales*>. Andrew Yang,
ex candidato presidencial de Estados Unidos, ha propuesto que los
individuos deben tener propiedad legal sobre sus datos personales, y
que estos deben ser tratados como un bien patrimonial®. Yang sostiene
que actualmente las personas no reciben una compensaciéon adecuada
por el valor de sus datos, lo que les niega autonomia y dignidad sobre su
informacién personal*.

Esta linea de pensamiento también ha ganado traccién en la politica
europea® y canadiense*. La ex canciller alemana Angela Merkel, por

#“ LANIER, J., & WEYL, E. G. (2018). A blueprint for a better digital society. Harvard
Business Review, 96(5), pp. 128-137.

42 “For example, the 2019 Own Your Own Data Act [in the US] attempted to provide
people with property rights over their data, [by] developing a licensing system
that focused on portability” Own Your Own Data Act, S. 806, 116th Cong. (as
introduced by Sen. John Kennedy, 14 March 2019); COFONE, I. N. (2021). Beyond
data ownership. Cardozo Law Review, 43(2), pp. 507-553.

3 SWANT, M. (2019). Andrew Yang proposes digital data should be treated like
a property right. Forbes. Recuperado de: https://www.forbes.com/sites/
martyswant/2019/11/01/andrew-yang-proposes-digital-data-should-be-treated-
like-a-property-right

# YANG2020. (2019). Regulating technology firms in the 21st century. Recuperado
el 1 de abril de 2025, de https://2020.yang2020.com/blog/regulating-technology-
firms-inthe-21st-century.

4% “The European Commission launched a consultation group assessing data
ownership”; Comisién Europea. (2014). Communication from the Commission
to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions: Towards a thriving data-driven
economy (COM/2014/0442 final). Recuperado de: https://eur-lex.europa.eu/
legal-content/ EN/TXT /?uri=CELEX%3A52014DC0442.

4 “The Canadian government Committee on Access to Information, Privacy,
and Ethics has recommended establishing rules and guidelines regarding data
ownership and data sovereignty with the objective of ending the non-consented
collection and use of citizens’ personal information” Zimmer, B. (2018). Addressing
digital privacy vulnerabilities and potential threats to Canada’s democratic electoral
process. House of Commons of Canada; COFONE, op. cit.

215
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 201-225. Vol. 14 - No. 22



Forseti: Revista de Derecho

ejemplo, ha defendido la necesidad de una regulacion uniforme a nivel
de la Unién Europea que establezca un marco comtn sobre la titularidad
de los datos para estos fines comerciales?. Propuestas similares han
sido presentadas por distintos grupos medidticos y por miembros de la
comunidad de desarrolladores de blockchain, quienes consideran que
esta tecnologia puede ser instrumental para restituir a los usuarios el
control sobre sus datos®. En esa misma linea, Isabella de Michelis y
Luca Bolognini, en su ensayo titulado “Una introduccién al derecho
a monetizar”, sostienen que los usuarios deben tener un papel mas
activo en los procesos de mineria de datos y elaboracién de perfiles, y
que debe garantizarse una compensacion justa por el uso de sus datos
personales®. Proponen la creacién de un marco juridico que permita a
los usuarios finales transferir sus datos personales (incluidos aquellos
generados por dispositivos del Internet de las Cosas) bajo un régimen de
derechos de propiedad®.

Permitir que los usuarios participen directamente en la creacién de valor
digital generaria economias de escala y fomentaria una competencia mas
saludable en el mercado. En conclusién, De Michelis y Bolognini afirman
que, en el entorno digital (donde los datos de los usuarios constituyen
la materia prima para el desarrollo de productos y servicios digitales)
resulta injusto excluir a los propios usuarios de las oportunidades de
monetizacién de esos datos'. Por ello, abogan por un nuevo marco
normativo que otorgue a los usuarios de Internet el “derecho a monetizar”.

47 Ver la Conferencia de Prensa. Merkel: Regulate Ownership of Data (2017). Consulta:
17 de abril de 2025, https:/ /www.bundesregierung.de/bregde/aktuelles/merkel-
eigentum-an-daten-regeln-745810. COFONE, op. cit.

4 Por ejemplo. “The Financial Times” argument6é en 2018 que los consumidores
deberian recibir compensaciones por permitir la utilizacién de sus datos; Financial
Times. (2018, marzo 21). Data privacy rights require data ownership. Recuperado
el 28 de marzo de 2025, de https:/ / www.ft.com/content/a00ecf9e-2d03-11e8-a34a-
7e7563b0b0f4

4 DE MICHELIS, I, & BOLOGNINI, L. (2018). An introduction to the right to
monetize (RTM). Istituto Italiano per la Privacy e la Valorizzazione dei Dati..

50 Ibidem.

51 Ibidem.
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Seguin los autores, establecer el derecho a monetizar permitirfa que
los usuarios finales reciban una compensacién proporcional a su
aporte informacional, lo que conduciria a un ecosistema digital mas
equitativo, inclusivo y sostenible®2. Adicionalmente, algunos académicos
argumentan que los usuarios deben recibir compensacién no solo por
proveer datos, sino también por los riesgos que esta cesion implica para
su bienestar econémico. Esto se debe a que las grandes empresas estan
recopilando informacién sin ofrecer retribucién alguna, y luego utilizan
esos datos para desarrollar inteligencia artificial que, eventualmente,
reemplaza a los mismos usuarios en el mercado laboral. Esta dindmica
genera un perjuicio financiero, lo que refuerza la necesidad de que la
sociedad reciba un beneficio tangible por la informacién que entrega®.

En esa linea, la Ley de Privacidad del Consumidor de California
(CCPA)>* representa un avance normativo significativo, al reconocer
el valor monetario de los datos personales. Esta ley otorga a los con-
sumidores un mayor control sobre la forma en que se recolecta y utiliza
su informacién, y crea un mecanismo para que puedan monetizar sus
datos. Si bien actualmente no ofrece una estructura concreta para que
los consumidores obtengan ganancias econémicas directas, representa
un paso hacia la disrupcién de los modelos tradicionales de intercambio
de datos y la consolidaciéon del derecho a monetizar la informacién
personal. En el futuro cercano, es probable que otros gobiernos adopten
esquemas similares para otorgar mas privacidad, control y derechos de
monetizacion a los ciudadanos.

Actualmente, la tecnologia ya permite a los usuarios conocer el valor
monetario de sus datos personales y monetizarlos efectivamente®. Este
valor puede estimarse tanto para los datos utilizados internamente por
una empresa, como para aquellos vendidos a anunciantes o terceros.

52 Ibidem.
5 Ibidem.
5 California Consumer Privacy Act, Cal. Civ. Code §§ 1798.100-1798.199.

% Por ejemplo, revisar: Killi App https://www.reklaimyours.com/; Oceanprotocol
https:/ /oceanprotocol. com/; Swash https://swashapp.io/; Brave Browser
https:/ /brave.com/; Ernie App https://ernieapp.com/; Datum App https://
datum.org/; Meeco https:/ /www.meeco.me/; Mine App https://www.saymine.
com/; De Datavakbond https://datavakbond.nl/; Datacoup https://datacoup.
com. Consulta: 15 de abril de 2025.
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La informacién puede mostrarse al usuario diferenciada por proveedor
de servicios, de modo que en cada cuenta se visualice el valor gene-
rado. Parametros como la frecuencia de uso y la tasa de conversion
influyen directamente en la valorizaciéon del dato, al igual que las
configuraciones de privacidad: a menor restriccién, mayor potencial
econémico del dato®.

Con el auge de la tecnologia y las comunicaciones, este modelo de
negocio ha demostrado ser altamente lucrativo. Empresas del rubro
tecnologia han generado ingresos sustanciales mediante el uso y andlisis
de los datos personales de los usuarios”. Sin embargo, los individuos
cuyos datos son utilizados para generar dicho valor rara vez reciben
compensacion directa. Esto plantea cuestiones fundamentales sobre la
equidad, la justicia fiscal y la distribucién del valor econémico generado
en la economia digital.

El DMDP, entonces, propone un cambio en la dindmica actual, bajo la
cual tnicamente las empresas del rubro tecnologia generan ingresos
sustanciales mediante el uso y andlisis de los datos personales de los
usuarios®, siendo que los individuos -en adelante- tendrian el derecho
legal a recibir una compensacion monetaria por el uso de sus datos
personales por parte de entidades comerciales®. Esto implicaria el
reconocimiento de los datos personales como un activo econémico sobre
el cual el titular tiene ciertos derechos patrimoniales.

La implementaciéon del DMDP podria adoptar diversas formas. Una
posibilidad serfa un sistema en el que los usuarios puedan negociar
directamente con las empresas el uso de sus datos. Alternativamente,
podrian establecerse mecanismos regulatorios que obliguen a las empresas
a compensar a los usuarios por la recopilaciéon y uso de sus datos, por
ejemplo, a través de pagos directos, sistemas de licencias o regalias.

5% DE MICHELIS & BOLIGNINI, op. cit.

5 Deloitte. (2019). Digital transformation through data: A guide for news and media
companies to drive value with data. Google News Initiative. Recuperado de:
https:/ /newsinitiative.withgoogle.com/articles/ deloitte-digital-transformation-
through-data/

% Ibid.
%  MOORE, S. (2015). How to monetize your customer data. Gartner; FRED, op. cit.
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Este concepto no solo aborda la cuestion de la justicia econémica, sino
que también tiene importantes implicaciones fiscales. Si los usuarios
comienzan a recibir ingresos por permitir el uso de sus datos, estos
ingresos estarian sujetos a tributacion. Esto, a su vez, plantea la necesidad
de desarrollar marcos normativos claros sobre cémo deben tratarse
dichos ingresos dentro del sistema fiscal de cada pais.

A medida que mas jurisdicciones enfrentan el reto de gravar la economia
digital, el DMDP puede ofrecer una solucién innovadora para asignar
derechos fiscales a las jurisdicciones donde residen los usuarios y se
generan los datos altamente apreciados. Esto permitirfa a los paises
gravar de manera mas equitativa los beneficios econémicos generados
por las empresas digitales, especialmente aquellas que operan sin
presencia fisica en sus territorios.

Partiendo de la premisa donde los usuarios recibirdn compensacion
econdmica bajo el esquema del DMDP, en la siguiente seccién se
abordaran los desafios fiscales especificos que plantea la tributaciéon de
dichos ingresos.

V. Una propuesta de cambio: Monetizacién de la informacion
y DMDP

En este apartado analizaremos los retos fiscales que enfrentan los
individuos cuando empiezan a recibir ingresos derivados de la mone-
tizacién de sus datos personales bajo un esquema de DMDP. La atencién
se centra tanto en problemas de disefio tributario como en aspectos
administrativos y practicos que podrian afectar la implementacién eficaz
del sistema.

El reconocimiento del DMDP como un derecho patrimonial de los
usuarios en la economia digital representa un punto de inflexion en
el disefio del sistema fiscal contemporaneo®. Si los datos personales
pasan a ser considerados activos generadores de valor econémico (y,
por lo tanto, susceptibles de generar renta imponible), ello implica
necesariamente la revisién y adecuaciéon del marco normativo que regula
tanto la determinacion de la renta como la obligacion tributaria de los

60 BURNS, L., & KREVER, R. (1998). Taxation of income from business and investment.
En V. Thuronyi (Ed.), Tax law design and drafting (Vol. 2, pp. 1-69). International
Monetary Fund.
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contribuyentes y/o responsables. Sin embargo, esta transicién no esta
exenta de retos técnicos, juridicos y administrativos.

i.  Calificacién juridica de los ingresos percibidos por DMDP

Uno de los principales retos es la calificaciéon tributaria del ingreso
percibido por los usuarios como contraprestaciéon por el uso de sus datos
personales. En términos doctrinales, la dificultad radica en determinar si
dicho ingreso se encuadra como:

—  Ganancia de capital, en tanto producto de la cesién de un activo
intangible auto-generado;

— Renta del trabajo independiente, si existe habitualidad y caracter
empresarial;

- Ingreso esporadico o incidental, si se trata de microtransacciones
no recurrentes.

Indudablemente, superar este primer nivel de discusién es fundamental;
siendo que esta indeterminacién genera inseguridad juridica y serfa
obstaculo del cumplimiento tributario efectivo®. A nivel practico, ello
incide directamente en aspectos como la identificaciéon del tipo de
impuesto aplicable (renta, dividendos, regalfas), la aplicabilidad de
retenciones, y la deduccién de gastos (dificilmente atribuibles, puesto
que los datos no tienen costo de adquisicién claro).

De cualquier modo, la imposicion directa sobre los usuarios por
los ingresos derivados del DMDP presenta dificultades practicas y
estructurales. Asi pues, bajo el sistema propuesto, en lugar de gravar
directamente a los usuarios, el impuesto recaeria sobre las empresas
multinacionales (MNEs), y se calcularfa a una tasa fija sobre el monto
total pagado a los usuarios en una jurisdiccién determinada.

Esta propuesta se inspira en un sistema de Impuesto sobre Distribucién
de Dividendos (“DDT”), en virtud del cual los dividendos estarian
exentos para los accionistas, pero la empresa distribuidora debia abonar
el impuesto correspondiente sobre las utilidades distribuidas; lo que

61 MILOT, L. (2010). What are we - Laborers, factories, or spare parts? The tax
treatment of transfers of human body materials. Washington and Lee Law Review,
67(3), pp. 1053-1132; BURNS & KREVER, op. cit.
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sucedia, por ejemplo, en la India®. Dicho ingreso estaria exonerado de
imposicion en manos del usuario final®.

ii. Problemas de valoraciéon objetiva de los datos

Una dificultad adicional y sustancial es la valoracion econémica del
ingreso derivado del DMDDP, especialmente cuando los datos no son
transferidos a terceros mediante un precio de mercado, sino usados
internamente para fines algoritmicos (como perfiles, inteligencia artificial
o publicidad dirigida). En estos casos, no existe un valor observable
de transaccién, lo que plantea retos para la determinacién de la base
imponible®.

Si bien existen aproximaciones indirectas ~como el valor promedio de
los datos en plataformas publicitarias- no hay consenso metodolégico
global. La OCDE, en informes como Taxing the Digital Economy (2020),
ha reconocido la falta de transparencia en las estructuras de precios de
los activos informacionales, lo cual dificulta su tributacién justa y eficaz.

iii. Atomizacién de contribuyentes y eficiencia administrativa

Una de las caracteristicas propias del modelo DMDP es que la base de
usuarios es amplia, dispersa y con ingresos individualmente reducidos.
Esto significa que millones de contribuyentes podrian percibir montos
bajos (a menudo por debajo del umbral minimo no imponible). La
implicancia practica es clara: el costo administrativo de fiscalizar indi-
vidualmente a esta masa de contribuyentes superaria, con alta pro-
babilidad, la recaudacién potencial®.

62 Véase Seccion 115-O of the Indian Income-tax Act, 1961

6 Véase Godrej & Boyce Manufacturing Company Ltd. v. DCIT (2017) (81 taxmann.
com 111) (Corte Suprema), en el cual la Corte Suprema de la India sostuvo que
el Impuesto sobre Distribucién de Dividendos (DDT) debe considerarse como un
impuesto aplicado sobre las utilidades distribuidas de la empresa.

% FEYGIN, Y., HECHT, B. et al. (2021). A data dividend that works: Steps toward
building an equitable data economy. Berggruen Institute.

% OECD Forum on Tax Administration. (2022, 28 de septiembre). Tax Administration
3.0 and the Digital Identification of Taxpayers: Initial Findings. OECD Publishing.
https:/ /doi.org/10.1787/3ab1789a-en.
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En consecuencia, se hace necesaria la implementacién de mecanismos de
cumplimiento simplificado®, tales como:

—  Regimenes de retencién en la fuente por parte de las plataformas
digitales;

—  Sistemas automaticos de reporte y declaracion;

- Umbrales de exoneracién, con tributos aplicables solo a montos
acumulados relevantes.

iv. Doble imposicién internacional y nexo fiscal digital

La dimensién transfronteriza del ecosistema digital amplifica los
desafios fiscales del DMDP. Dado que los usuarios pueden residir en
una jurisdiccion diferente de aquella donde se encuentra la empresa
que monetiza sus datos, se genera un riesgo claro de doble imposicion
internacional, asi como de vacios de imposicién.

Por ejemplo, una plataforma radicada en Irlanda podria monetizar datos
de usuarios ubicados en Pert, India o México. Si el ingreso no es gravado
en origen ni reconocido en destino, se produce una erosién de la base
imponible. Si, por el contrario, ambas jurisdicciones pretenden gravarlo,
el resultado seria la doble imposicién. Este problema se agrava por la
ausencia de un nexo fisico, lo que debilita las potestades tradicionales de
imposicién territorial.

El principio de asignaciéon de derechos fiscales a la jurisdicciéon de
mercado, que subyace en el Pilar Uno del proyecto BEPS de la OCDE, se
alinea con la l6gica del RTM y podria servir como base normativa para
resolver esta tension.

v. Obligaciones formales y capacidad de cumplimiento

Finalmente, existen dudas significativas respecto a las obligaciones
formales delosusuariosindividuales bajo unesquema de monetizacionde
datos. La mayoria carece de capacidad técnica o financiera para registrar
ingresos minimos, determinar su naturaleza fiscal, aplicar retenciones o
emitir comprobantes tributarios. Del lado de las plataformas, tampoco
existe hoy una infraestructura obligatoria y uniforme que les exija actuar
como agentes de retencién o como emisores de reportes automatizados.

6 Ibid.
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En este sentido, una propuesta que planteamos es la creaciéon de un
sistema de Identificacién Tributaria Digital Unica® (ITDU) y el uso de
tecnologias distribuidas (blockchain) para automatizar el cumplimiento
sin exigir intervencion directa de los usuarios. Justamente, el coédigo
de ITDU consistiria en un cifrado alfanumérico de formato universal,
cuyos caracteres incluirian informacién que permita identificar el pais
de residencia del usuario. Por ejemplo, a cada usuario se le asignaria
una tnica ITDU, y si este cambiase de pais de residencia (o de acceso),
los caracteres correspondientes al pais dentro del cédigo se actualizarian
automaticamente, en funcién de la direccién IP.

Asimismo,las MNEs que recolectan datos delos usuarios también estarian
obligadas a obtener un ITDU. Este sistema tendria interoperabilidad
transfronteriza, y los usuarios que deseen monetizar sus datos estarian
obligados a proporcionar su ITDU a la MNE que efecttie el pago
correspondiente ante la autoridad tributaria respectiva.

VI. Reflexiones finales

Como se ha expuesto, el Pilar Uno representa la propuesta de la OCDE
destinada a transformar el sistema tributario internacional para hacer
frente a los desafios surgidos de la digitalizacion de la economia. A través
del Monto A y las pautas relacionadas con el nexo, ademas del origen de
los ingresos, el objetivo del aludido Pilar es abordar completa y defi-
nitivamente dichos desafios. No obstante, persisten diversos problemas
que requieren de soluciones o, cuando menos, propuestas de remedios.

7 Este sistema propuesto de UDTIN sigue una logica similar a la del cédigo de
Identificador de Entidad Legal (“LEI”, por sus siglas en inglés) para transacciones
financieras, o al Ntimero Internacional de Cuenta Bancaria (“IBAN”) utilizado por
las instituciones bancarias. El cédigo LEI es un identificador alfanumérico de 20
caracteres que se asigna a las personas juridicas y acttia como un directorio global
para identificar entidades legales a nivel mundial. Global Legal Entity Identifier
Foundation (GLEIF). Introducing the Legal Entity Identifier (LEI): About LEL
GLEIF. Recuperado el 15 de febrero de 2025, de https://www.gleif.org). Por su
parte, el IBAN es un sistema de numeracién internacionalmente aceptado que
permite identificar de manera tinica la cuenta bancaria de un cliente. El IBAN esta
compuesto por un cédigo de pais alfabético, seguido por dos digitos de control, y
posteriormente hasta treinta y cinco caracteres que representan el nimero de cuenta
bancaria. (IBAN. (s. f.). List of abbreviations used in bank funds transfers. IBAN.
Recuperado el 15 de febrero de 2025, de https:/ /www.iban.com/ glossary).
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Aunque las opiniones podrian revelarse en el mismo sentido y aceptar
la necesidad de una solucién global para gravar la economia digital,
todavia es cierto que esto demanda que la implementacién préctica sea
viable para todos los operadores involucrados. Ademés, es vital que se
cumpla con los principios de neutralidad, certeza y simplicidad para la
creacion de tal imposicion.

Bajo esta ldgica, conviene recordar que la complejidad asociada a la
introduccién de una nueva norma podria tornarla impracticable y
generar costos administrativos elevados, tanto para las autoridades
fiscales como para las grandes empresas (quienes, en principio, serian el
“target” de estas herramientas)®. En el caso peruano, la experiencia de
este tipo de obstaculos predomina.

Por su lado, entendiendo que las disposiciones del Pilar Uno pueden
ser sujetas de evaluacién, seria conveniente preguntarnos si modificar
las reglas actuales de nexo y origen de los ingresos servird como soporte
de su implementacién. De esta manera, con la dificultad que implica
tratar de reflejar y adaptarse a la diversidad de lo existente en diferentes
geografias, las reglas del Pilar Uno podrian sumar partidarios y volverse
mas flexibles, siempre sobre la premisa de ser una herramienta enfocada
al incremento de la simplicidad de las empresas.

De cualquier modo, su implementacién paralela junto con las reglas
fiscales internacionales actualmente vigentes amplia la idea de que el
Pilar Uno sea solamente una medida provisional, y que quizads no se
perciba como la solucién definitiva ni a largo plazo. Mas atun, debido a
la preexistencia de criterios, llegard el momento de responder de manera
objetiva a la pregunta de si la implementaciéon del mencionado Pilar
beneficiara a la mayoria de las jurisdicciones o si sus ventajas solo seran
aprovechadas por algunos®.

Por otro lado, el surgimiento de la economia digital y la expansion de los
modelos de negocio basados en datos han generado desafios inéditos en
el ambito de la fiscalidad internacional. Las MNEs estan utilizando los
datos personales de los usuarios para generar beneficios significativos, lo

% SALAS, L. (2023). Nexus and revenue sourcing rules under OECD Pillar One. En M.
Lang (Ed.), Series on International Tax Law (Vol. 137, pp. 123). IBFD.

6 VAN DAM, VAZQUEZ, BURIAL & KUNEN, op. cit.
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cual resalta la relevancia del concepto emergente de derecho a monetizar
los datos (DMDP). Este articulo explora dicho concepto, en virtud
del cual los usuarios individuales podrian recibir una compensacién
monetaria por parte de las MNEs por la utilizacién econémica de sus
datos personales.

En particular, la tesis plantea la creacién de un Ntamero Unico de
Identificacién Tributaria Digital (ITDU) y un sistema de reporte basa-
do en accesos digitales. El ITDU permitiria a las MNEs agrupar y
consolidar los pagos realizados a usuarios por jurisdiccién, y calcular
asi la obligacién tributaria total correspondiente en cada pais. Integrado
a las plataformas digitales, el ITDU facilitaria la transparencia fiscal y
reduciria los riesgos de evasion.

Finalmente, el traslado de la carga tributaria del usuario a las MNEs
respecto de los ingresos generados por el RTM, combinado con un
enfoque centrado en el usuario y apoyado en infraestructuras digitales
como el UDTIN, constituye una solucién prometedora para reconocer
los derechos fiscales de las jurisdicciones de mercado. Con investigacién
continua, voluntad politica y cooperacién internacional, es posible cons-
truir un sistema fiscal mas justo y eficaz para la era digital.
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I. Introduccion

Desde inicios del siglo XXI, la humanidad estd experimentando una
transformacién digital sin precedentes, comparable quizés solo con la
revolucién industrial del siglo XVIII. La diferencia fundamental radica
en que, mientras la revolucién industrial transformé nuestra relaciéon
con el mundo fisico, la revolucién digital esta reconfigurando nuestra
existencia informacional y cognoscitiva. A modo de ilustracién, si la
maquina de vapor permitié multiplicar la fuerza fisica humana, los
algoritmos de inteligencia artificial estan amplificando —y en algunos
casos, sustituyendo — nuestras capacidades cognitivas y decisorias.

La sociedad contemporanea se caracteriza por una hiperconectividad
creciente!, donde el trabajo, la educacién, el comercio e incluso las
interacciones sociales estdn mediados por tecnologias digitales. Esta
transformacion se refleja en cifras contundentes: 4.88 billones de usua-
rios de Internet a nivel global en 2021, con un 62% de la poblacion
mundial utilizando redes sociales>. En México, el panorama no es
diferente: el INEGI (2024) reporta que el 68.5% de los hogares mexicanos
—equivalente a 25.8 millones— cuenta con acceso a Internet 3.

Esta digitalizaciéon masiva ha catalizado el surgimiento de lo que
podriamos denominar la “economia del dato”, un ecosistema donde la
informacién personal se ha convertido en el petréleo del siglo XXI. En
este contexto, los corredores de datos o data brokers operan como nuevos
intermediarios, recolectando y comercializando informacién de diversas
fuentes para su posterior andlisis. Al igual que ocurri6 con los recursos
naturales en siglos anteriores, estamos presenciando una “carrera por el
dato” donde empresas y gobiernos compiten por capturar, procesar y
monetizar la mayor cantidad posible de informacién personal.

1 DURAO, M.; ETCHEZAHAR, E.; GOMEZ, T.; MULLER, M. (2024).
Hiperconectados: Los desafios psicoldgicos de la era digital. Madrid, Espafa: TechPsyLab

2 DataReportal. (2021). Digital 2021 october global statshot report. https://
datareportal.com/reports/ digital-2021-october-global-statshot

3 INEGI (Instituto Nacional de Estadistica y Geografia). (2024). Estadisticas a
proposito del Dia Mundial del Internet. https://inegi.org.mx/contenidos/salade
prensa/aproposito/2024/EAP_DMlInternet.pdf
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El aprovechamiento comercial de estos datos ocurre a través de maltiples
vias: desde politicas de privacidad que autorizan la cesién a terceros,
hasta tecnologias como las cookies que monitorizan en tiempo real los
patrones de comportamiento digital. Como en el caso del legendario
caballo de Troya, detrds de la aparente gratuidad de muchos servicios
digitales se esconde un mecanismo sofisticado de captura de datos
personales.

Las empresas suelen justificar estas précticas argumentando que los datos
son “anonimizados”, eliminando identificadores directos. Sin embargo,
como demuestra Narayanan?, existen numerosos “vectores de fuga” que
posibilitan la reidentificacién de individuos mediante la correlacién de
diferentes conjuntos de datos aparentemente anénimos. Es comparable
a un rompecabezas donde, aunque faltan piezas individuales, la imagen
completa puede reconstruirse mediante la combinacién inteligente de
fragmentos dispersos.

Es en este contexto donde emergen y adquieren relevancia critica los
conceptos de algoritmos opacos y privacidad diferencial, representando
dos valores aparentemente contrapuestos: por un lado, la necesidad de
transparencia en los sistemas algoritmicos que toman decisiones con
impactosignificativo enla vida delas personas; por otro, laimprescindible
proteccién de la privacidad en un entorno de dataficacién masiva.

El presente articulo examina esta tensién fundamental y busca responder
a una pregunta central para el Estado de Derecho en la era digital: ;Es
posible construir sistemas algoritmicos que sean simultaneamente
transparentes —y, por tanto, auditables — y respetuosos de la privacidad?
;O estamos ante un dilema irresoluble donde debemos sacrificar un
valor en aras del otro?

La tensioén entre algoritmos opacos y privacidad diferencial representa,
mas que un dilema técnico pasajero, una manifestacién concreta del
conflicto fundamental que toda sociedad democratica debe resolver
en la era digital: coémo equilibrar transparencia, privacidad, seguridad
y eficiencia. Esta disyuntiva evoca la clasica tension entre libertad

*  NARAYANAN, A. (2011). There is no such thing as anonymous online tracking. The
Center for Internet and Society at Stanford Law School. http://cyberlaw.stanford.
edu/blog/2011/07/there-no-such-thing-anonymous-online-tracking. (Fecha de
consulta: 02 de mayo de 2025).
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y seguridad que ha definido los debates constitucionales desde la
Ilustracién, pero con un elemento distintivo y perturbador: la velocidad
vertiginosa con que la tecnologia reconfigura los términos del debate,
comparable quizds a cémo la imprenta de Gutenberg transformo las
estructuras de poder informacional en el siglo XV, pero a una escala
exponencialmente acelerada. Mientras que la sociedad tardé décadas
en adaptar sus estructuras regulatorias a la imprenta, hoy enfrentamos
cambios paradigmaéticos en ciclos de meses o incluso semanas.

Dicho esto, este trabajo parte de la hip6tesis de que a pesar de la tensiéon
entre la privacidad de los usuarios y la necesidad de la transparencia
en el tratamiento de dichos datos -para que sean auditables-, es posible
disefiar mecanismos que permitan mantener ambas variables sin que
una comprometa a la otra.

II. Marco Tedrico Conceptual: Entre la Opacidad yla Distorsién
i.  Algoritmos opacos: Las cajas negras decisorias

Los algoritmos opacos representan una de las paradojas mas significativas
de la era digital: sistemas cada vez mds determinantes en nuestras vidas,
pero simultdneamente inescrutables en su funcionamiento interno.
El término “caja negra”, prestado de la ingenieria de sistemas, ilustra
perfectamente esta contradiccién: podemos observar lo que entra (datos)
y lo que sale (decisiones), pero el proceso intermedio permanece oculto,
incluso para sus propios creadores.

Esta opacidad no es meramente técnica, sino inherente a la naturaleza
de los sistemas de aprendizaje automatico contemporaneos (Machine
Learning). A diferencia de la programacién tradicional, donde un
desarrollador codifica explicitamente cada regla 16gica, el aprendizaje
automatico genera sus propios modelos a partir del andlisis de
enormes cantidades de datos, creando redes neuronales complejas cuyo
funcionamiento interno resulta practicamente indescifrable’.

Para dimensionar adecuadamente el problema, imaginemos un juez
humano que tomara decisiones sin explicar jamds su razonamiento, o
un médico que diagnosticara enfermedades sin revelar qué sintomas

5 HURSHMAN, C. “;Tienen funciones los algoritmos opacos?” En Synthese, 204, 91
(2024). https:/ / doi.org/10.1007/511229-024-04745-2
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o pruebas considera relevantes. Tal escenario resultaria inaceptable en
contextos profesionales humanos, pero es precisamente lo que ocurre
con muchos sistemas algoritmicos que ya estdn operando en dmbitos
criticos como la justicia penal, la medicina diagndstica o la evaluaciéon
crediticia.

ii. Privacidad diferencial: El arte de ocultar mostrando

Como contrapunto a la transparencia algoritmica, la privacidad dife-
rencial emerge como un enfoque matematico que busca proteger la
informacion personal mientras permite el anélisis agregado de datos.
Desarrollada inicialmente por Dwork®, esta metodologia utiliza la dis-
torsién controlada —afiadiendo “ruido” estadistico calibrado— para
garantizar que la presencia o ausencia de un individuo en una base de
datos no afecte significativamente los resultados del analisis.

La privacidad diferencial podria compararse con una técnica fotografica
que deliberadamente desenfoca ciertos elementos de la imagen para
proteger identidades especificas, manteniendo a la vez la nitidez su-
ficiente para interpretar la escena general. El desafio radica en deter-
minar el nivel éptimo de “desenfoque” que proteja adecuadamente sin
comprometer excesivamente la utilidad analitica de los datos.

iii. La dialéctica entre transparencia y privacidad

La tensién entre transparencia algoritmica y privacidad diferencial puede
conceptualizarse como una relacién inversamente proporcional: cuanto
mayor es la transparencia, mayor el riesgo para la privacidad; y cuanto
mas robusta la proteccién de privacidad, menos precisos o transparentes
resultan los algoritmos.

Esta relacién inversamente proporcional evoca el principio de incer-
tidumbre de Heisenberg en fisica cudntica” asi como es imposible

6 DWORK, C. (2006). Differential Privacy. 33rd International Colloquium on
Automata, Languages and Programming, pp. 1-12.

7 HEISENBERG, W. (1927). Uber den anschaulichen Inhalt der quantentheoretischen
Kinematik und Mechanik. Zeitschrift ftir Physik, 43(3-4), pp. 172-198. Esta
referencia alude al principio fisico que establece la imposibilidad de determinar
simultdneamente con precisién absoluta la posicion y el momento de una particula.
La analogia aplicada al contexto de algoritmos sugiere que existe una limitacién
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conocer simultdneamente y con precisién absoluta la posiciéon y el
movimiento de una particula, parece existir una limitacién fundamental
para lograr simultdneamente méxima transparencia algoritmica y
maéxima proteccién de la privacidad.

III. Tensién entre Transparencia y Privacidad: Un Analisis
Multidimensional

i.  El imperativo ético de la transparencia

La transparencia algoritmica constituye un requisito fundamental
para la rendiciéon de cuentas en sociedades democraticas. Cuando
los algoritmos determinan quién obtiene un préstamo, quién recibe
tratamiento médico prioritario o quién representa un riesgo para la
seguridad ptblica, su funcionamiento no puede permanecer como una
“caja negra” impenetrable.

El caso emblematico de COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions) en Estados Unidos ilustra claramente
esta problematica. Este sistema, utilizado para evaluar el riesgo de
reincidencia criminal, ha sido objeto de intenso escrutinio tras el andlisis
de ProPublica® que revel6 sesgos raciales significativos. Sin embargo,
la empresa desarrolladora se ha negado a revelar completamente el
funcionamiento interno del algoritmo, argumentando proteccién de
propiedad intelectual y secretos comerciales.

Este caso evidencia cémo la opacidad algoritmica puede socavar
principios fundamentales del debido proceso: ;cémo puede un acusado
defenderse efectivamente si desconoce la légica que lo clasifica como
“alto riesgo”? Es comparable a un juicio donde la prueba determinante
permanece sellada, inaccesible tanto para el acusado como para su
defensa.

fundamental entre la transparencia completa de un sistema algoritmico y la
proteccioén total de la privacidad de los datos que utiliza.

8 ANGWIN, J; LARSON, J; MATTU, S. & KIRCHNER, L. (2024). Machine Bias:
There’s software used across the country to predict future criminals. And it’s biased
against blacks. ProPublica.
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ii. El imperativo legal de la privacidad

Por otra parte, la proteccion de datos personales constituye un derecho
fundamental reconocido en marcos normativos como el Reglamento
General de Protecciéon de Datos (GDPR) europeo o la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares en México.
Estos marcos exigen que los datos personales sean tratados con medidas
técnicas y organizativas que garanticen su confidencialidad e integridad.

La privacidad diferencial ofrece una solucién técnica prometedora
para este imperativo legal. Sin embargo, como demuestra Salaberry?,
esta metodologia implica un compromiso inevitable entre privacidad
y precisién: cuanto mas se protege la privacidad mediante la adicion
de “ruido” estadistico, menos precisos resultan los datos para analisis
posteriores.

iii. La paradoja de la explicabilidad computacional

La tensién entre transparencia y privacidad se manifiesta técnicamente
en lo que podriamos denominar “la paradoja de la explicabilidad”. Los
investigadores Tramer'® y Shokri et al'! han demostrado que los modelos
completamente transparentes son vulnerables a lo que se conoce como
“ataques de inversién” o “ataques de membresia”, mediante los cuales
un adversario puede inferir si determinados datos individuales formaron
parte del conjunto de entrenamiento del modelo.

Este fendmeno es comparable a cémo un estudiante podria deducir
el contenido exacto de un examen futuro si tuviera acceso completo
al proceso mental del profesor que lo disefia. La transparencia total,
paraddjicamente, puede comprometer la integridad del sistema que se
pretende explicar.

° SALABERRY, N. (2020). Gestion de la privacidad de datos personales: el modelo
de privacidad diferencial. Revista de Investigacion En Modelos Matematicos
Aplicados A la Gestién y la Economia, II (2020-1I), pp. 45-67.

10 TRAMER, F. (2023). Modelo de inversion de ataques: Desafios para la privacidad en
la era de modelos transparentes. IEEE Symposium on Security and Privacy, 432-449.

T SHOKRI, R; STRONATI, M; SONG, C. & SHMATIKOV, V. (2021). Membership
Inference Attacks Against Machine Learning Models. IEEE Symposium on Security
and Privacy, pp. 3-18.
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IV. Casos de estudio sectoriales

La tensién entre transparencia algoritmica y privacidad diferencial se
manifiesta de manera particular en sectores criticos donde los algoritmos
estan transformando radicalmente los procesos decisorios. Al igual que
la invencién de la imprenta revolucioné el acceso al conocimiento en el
siglo XV, los algoritmos de aprendizaje profundo estan reconfigurando
industrias enteras, pero con una diferencia fundamental: mientras que
los libros impresos exponian abiertamente su contenido, los algoritmos
contemporaneos ocultan sus mecanismos internos tras capas de com-
plejidad matematica.

En el sector sanitario, asistimos a una revolucién diagnéstica comparable
a la introduccién del microscopio en el siglo XVII. Los algoritmos de
diagnoéstico médico basados en redes neuronales convolucionales, como
los desarrollados por Google Health para la deteccién de retinopatia
diabética, han demostrado una precisién diagnoéstica que iguala o supera
a oftalmologos experimentados'?. Sin embargo, a diferencia del médico
que puede explicar paso a paso su razonamiento clinico, estos sistemas
funcionan como “ordculos digitales” que emiten veredictos sin revelar
su logica interna. Esta opacidad plantea dilemas éticos fundamentales:
(como puede un paciente otorgar consentimiento verdaderamente
informado cuando ni siquiera los desarrolladores del algoritmo com-
prenden completamente por qué el sistema llega a determinada con-
clusién? Simultaneamente, la extrema sensibilidad de los datos mé-
dicos —que pueden revelar desde predisposiciones genéticas hasta
comportamientos intimos — exige mecanismos robustos de privacidad
diferencial, creando una tensién aparentemente irresoluble entre
explicabilidad y confidencialidad.

El sector financiero ofrece otro escenario paradigmdtico donde esta
tension adquiere dimensiones socioecondémicas significativas. Los
sistemas algoritmicos de evaluacién crediticia, como el FICO Score en
Estados Unidos o el Bur6 de Crédito en México, han evolucionado desde

12 GULSHAN, V; PENG, L; CORAM, M; STUMPE, M. C.; WU, D & NARAYA-
NASWAMY, A. (2016). Development and validation of a deep learning algorithm
for detection of diabetic retinopathy in retinal fundus photographs. Journal of the
American Medical Association, 316 (22), pp. 2402-2410.
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simples modelos estadisticos hasta complejos sistemas de aprendizaje
automético que analizan cientos de variables para determinar la sol-
vencia de un solicitante. Como sefialan Martinez-Plumed et al. (2024),
estos algoritmos frecuentemente “perpetdan y amplifican desigual-
dades histéricas al incorporar variables proxy que correlacionan con
caracteristicas protegidas como raza o género”'*

La forma en que los sistemas de evaluacion crediticia funcionan y han
evolucionado a lo largo del tiempo es compleja. Desde que se fundé
la primera agencia de informes crediticios en EE. UU. Se comenzé
utilizando métodos en donde se avaluaban los informes, se clasificaba
el riesgo crediticio y se modelaba la informacién estadisticamente en
modelos lineales en el que usaban informacién como socioeconémica
general, demogréfica y de ingresos variables, utilizando las suposiciones
en el que el comportamiento pasado del consumidor es un indicador
del comportamiento futuro'. Mientras que, en los actuales métodos de
evaluaciéon crediticia utilizando aprendizaje automatizado se utilizan
modelos basados en drboles en donde se utilizan cientos de variables
en tiempo real para predecir la capacidad de pago de una persona,
posibilitando, por un lado, una prediccién mas precisa, pero al mismo
tiempo deja un posible sesgo algoritmico donde se trata de evocar la
explicabilidad y transparencia de los datos obtenidos.

Esta situacion evoca la pardbola kafkiana del guardidn de la ley:
ciudadanos que permanecen eternamente a las puertas del sistema
financiero, sin comprender las reglas invisibles que determinan su
exclusiéon. Paradéjicamente, las técnicas de privacidad diferencial, al
“difuminar” los datos individuales, pueden simultdneamente proteger
la privacidad de los consumidores mientras oscurecen ain mas los

13 ADEYELU, O. O; UGOCHUKWU, C. E. & SHONIBARE, M. A. (2024). Ethical
implications of Al in financial decision-making: A review with real-world
applications. International Journal of Applied Research in Social Sciences, 6 (4),
pp. 608-630.

14 MALEMPATI, M. (2025). The evolution of credit data and the role of machine
learning in modern credit scoring. In The Intelligent Ledger: Harnessing Artificial
Intelligence, Big Data, and Cloud Power to Revolutionize Finance, Credit, and Security (pp.
19-35). Deep Science Publishing. https:/ /doi.org/10.70593 /978-93-49910-16-4_2
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patrones discriminatorios subyacentes, creando una “opacidad de
segundo orden” que dificulta la auditoria de sesgos algoritmicos °.

Quizas el caso mas emblematico de esta tension se manifiesta en el
sector judicial, donde algoritmos como COMPAS estan siendo im-
plementados para tareas tan sensibles como la evaluacién de riesgos
procesales o la recomendacién de sentencias. La investigaciéon de
ProPublica revel6 que este sistema “clasificaba incorrectamente a acu-
sados afroamericanos como “alto riesgo” casi el doble de veces que, a
acusados caucésicos, evidenciando sesgos sistémicos”1® Sin embargo,
la empresa desarrolladora, Northpointe (ahora Equivant), se negoé
a revelar completamente el funcionamiento interno del algoritmo,
argumentando proteccién de propiedad intelectual. Este caso ilustra
vividamente la colisién entre el derecho empresarial a proteger secretos
comerciales y principios fundamentales del debido proceso como el
derecho a confrontar la evidencia adversa. Es comparable a un sistema
judicial medieval donde las pruebas determinantes permanecian
selladas en cofres inaccesibles para el acusado, con la particularidad de
que, en la era digital, estos “cofres algoritmicos” estan protegidos no
solo por cerraduras fisicas sino por capas de complejidad matematica y
protecciones legales de propiedad intelectual.

IV. Soluciones Intermedias: Hacia una Conciliacion Pragmatica

Ante esta aparente contradiccién entre valores igualmente importantes,
diversas aproximaciones técnicas, legales y procedimentales ofrecen
vias intermedias prometedoras. En primer lugar se encuentra la
“Explicabilidad por capas”. La aparente contradiccién entre la necesaria
transparencia de sistemas algoritmicos que toman decisiones criticas
y la imprescindible protecciéon de datos personales no constituye
necesariamente un dilema irresoluble. Al igual que en la arquitectura de
seguridad nuclear se desarrollan “sistemas de defensa en profundidad”
con multiples capas de proteccion, el concepto de “explicabilidad

15 JOSHUA, A. Kroll; HUEY, Joanna; BAROCAS, Solon; FELTEN, Edward W;
REIDENBERG, Joel R; ROBINSON, David G & HARLAN, Yu Accountable
Algorithms, 165 U. Pa. L. Rev. 633 (2017).

16 ANGWIN, J; LARSON, J; MATTU, S & KIRCHNER, L. (2024). Machine Bias: There’s
software used across the country to predict future criminals. And it’s biased against
blacks. ProPublica.
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por capas” propone un enfoque estratificado que modula el nivel de
transparencia segtn el contexto, necesidad y audiencia legitima 7.

Este modelo puede estructurarse como un sistema concéntrico de acceso
diferenciado a la informacién algoritmica. En el nticleo, encontrariamos
una “capa técnica profunda” reservada para auditorias técnicas inde-
pendientes y reguladores especializados, bajo condiciones estrictas de
confidencialidad. Esta capa permitiria el escrutinio completo del cédigo,
pardmetros y conjuntos de entrenamiento del algoritmo, similar al acceso
que tienen los inspectores del Organismo Internacional de Energia
Atémica (OIEA) a instalaciones nucleares sensibles: completo, pero
estrictamente controlado mediante protocolos de seguridad multinivel.

Rodeando este ntcleo, una “capa procesal intermedia” estaria dirigida
especificamente a los sujetos directamente afectados por decisiones
algoritmicas. Por ejemplo, un solicitante de crédito rechazado recibiria
una explicaciéon personalizada que identifica los factores especificos que
determinaron su caso particular (como relacién deuda-ingresos, historial
de pagos atrasados o duracion del historial crediticio), sin necesidad
de comprender la compleja matemética del modelo subyacente. Esta
aproximacion se alinea con lo que Wachter et al. (2023)'® denominan
“Explicaciones Contrafacticas”: respuestas a la pregunta “;qué tendria
que cambiar en mi situacién para obtener un resultado diferente?”.

Finalmente, la capa mas externa, o “capa conceptual superficial”, estaria
orientada al publico general, ofreciendo una comprension accesible de
los principios que rigen el sistema, sus objetivos declarados, limitaciones
conocidas y mecanismos de supervision. Esta capa funcionaria como un
“prospecto algoritmico” comparable a los prospectos farmacéuticos que
informan sobre medicamentos sin revelar la férmula quimica exacta,
permitiendo un escrutinio publico significativo sin comprometer secretos
comerciales ni facilitar la manipulacién malintencionada del sistema.

7 CHEN, L; CRUZ, I; SHERIFF, S & KAMAR, E. (2024). Layered explanations: A
practical framework for Al transparency. Proceedings of the 2024 ACM Conference
on Fairness, Accountability, and Transparency, pp. 134-145.

18 WACHTER, S; MITTELSTADT, B & RUSSELL, C. (2023). Counterfactual
Explanations without Opening the Black Box: Automated Decisions and the GDPR.
Harvard Journal of Law & Technology, 36 (2), pp. 841-887.
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Esta aproximacién estratificada puede implementarse técnicamente
mediante diversos métodos de “interpretabilidad post-hoc” como los
mapas de saliencia en redes neuronales convolucionales o los modelos
sustitutos interpretables (surrogate models), que generan aproximaciones
simplificadas pero fieles de sistemas mas complejos. La ventaja
fundamental de este enfoque es que permite equilibrar la rendicién
de cuentas democratica con la protecciéon de intereses legitimos de
privacidad y propiedad intelectual, adaptando el nivel de explicabilidad
al contexto especifico y a la necesidad concreta de cada parte interesada.

Por otra parte, el desafio de proteger datos sensibles sin sacrificar
la utilidad analitica o la transparencia algoritmica ha estimulado el
desarrollo de técnicas avanzadas que podriamos denominar “pri-
vacidad por disefio”. Estas aproximaciones van mas alld de la mera
anonimizacién superficial, incorporando protecciones de privacidad en
la arquitectura misma de los sistemas algoritmicos, comparable a cémo
los principios de seguridad pasiva se incorporan estructuralmente en el
disefio arquitecténico de edificios resistentes a sismos.

El “aprendizaje federado” representa una revolucién paradigmatica
en este ambito, comparable al paso de sistemas centralizados de agua
potable a sistemas de captaciéon pluvial distribuidos. En lugar de
concentrar datos sensibles en servidores centrales vulnerables a brechas
de seguridad, esta metodologia desarrollada inicialmente por Google'
permite entrenar algoritmos de forma distribuida manteniendo los
datos personales en los dispositivos de los usuarios y compartiendo
tnicamente modelos agregados. Un ejemplo concreto lo encontramos en
la aplicacion SwiftKey, que mejora sus predicciones de texto analizando
patrones de escritura individuales sin jamds transmitir el contenido
exacto de los mensajes a servidores centrales?.

¥ LI T, SAHU; A. K., TALWALKAR, A & SMITH, V. (2024). Federated Learning:
Challenges, Methods, and Future Directions. IEEE Signal Processing Magazine, 41
(3), pp- 148-170

20 Microsoft. (s. f.). Microsoft SwiftKey Keyboard: Privacy Questions and your Data.
Microsoft Support. Recuperado el 9 de mayo de 2025, de https:/ /support.microsoft.
com/en-us/ topic/ microsoft-swiftkey-keyboard-privacy-questions-and-your-data-
07€13677-6b38-4ad0-bad0-d41207cab6de
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Complementariamente, la técnica de “distilacién de conocimiento”,
conceptualizada originalmente por Geoffrey Hinton?!, posibilita
crear modelos simplificados que capturan la funcionalidad esencial
de sistemas méas complejos sin incorporar datos sensibles del modelo
original. Esta aproximacién es comparable a cémo un maestro transmite
conocimiento esencial a un alumno sin revelar todas sus fuentes
originales o experiencias personales.

Asimismo, la “computacién multipartita segura” ofrece un enfoque
prometedor para escenarios donde madltiples entidades necesitan
computar conjuntamente funciones sobre sus datos privados sin reve-
larlos entre si. Esta metodologia, fundamentada en resultados teéricos
de criptografia moderna, es comparable a una mesa de péker virtual
donde cada jugador puede verificar que el juego es justo sin ver las
cartas de los demas.

Estas técnicas, al incorporar la privacidad en la arquitectura misma de los
sistemas, permiten trascender la aparente dicotomia entre transparencia
y confidencialidad, creando lo que podriamos denominar “sistemas
de transparencia selectiva” que revelan su funcionamiento general sin
comprometer datos sensibles especificos.

Sin embargo, existen diversos marcos regulatorios equilibrados que
ofrecen una perspectiva juridica.

La conciliacién entre transparencia algoritmica y privacidad diferencial
requiere marcos regulatorios que superen el enfoque binario (todo ptblico
versus todo confidencial) para adoptar aproximaciones matizadas
y contextuales. Tres principios fundamentales podrian orientar esta
regulacion equilibrada.

Primero, la proporcionalidad contextualizada: el nivel de transparencia
requerido debe ser proporcional a la sensibilidad de la decisiéon
algoritmica y su impacto en derechos fundamentales. Una aproximacién
de este tipo la encontramos en el recién aprobado Al Act europeo (2024),
que establece “categorias diferenciadas de sistemas algoritmicos segiin
su nivel de riesgo, con requisitos de transparencia progresivamente mas

2l HINTON, G; VINYALS, O & DEAN, J. (2023). Distilling the Knowledge in a Neural
Network. NIPS Deep Learning Workshop, 23 (4), pp. 1-9.
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estrictos conforme aumenta el impacto potencial”??. Asi, mientras que un
algoritmo de recomendacion musical estaria sujeto a requisitos minimos
de explicabilidad, un sistema de evaluacién crediticia o diagndstico
médico enfrentaria estindares mas rigurosos. Esta aproximacién esca-
lonada evita tanto la sobrerregulacién que podria asfixiar la innova-
cion como la infra regulacion que dejaria desprotegidos derechos
fundamentales.

Segundo, la rendicién de cuentas por disefio: los sistemas algoritmicos
deberian ser conceptualizados desde su fase inicial para facilitar la
auditorfa externa sin comprometer datos sensibles. Este principio,
inspirado en el concepto de “privacy by design” popularizado por Ann
Cavoukian, requeriria que los desarrolladores implementen mecanismos
de “trazabilidad selectiva” que permitan reconstruir el proceso decisorio
en casos especificos sin exponer el conjunto completo de datos o
pardmetros. La implementacién mas avanzada de este concepto la
encontramos en el “Algorithmic Impact Assessment” obligatorio para
todas las decisiones automatizadas en el sector ptblico canadiense desde
2021, que requiere “documentar exhaustivamente las consideraciones de
disefio, fuentes de datos y mecanismos de mitigacion de sesgos antes
de la implementacién de cualquier sistema algoritmico de toma de
decisiones” (Government of Canada, 2023)%.

Tercero, la supervisién independiente especializada: la creaciéon de
6rganos técnicos con competencias especificas para auditar algoritmos
criticos bajo estrictas normas de confidencialidad.

La experiencia internacional més cercana a este modelo la encontramos en
el Norsk Rdd For Digital Etikk (NORDE) con su proyecto de investigacion
“Etisk Risikovurdering av KI i Praksis” (ENACT), lanzado en 2023. ENACT

2 European Parliament and Council. (2024, 12 de julio). Regulation (EU) 2024/1689
of the European Parliament and of the Council of 13 June 2024 laying down
harmonised rules on artificial intelligence and amending Regulations (EC) No
300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139
and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828
(Artificial Intelligence Act). Official Journal of the European Union, L 2024/1689.

% Government of Canada. (s. f.). Algorithmic Impact Assessment tool. Treasury
Board of Canada Secretariat. Recuperado el 9 de mayo de 2025, de https://www.
canada.ca/en/government/system/ digital-government/digital-government-
innovations/responsible-use-ai/algorithmic-impact-assessment.html
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desarrolla una metodologia de “trazabilidad selectiva” que permite
reconstruir decisiones de sistemas de IA de alto riesgo sin exponer la
totalidad de los datos o parametros internos, mediante acuerdos de
confidencialidad con expertos externos y garantizando asi tanto la
proteccioén de la propiedad intelectual como la posibilidad de auditorias
independientes .

Un enfoque regulatorio que integre estos tres principios permitiria
equilibrar la necesaria rendiciéon de cuentas democratica con la proteccion
de intereses legitimos como la privacidad individual, la seguridad de los
sistemas y los derechos de propiedad intelectual, reconociendo que la
transparencia no es un valor absoluto sino contextual, cuya implementa-
cién debe adaptarse a las circunstancias especificas de cada caso.

V. Implicaciones para el Estado de Derecho en la Era Digital

La tensién entre transparencia algoritmica y privacidad diferencial
trasciende lo meramente técnico para situarse en el nicleo de cémo
conceptualizamos el Estado de Derecho en sociedades cada vez maés
mediadas por algoritmos. Podemos identificar al menos tres dimensiones
fundamentales. En primer lugar, se encuentra la reconfiguraciéon del
principio de publicidad de las normas y actuaciones estatales, el cual
es pilar fundamental del Estado de Derecho moderno, y enfrenta una
transformacion radical. Si, como afirmaba Bobbio?, “la democracia es
el gobierno del poder publico en publico” ;cémo reconciliar este
principio con la creciente delegacién de decisiones publicas a sistemas
algoritmicos opacos?

La respuesta podria encontrarse en lo que podriamos denominar una
“publicidad adaptativa”: un modelo que garantice la visibilidad y
comprensibilidad de las decisiones algoritmicas para los ciudada-
nos afectados, aunque el mecanismo técnico especifico permanezca
parcialmente reservado por razones de seguridad, eficacia o proteccién
de datos.

2 Norsk rad for digital etikk. (2023). Etisk risikovurdering av KI i praksis. NORDE.
Recuperado el 9 de mayo de 2025, de https:/ /www.norde.digital/

% BOBBIO, N. (2013). Democracia y secreto. Fondo de Cultura Econémica, pp. 37-38.
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En segundo lugar, se encuentra el derecho al debido proceso, entendido
tradicionalmente como la posibilidad de conocer y controvertir las
pruebas y razonamientos que fundamentan una decisién, requiere una
reconceptualizaciéon en entornos algoritmicos. El desafio consiste en
definir qué constituye una “explicacién suficiente” cuando el proceso
decisorio involucra sistemas de aprendizaje automatico con millones de
parametros.

Un enfoque prometedor podria ser el desarrollo de “proxies explicativos”:
representaciones simplificadas pero fieles del razonamiento algoritmico,
que permitan a ciudadanos sin conocimientos técnicos avanzados
comprender y potencialmente impugnar decisiones automatizadas que
les afectan.

Finalmente, laequidad procesal —entendida comoigualdad dearmasentre
las partes— adquiere nuevas dimensiones cuando una de las “partes” es
un algoritmo. La asimetria de conocimiento entre los desarrolladores del
sistema y los ciudadanos afectados por sus decisiones crea un desequilibrio
fundamental que amenaza la legitimidad del proceso.

Para mitigar esta asimetrfa, podria contemplarse el desarrollo de
“defensores algoritmicos ptiblicos”: expertos técnicos independientes
que asistan a ciudadanos en la comprensién e impugnacién de decisiones
automatizadas, similar a cémo los defensores publicos proporcionan
asistencia legal a quienes no pueden costearla.

VI. Conclusiones: Hacia un Nuevo Equilibrio

La opacidad algoritmica, como hemos demostrado, compromete
principios fundacionales del Estado de Derecho. Cuando COMPAS
clasifica a un acusado como “alto riesgo” de reincidencia sin revelar su
metodologia, o cuando un algoritmo crediticio rechaza un préstamo sin
explicaciéon substantiva, estamos ante un retroceso inquietante a formas
pre-modernas de poder: decisiones que afectan derechos fundamentales
pero que permanecen inmunes al escrutinio racional.

Por otra parte, la privacidad diferencial ofrece unarespuesta técnicamente
sofisticada al problema de proteccién de datos, pero genera sus propias
problematicas.

Las aproximaciones intermedias que hemos identificado —explicabi-
lidad por capas, técnicas avanzadas de privacidad, y marcos regula-
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torios equilibrados— ofrecen caminos prometedores, pero requieren
una implementacién cuidadosamente calibrada. La propuesta de “expli-
cabilidad por capas” encuentra un paralelismo interesante en el principio
de “defensa en profundidad” utilizado en seguridad nuclear: maltiples
barreras de protecciéon con diferentes funciones y niveles de acceso.

En el ambito regulatorio, el recién aprobado AI Act europeo (2024)
representa el intento mas ambicioso hasta la fecha de abordar esta tensién.
Su enfoque basado en riesgos, que establece requisitos de transparencia
proporcionalmente més estrictos segtin el impacto potencial del sistema
algoritmico, ofrece un marco conceptual valioso. Sin embargo, este
modelo enfrenta desafios significativos en su implementacion practica: la
categorizacién de sistemas por nivel de riesgo presupone una capacidad
evaluativa que, paraddjicamente, requiere cierto grado de transparencia
previa. Estamos ante lo que podrfamos denominar una “circularidad
regulatoria”: para determinar qué nivel de transparencia exigir a un
algoritmo, necesitamos primero comprender su funcionamiento con
suficiente detalle para evaluar sus riesgos potenciales.

Las implicaciones para el Estado de Derecho en la era digital son
profundasy multifacéticas. Lareconfiguracién del principio de publicidad
requiere lo que podriamos denominar una “transparencia adaptativa”:
no necesariamente la exposicion completa de cada pardmetro técnico,
sino la garantia de que las decisiones algoritmicas sean comprensibles y
contestables por los ciudadanos afectados.

La btusqueda de equilibrio entre transparencia algoritmica y privacidad
diferencial es, en dltima instancia, una manifestacion especifica de la
tensién perenne entre valores democraticos fundamentales. Al igual
que la libertad de expresiéon debe equilibrarse con la protecciéon de
otros derechos, o la seguridad nacional con las libertades civiles, la
sociedad digital debera encontrar su propio punto de equilibrio entre la
necesaria transparencia de los sistemas que toman decisiones criticas y
la imprescindible protecciéon de la privacidad individual en una era de
dataficacién masiva y capitalismo de vigilancia.

El desafio para juristas, tecnélogos, filésofos y ciudadanos no consiste
meramente en encontrar un punto de equilibrio momentéaneo, sino en
desarrollar marcos conceptuales, técnicos y normativos que permitan
una recalibracién continua y responsiva. En palabras de Lawrence
Lessig, “el codigo es ley” —la arquitectura tecnoldgica incorpora valores
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y distribuye poder — pero, complementariamente, necesitamos asegurar
que la ley pueda efectivamente gobernar el cédigo, estableciendo los
principios fundamentales que deben orientar el disefio tecnolégico en
una sociedad democratica.

Al final, la tensién aparentemente irresoluble entre algoritmos opacos
y privacidad diferencial nos recuerda que la tecnologia nunca es
neutral. Cada decisién de disefio algoritmico, cada implementacién de
mecanismos de privacidad, cada marco regulatorio refleja y refuerza
determinadas concepciones sobre la relacién entre individuo, sociedad
y Estado. En la era de la hiperconectividad digital, estos sistemas
técnicos se convierten en infraestructuras de gobernanza de facto, con
profundas implicaciones para el ejercicio de derechos fundamentales y
la distribucién de poder social.

Es alentador observar cémo, mientras debatimos estos desafios apa-
rentemente irresolubles a nivel teérico, la industria tecnolégica ya avanza
en implementaciones concretas que buscan el equilibrio que hemos
analizado. En octubre de 2024, Google liber6 PipelineDP4], una biblio-
teca de coédigo abierto que implementa privacidad diferencial en Java,
extendiendo sus soluciones de privacidad mejorada a “mas de la mitad
de los desarrolladores a nivel mundial” al incorporar ahora Python, Java,
Go y C++ entre sus opciones?®. Lo particularmente significativo de esta
iniciativa no es solo la democratizacion de estas herramientas matema-
ticas sofisticadas, sino su enfoque dual: por un lado, facilita el acceso
a técnicas que protegen datos individuales mientras permiten anélisis
agregados valiosos; por otro, proporciona mediante DP-Auditorium
mecanismos para verificar independientemente las garantias de pri-
vacidad ofrecidas, sin necesidad de acceso a las propiedades internas
de las aplicaciones. Este desarrollo cristaliza perfectamente el equilibrio
dinamico entre utilidad de los datos y proteccién de la privacidad
que hemos propuesto como fundamento para reconciliar valores apa-
rentemente antagénicos. Mas que un mero avance técnico, representa la
materializacién practica de los principios de “transparencia selectiva” y
“rendicién de cuentas por disefio” que hemos identificado como esen-

%  GUEVARA, M. (2024, 31 de octubre). Open sourcing our Java-based differential
privacy library. Google Privacy & Security Blog. Recuperado el 12 de mayo de
2025, de https:/ /blog.google/technology / safety-security / open-sourcing-our-java-
based-differential-privacy-library/

244
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 227-245. Vol. 14 - No. 22


https://blog.google/technology/safety-security/open-sourcing-our-java-based-differential-privacy-library/
https://blog.google/technology/safety-security/open-sourcing-our-java-based-differential-privacy-library/

Algoritmos opacos y privacidad diferencial: ;puede haber transparencia
sin comprometer la proteccion?

ciales. Demuestra que el camino hacia la coexistencia de algoritmos
auditables y privacidad robusta no es una aspiracién abstracta, sino
una realidad emergente impulsada por implementaciones concretas que
permiten extraer valor analitico de los datos sin comprometer derechos
fundamentales de privacidad.

La disyuntiva no es, por tanto, meramente técnica sino profundamente
politica y ética: ;qué tipo de sociedad queremos construir a través
de nuestras decisiones tecnolégicas? Una respuesta responsable exige
trascender tanto el determinismo tecnolégico como la regulacion reac-
tiva, adoptando en su lugar un enfoque de “gobernanza anticipatoria”
que integre consideraciones éticas, sociales y democréticas desde las
etapas iniciales del disefio tecnolégico. Solo asi podremos asegurar que
la revolucién algoritmica fortalezca, en lugar de socavar, los princi-
pios fundamentales del Estado de Derecho y la dignidad humana en el
siglo XXL
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Resumen.- El autor reflexiona sobre la estructura tipica del delito de
proposiciones a menores de edad con fines sexuales por medios tecnolégicos
(child grooming) con el fin de dar respuesta a diversas probleméticas,
en especial aquella referida a si los supuestos donde el groomer consigue
la finalidad sexual pretendida deberdn ser tratados con las reglas de un
concurso de leyes o de un concurso de delitos.
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Abstract.- The author reflects on the typical structure of the crime of child
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I. Introduccion

En la literatura criminolégica se ha estudiado por ya buen tiempo un
preocupante fenémeno o problema social que ha recibido diversas
denominaciones tales como grooming, child grooming, online grooming,
cibergrooming, ciberacoso sexual, acoso en linea, entre otras; términos
pasibles de ser definidos, de acuerdo con Webster et al.! como el proceso
donde una persona se hace amiga de un joven en linea para facilitar el
contacto sexual online y/o un encuentro presencial de la misma indole
con el menor, cuya finalidad consistird en cometer abusos sexuales.

La gravedad de estos comportamientos dirigidos contra menores,
provocé que el legislador peruano tipificara en el articulo 5 de la Ley
30096 “Ley de Delitos Informaticos”, el tipo penal de proposiciones a
nifios, nifias y adolescentes con fines sexuales por medios tecnolégicos,
que sanciona con una pena privativa de libertad de entre seis y nueve
afos, al que valiéndose de internet u otro medio anédlogo, contacte con
un menor de catorce afios con el fin de solicitar u obtener de él material
pornografico, o para proponerle realizar cualquier acto de connotaciéon
sexual con €l o con un tercero. El segundo parrafo del mismo articulo, por
su parte, prevé una penalidad de menor gravedad —de tres a seis afios
de carcel — en el supuesto de que la victima tenga entre catorce y menos
de dieciocho afios de edad siempre que medie engarfio. A efectos de un
analisis dogmatico mas riguroso y pormenorizado, nos centraremos en
adelante solamente en el primer parrafo y descartaremos también el
estudio de la finalidad de obtener material pornogréfico.

Con esta precisién, tenemos que de la redaccion del tipo penal in
comento, se desprende su naturaleza como un delito de tendencia interna
trascendente, ya que requiere que el sujeto activo ejecute la conducta tipica
con cierta motivacion especifica. Estamos hablando pues, para el caso del
child grooming, de un delito mutilado en dos actos donde el primero de
ellos consiste en contactar con un menor de edad, y el segundo en llevar
a cabo algtin acto de caracter sexual con él, donde solo la ejecuciéon del
primer acto, aunada a la motivacion de cometer el segundo, sera necesaria

1 WEBSTER, S., DAVIDSON, J. BIFULCO, A., GOTTSCHALK, P, CARETTI, V,
PHAM, T., GROVE-HILLS, J., TURLEY, C., TOMPKINS, C., CIULLA, S., MILAZZO,
V., SCHIMMENTI, A. Y CRAPARO, G. (2012). European online grooming project -
Final Report., pp. 5.
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para su punibilidad, no siendo exigible que efectivamente se cumpla con
tal finalidad. De ahi que para la doctrina predominantemente mayoritaria
nos encontremos ante un delito de peligro, donde no es necesaria la
efectiva lesion del bien juridico tutelado para que se configure el tipo.

A raiz de dicha realidad surgen las primeras problematicas de la pre-
sente investigacion, traducibles en las siguientes interrogantes: ;De
qué manera se justifica la incoacién del ius puniendi estatal para la
persecucion de comportamientos donde atin no se ha lesionado como tal
el bien juridico protegido? Siendo el bien juridico que se pretende tutelar
en el child grooming, la indemnidad sexual del menor, ;esta no es acaso
ya lesionada con la mera proposicién sexual?

Asimismo, si producto del ciberacoso se llegare a consumar la finalidad
de perpetrar actos sexuales, como bien podrian ser la violacién sexual
o los tocamientos indebidos contra menor de edad (articulos 173 y 176-
A del Codigo Penal peruano), ;estariamos hablando de un concurso de
leyes, donde solamente se imputarian tales actos sexuales y no el online
grooming? ;O estos supuestos deberian ser tratados como un concurso
real y, en consecuencia, atribuir responsabilidad por ambos delitos? La
resoluciéon de los problemas planteados hasta el momento se justifica en
la necesidad de contar con parametros claros de las reglas concursales en
el delito de child grooming, dada la poca atencién que ha recibido en el
ambito nacional por la doctrina y jurisprudencia.

Cabe precisar que es justamente tal escaso desarrollo jurisprudencial
y dogmatico peruanos, lo que nos empuja a recurrir en la presente
investigacién, en funcién a una metodologia de derecho comparado, a
las fuentes del derecho espafiol, las cuales, ademas de haber abarcado
con mayor rigurosidad y amplitud el delito sub examine, resultan
completamente compatibles con nuestro derecho nacional, no solo por su
cercania al pertenecer a la misma tradicién juridica europeo-continental
en general, sino especificamente por las similitudes existentes —con la
salvedad de las particularidades en ambos regimenes que se dejaran
claras en el articulo— entre los preceptos juridicos que regulan el child
grooming y las reglas concursales.

De esta manera, en aras de resolver las problematicas planteadas con base
en una estructura ordenada de investigacion, en el presente articulo se
realizara primero un estudio preliminar de la tipicidad y naturaleza del
delito de proposiciones a menores de edad con fines sexuales por medios
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tecnolégicos. Posteriormente, se procedera con el analisis de la legitimidad
de este tipo penal en el ordenamiento juridico peruano, luego, se expondran
las tesis dogmaticas existentes respecto de los conflictos concursales que
surgen cuando el groomer alcanza la finalidad sexual pretendida ya sea a
través de tocamientos indebidos o del acceso carnal. Finalmente, se tomara
postura respecto de si en los supuestos de progresion delictiva donde el
groomer consigue su cometido, y tanto el bien juridico afectado como el
sujeto pasivo son los mismos, deberén ser tratados en base a las reglas de
un concurso de leyes o de un concurso de delitos.

ii. Tipicidad y naturaleza del child grooming como delito de
peligro o de lesion

El bien juridico protegido en el primer parrafo del articulo 5 de la Ley de
Delitos Informaéticos es la indemnidad sexual entendida como el normal
y correcto desarrollo de la sexualidad del menor de catorce afios sin
interferencias ajenas que puedan perturbarlo. No es pues la libertad sexual
la que se pretende tutelar en estos casos, sino laindemnidad o intangibilidad
sexual, de ahi que la existencia de consentimiento para el contacto sexual
por parte de la victima no constituye una causal de atipicidad en los delitos
sexuales cometidos contra menores de catorce afios.

En ese sentido se pronuncia la Corte Suprema en el RN 2321-2014, F]
7, donde precisa que el bien juridico tutelado en el delito de violacién
previsto en el articulo 173 del Cédigo Penal, es la indemnidad sexual
del sujeto pasivo, puesto que en el caso objeto del recurso, la victima
tenia once afios de edad cuando se cometié la violacién sexual, por
ende, en ese momento no contaba con capacidad juridica para disponer
de su sexualidad libremente, es decir, el hecho de que la menor haya
consentido o no las relaciones sexuales con el condenado resulta
totalmente irrelevante.

Ahora bien, jen el tipo penal de child grooming se pretende sancionar la
lesién o la puesta en peligro de la indemnidad sexual del menor? O lo
que es lo mismo, jestamos hablando de un delito de lesién o de peligro
ya sea abstracto o concreto? Para algunos autores como Villacampa
Estiarte?, se trataria de un delito de peligro abstracto en tanto que a

2 VILLACAMPA, C. (2015). El delito de online child grooming o propuesta sexual telemtica
a menores. Valencia: Tirant lo Blanch, pp. 158.
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través de su incriminacién se ha buscado adelantar las barreras punitivas
a un estadio previo a la ejecuciéon de comportamientos directamente
lesivos contra la indemnidad sexual, como el abuso o la agresion sexual
emprendidos contra aquellos que no ostentan la edad minima para la
autodeterminacion sexual.

De opinién similar es Mufioz Conde®, para quien, en tanto que el
embaucamiento de menores con fines sexuales constituye un acto
preparatorio* de otros delitos contra la indemnidad sexual, es correcto
adoptar la postura del peligro abstracto a pesar de requerirse en el
ordenamiento penal espafiol «actos materiales encaminados al acer-
camiento», toda vez que no resulta tan facil determinar si tal acercamiento
se emprende con el dnimo de realizar algin delito. Por el contrario,
el Tribunal Supremo espafiol se ha decantado por la tesis del peligro
concreto, en tanto que, de acuerdo con el FJ 1 de la STS 97/2015, el tipo
penal requiere de la existencia de un menor de edad y de la ejecucion de
actos materiales dirigidos al acercamiento sexual.

A decir de Gorriz Royo®, parece entenderse que esa “materialidad”
harfa necesaria la prueba de actos que acrediten que la lesién de la
indemnidad sexual es posible en el caso concreto. Esto tltimo fungiria
como argumento a favor de la tesis del peligro concreto, ya que en esta
clase de delitos, tal como los comprende Mezger®, se requiere no solo
la realizacién de la conducta prevista en el tipo penal, la cual seria
suficiente para afirmar la condena en los delitos de peligro abstracto
puesto que se presume como generalmente peligrosa, sino que
resulta exigible ademds que se demuestre en el supuesto particular la
efectiva y real puesta en peligro del bien juridico protegido en el tipo
correspondiente.

3 MUNOZ, F. (2014). Derecho Penal Parte Especial (2°. ed.). México: Tirant lo Blanch,
pp- 230.

4 En el mismo sentido, ORTS, E., VIVES, T, CARBONELL, J, GONZALEZ Y
MARTINEZ-BUJAN. (2010). Derecho Penal Parte Especial. Tirant lo Blanch (3% ed.).
Valencia: Tirant lo Blanch, pp. 269.

5 GORRIZ, E. (2016). “On-line child grooming” en Derecho penal espafiol. InDret, (3),
1-47, pp. 30.

6 MEZGER, E. (1958). Derecho Penal. Libro de Estudio Parte General. Buenos Aires:
Editorial Bibliografica Argentina, pp. 150.
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Tal argumento sobre la existencia de “actos materiales” para afirmar la
naturaleza del child grooming como un delito de peligro concreto, supone
un asunto mas controvertido en el ambito juridico peruano, pues nuestra
férmula de tipicidad es mucho menos especifica, veamos la comparacion

del tipo sub examine en los ordenamientos espariol y peruano:

Art. 183. 1 del Cédigo Penal espaiiol

Art. 5 de la Ley peruana 30096

El que, a través de internet, del telé-
fono o de cualquier otra tecnologia
de la informacién y la comunicacién
contacte con un menor de dieciséis
aflos y proponga concertar un en-

El que a través de internet u otro me-
dio anélogo contacta con un menor
de catorce afios [...] para proponerle
llevar a cabo cualquier acto de con-
notacién sexual con él o con tercero

cuentro con el mismo a fin de come- | [...].
ter cualquiera de los delitos descritos
en los articulos 181 y 189, siempre
que tal propuesta se acomparie de ac-
tos materiales encaminados al acer-
camiento [...].

Vemos pues que mientras el cédigo espafiol prevé tres conductas para
configurarse el tipo penal (contactar, proponer y actos materiales),
nuestra Ley de Delitos Informaticos tinicamente requiere la conducta
tipica «contactar» por medios telematicos, mientras que la finalidad
seria la proposicién sexual. De cualquier forma, no hay que olvidar que
por mas reprochables y deleznables que nos parezcan las intenciones de
estos sujetos, de acuerdo a la mdxima cogitationis poenam nemo patitur, el
Derecho Penal no sanciona meros pensamientos, por lo que es necesario
que la finalidad sexual se manifieste en el contacto con el menor o en
las proposiciones que se le hicieren a efectos de obtener una condena
por este delito, son a fin de cuentas cuestiones que obedecen mas que
todo al &mbito procesal y a la 16gica de la actividad probatoria. Asi pues,
De la Mata Barranco’ sefiala, dentro de su marco juridico espafiol, que
hasta que la intencién sexual “no se manifieste en sucesivas propuestas
de encuentro, impedira la sancién por el delito”.

7 DE LA MATA, N. (2017). El contacto tecnolégico con menores del art. 183 ter 1 CP
como delito de lesion contra su correcto proceso de formacién y desarrollo personal
sexual. Revista Electrénica de Ciencia Penal y Criminologia., pp. 16.
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Volviendo al punto de partida sobre la naturaleza del delito de child
grooming, recordemos que si bien la redaccion hecha por el legislador
peruano es mucho més amplia que la espafola, sin requerir por tanto
la existencia de actos materiales encaminados al acercamiento, de todas
formas se exige la concurrencia de un menor de catorce afios sobre el que
recae la accién tipica, entonces el peligro parece ser més cercano a un
efectivo resultado de lesién a diferencia de lo que ocurre en un delito de
peligro abstracto en puridad de términos.

Ademas, si como ha admitido ya la jurisprudencia espafiola y argentina8,
los tocamientos indebidos y accesos carnales como finalidades sexuales
pretendidas por el groomer pueden realizarse a gran distancia por
medios telematicos’, entonces la lejania entre el peligro representado por
la proposicién sexual y el eventual resultado de lesiéon concretado en
la realizacién de actividades sexuales se reduce significativamente, por
lo que hablar de un peligro concreto ya no resultaria tan descabellado,
aunque de cualquier forma el articulo 5 de la Ley 30096 no requiere que
en efecto se haya expuesto a un peligro real la indemnidad sexual del
menor, sino que parece ser que el mero contacto se presume ya peligroso,
razoén por la que se asemejaria también su estructura a la de un tipo
de peligro abstracto. En fin, dado el escaso desarrollo jurisprudencial
que se ha hecho sobre este delito en el Perti, no es posible dar mas
aproximaciones que las ya hechas en abstracto, pero lo que si queda claro
es su peculiar estructura tipica que sin duda merece mayor atencién por
parte de la doctrina y judicatura.

Por dltimo, merece la pena resaltar una postura ubicada, con motivos
justificados, en el polo opuesto de las dos anteriores. El ciberacoso a
menores no es pues, para algunos, un delito de peligro, sino de lesién,
ya que el contacto con la victima a través de medios telematicos y

8  Véase la Sentencia 203 del Expediente 2469171 emitida por el Tribunal Superior de
Coérdoba y la STS 447 /2021 emitida por el Tribunal Supremo espaiiol.

° En contraposicion a esta premisa, algunos sostienen que la finalidad pretendida
por el groomer debe ser un encuentro sexual presencial, aunque ya la jurisprudencia
espariola en la STS 376/2023 haya admitido la virtualidad del encuentro. Véase
Carrasco Andrino, M. (2024). Agresiones sexuales sobre menores de 16 afos (II).
Los delitos de proposiciéon sexual telematica y de embaucamiento, y la clausula del
consentimiento del art. 183 bis CP. En Tratado de Derecho Penal Espariol Parte Especial
(I) Delitos contra las personas. Dir. F. Alvarez Garcia, pp. 1357-1359.
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propuestas con fines sexuales perturba ya el normal procedimiento de
descubrimiento o desarrollo de la sexualidad, es decir, se vulnera con
la accién tipica la indemnidad sexual del menor. Para esta linea de
pensamiento, la libertad sexual podra peligrar cuando se encuentre en
riesgo una toma de decision fundamentada en un consentimiento valido;
en esa linea, conforme a De la Mata Barranco, “en el caso de los menores
cuando el proceso que le permite poder llegar a ejercer esa libertad en
madurez quiebra [...] no podemos hablar de peligro sino de lesiéon”1°.
Asi pues, segiin el autor citado, el contacto con intenciones sexuales
manifestadas altera la percepciéon del menor respecto de su sexualidad,
haciendo que aquél la considere como algo secreto, oscuro o turbio.

Consideramos que la tesis de lesién, aunque minoritaria, es la que se
condice més con la realidad, toda vez que la indemnidad sexual del
menor abarca no solo su esfera somatica, sino también la psicosexual, la
cual se ve precisamente perturbada ya a partir de determinados contactos
tecnolégicos con fines sexuales con los groomers, lo que no quiere decir
que, dado el extenso abanico de posibilidades que tiene el ciberacosador
en su modus operandi—por ejemplo mediante el contacto “amigable” con
el menor a través de videojuegos!'—, “[...] no quepa plantear supuestos
de tnicamente peligro, sino de entender que (aun no siempre) esa
relacién asimétrica menor-adulto de contenido sexual (cuando el mismo
esté presente) facilitada tecnolégicamente excede la frontera del mero
peligro”'2. Dicho ello, se puede arribar también a la idea concluyente
de que el ciberacoso a menores constituye un adelantamiento de las
barreras punitivas estatales que, en relacién con la eventual comisién
de los delitos sexuales tradicionales como el acceso carnal o los actos
libidinosos, implicarfa un supuesto de progresién delictiva.

10 De la Mata Barranco, N. (2017). El contacto tecnol6gico con menores del art. 183
ter 1 CP como delito de lesién contra su correcto proceso de formacion y desarrollo
personal sexual. Revista Electrénica de Ciencia Penal y Criminologia., pp. 19.

1 Para mayor informacién, véase: Rojas Marcelo, J. (2024). Child grooming en
videojuegos en linea: Un analisis de la ciberdelincuencia y la proteccién de los nifios
en América Latina. Lacnic.

12 DE LA MATA, N. (2017). El contacto tecnoldgico con menores del art. 183 ter 1 CP
como delito de lesién contra su correcto proceso de formacién y desarrollo personal
sexual. Revista Electronica de Ciencia Penal y Criminologia, (19-10), 1-28, p. 19. En
respaldo de esta idea: CINOSI, M. (2023). Online child grooming en Espaiia: analisis
del tipo penal a través de la teoria del delito. Rev. Boliv. de Derecho., pp. 261.
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III. Legitimidad en el ordenamiento penal

Ya sea que optemos por una u otra tesis, como quiera estamos ante un
adelantamiento de la proteccién penal hacia estadios previos donde, o
bien no se ha lesionado todavia la indemnidad sexual (tesis del peligro),
o bien se ha lesionado (tesis de lesioén), pero con una intensidad muy
inferior a la existente en otros delitos sexuales contra menores de edad
que pretende perpetrar el groomer a través del contacto inicial por vias
telematicas (acceso carnal, tocamientos indebidos, etc.). ;Qué justifica
entonces este adelantamiento a efectos de considerar legitimo el tipo
penal sub examine? Veamos.

Hay quien fundamenta la punicién de estos comportamientos en base a
la moderna categoria creada por el insigne penalista de la Universidad
de Bonn Giinter Jakobs, el Derecho Penal del Enemigo. En esa linea de
ideas se enmarca Granja'®, para quien el groomer, pederasta o minotauro
digital, debe ser tratado como enemigo en términos jakobsianos; en
esa inteligencia, el groomer constituye un foco de peligro que debe
ser neutralizado mediante el anticipo de punibilidad, toda vez que la
peligrosidad es tal que no podria recibir el mismo tratamiento juridico-
penal que el desliz normativo en el que incurre alguien que simplemente
hurta una botella de vino y, por ende, conserva su estatus de ciudadano.

El profesor Pedro Javier Granja hace referencia alli a dos tipos de normas
que existen en los ordenamientos penales actuales: i) Normas de derecho
penal del ciudadano y ii) normas de derecho penal del enemigo. Las
primeras tienen como destinatario simplemente a aquellos delincuentes
tradicionales que han incurrido en algtin desliz normativo como pueden
serlo ladronzuelos, homicidas, estafadores, entre otros. Las segundas,
por otra parte, estan dirigidas a delincuentes especialmente peligrosos
que se apartan frontal y directamente de la norma de forma duradera,
el ejemplo clasico son los miembros de organizaciones criminales. En
ese sentido, sefiala Bastida Freixedo', mientras que el ciudadano
delincuente habla nuestro idioma, aunque erréneamente, y la pena
pretende corregirlo reafirmando la vigencia de la norma, el enemigo, por

13 GRANJA, P. (2021). “Gromming”: el minotauro en internet. El derecho penal del
enemigo frente al pederasta de la era digital. Derecho Penal y Criminologfa., pp. 98.

14 Como se cit6 en Jakobs, G. (2015). El lado comunicativo y el lado silencioso del derecho
penal. Editores del Centro, p. 69.
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otra parte, habla una lengua totalmente distinta y se niega a aprender la
nuestra.

Ahora bien, ya hemos tenido la oportunidad de discurrir sobre el derecho
penal del enemigo en otra investigacién'®, sin embargo, conviene hacer
un par de acotaciones a efectos de un andlisis mas integral del caso
concreto. Segun Polaino-Orts'®, discipulo directo de Jakobs, se pueden
enumerar las siguientes tres caracteristicas propias de un Derecho Penal
del Enemigo: i) El adelantamiento del castigo a estadios anteriores a los
que suele sancionar el Derecho penal del ciudadano; ii) la restriccién de
la libertad, impidiendo al enemigo lo que en otras circunstancias seria
el ejercicio legitimo de un derecho y iii) la falta de reduccién de pena de
manera proporcional a la anticipacién de punibilidad.

El primer parrafo del articulo 5 de la Ley 30096, como ya quedé de-
mostrado, evidentemente constituye un supuesto de adelantamiento
de la represién penal pues sanciona actos preparatorios de otros
delitos contra la indemnidad sexual. Asimismo, se restringe la libertad
de relacionarse e interactuar con otras personas en el ambito privado
del internet u otros medios andlogos puesto que esa interaccion estd
impregnada de fines perversos para con menores de edad. Por ultimo,
la pena con la que se sanciona el grooming tiene un marco abstracto de
seis a nueve afios, lo que si resulta proporcionalmente menor que los
tocamientos indebidos (nueve a quince afios) o el acceso carnal a menor
de catorce afios (cadena perpetua).

Asipues, a pesar de no cumplirse a cabalidad con la tltima caracteristica,
el tipo penal referido guarda gran parte de la esencia de una norma de
derecho penal del enemigo, siendo que este y su represion se enfoca mas
en los hechos futuros, esto es, lo que pueda cometer el autor (en el caso
del groomer, lograr alcanzar las respectivas finalidades sexuales), que en
lo que en realidad ya hizo. De cualquier forma, lo dicho hasta aqui es
mas que todo de un caracter descriptivo y no prescriptivo, por lo que

15 Véase Cortez Alvarez Cier, P. (2024). “Criterios claves para la determinacion del
peligro de fuga por la pertenencia del imputado a una organizacién criminal”. En
Gaceta Penal & Procesal Penal, (175), 72-84.

16 Polaino-Orts, M. (2011). Verdades y mentiras en el Derecho Penal del Enemigo.
Revista de la Facultad de Derecho y Ciencias Sociales y Politicas, 5(9), 417-454, pp.
429-430.
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no serviria tanto para fundamentar el adelantamiento de las barreras
punitivas, lo que si es de utilidad para los efectos sefialados es responder
a la pregunta de cudndo es legitimo considerar enemigo a un individuo,
en palabras de Jakobs!”:

Si se observa qué es aquello -mds exactamente: quiénes son aquellos-
contra lo(s) que se pretende «luchar», se constata que se trata de individuos
que en su actitud (delitos sexuales), en su vida econémica (criminalidad
econdmica, relativa a las drogas y otras modalidades de criminalidad
organizada) o por su imbricacién en una organizacién criminal (terrorismo,
criminalidad organizada) se han apartado, probablemente, de modo
permanente, pero, en todo caso, con cierta seriedad del Derecho, dicho
de otro modo: que no prestan la garantia cognitiva minima que es

imprescindible para ser tratado como persona en derecho.

Tal déficit de seguridad cognitiva ocasionada por el enemigo se traduce
en el desvalor social de la conducta que, a su vez, fundamenta su
punibilidad. Ahora bien, si el groomer puede ser considerado enemigo o
no en términos jakobsianos amerita de un analisis dogmatico sustantivo
mas amplio y de un estudio integral que implique también experiencia
criminoldgica y aspectos penales adjetivos, lo que excede los objetivos de
la presente investigacion. Lo que si me resulta meridianamente claro con
lo expuesto hasta ahora es que la anticipacion de la proteccion penal que
encontramos en el delito de child grooming, se encuentra perfectamente
justificada y legitimada en funcién a i) la importancia del bien juridico
protegido, ii) la multiplicidad de resultados lesivos contra la indemnidad
sexual que se pueden desprender del grooming y, por tltimo, iii) el uso
de las TIC como herramientas idéneas para delinquir. Pasemos a explicar
esto con mayor detenimiento.

Conforme a Garcia Cavero'®, es imperativa la respuesta penal ante
actos de preparaciéon cuando estos pretenden atentar contra un bien
juridico de elevada importancia para la sociedad y siempre que de aquel
comportamiento se pueda desprender una multiplicidad de cursos
lesivos. Estas dos razones dotan de un especial sentido delictivo a los
actos preparatorios, haciéndoles perder la ambigiiedad o equivocidad

17 JAKOBS, G. (2006). La pena estatal: significado y finalidad. CANCIO, M. y FEIJOO, B.
(trads.). Madrid: Thomson Civitas, pp. 170.

18 GARCIA, P. (2019). Derecho Penal Parte General (3°. ed.). Lima: Ideas, pp. 457.
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que han servido de fundamento para su impunidad. Ambos presupues-
tos concurren satisfactoriamente en el delito de child grooming. Por
un lado, de aquel se pueden derivar una gran variedad de resultados
lesivos contra la indemnidad sexual del menor de catorce afios, de entre
los cuales cabe resaltar los tocamientos indebidos, el acceso carnal o
violacién sexual, la obtencién de pornografia infantil, entre otros.

Por otro lado, es innegable la relevancia del bien juridico “indemnidad
sexual” siendo este un presupuesto para que los menores de catorce
aflos desarrollen una sexualidad saludable y, una vez superado ese
limite etario, dispongan de ella libremente en condiciones adecuadas.
Tales estados se encuentran vinculados intimamente con el proyecto de
vida y el libre desarrollo de la personalidad, los cuales son unos de
los fines maximos de la persona humana. Y, por si fuera poco, nuestra
carta magna, la norma fundamental, la Constitucién Politica de 1993
consagra en su articulo 4° como objeto de proteccion especial al nifio
y al adolescente, son ellos pues el futuro de la sociedad, por lo que
la tutela de sus bienes juridicos personalisimos es una necesidad
inaplazable.

A tales motivos de punicién se agrega el empleo de las tecnologias
de la informacion y la comunicacién. Como menciona Clough?, i) la
tecnologia facilita el contacto entre potenciales ofensores y victimas en
una magnitud colosal; ii) las TIC permiten a los delincuentes mantenerse
en el anonimato otorgando mayores posibilidades de impunidad;
iif) resulta mucho mas simple borrar las huellas de la comisién de un
crimen en el entorno digital que en el &mbito fisico; iv) hay una ausencia
de guardianes capaces de controlar el ciberespacio, volviéndose prac-
ticamente tierra de nadie y planteando desafios a la policia para la
prevencién e investigaciéon del cibercrimen; entre otros factores que
dificultan la persecucién de estos delitos.

Estas caracteristicas inherentes a las TIC vuelven al ciberespacio una
fuente incalculable de riesgos, un lugar idéneo para la comisién de
delitos. El ciberdelincuente puede emprender el contacto con fines
sexuales con una infinidad de victimas al mismo tiempo y evitar ser
descubierto gracias al anonimato y escases de control estatal que ofrecen

¥ CLOUGH, J. (2015). Principles of cybercrimen. Cambridge University Press, pp. 5-8.
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estos entornos digitales, lo cual deviene en una actuacién a sobre seguro
que no solo justifica el plus de desvalor social en los injustos agravados
por utilizar tales tecnologias, sino que también fundamenta y legitima
la respuesta penal anticipada en el delito de ciberacoso a nifios, nifias y
adolescentes.

IV. Cuestiones concursales por la consecucion de la finalidad
sexual

Entendido el child grooming como un delito mutilado en dos actos y
de tendencia interna trascendente, no es necesario que se consiga la
finalidad sexual especifica para consumarse el tipo, bastara con la mera
proposicién a través de medios tecnolégicos. No obstante, surge la
duda respecto de cémo deberian tratarse en términos concursales los
supuestos donde el groomer alcance la finalidad del contacto sexual con
el menor de catorce afos, esto es:

—  Estariamos hablando de un concurso de leyes donde solo tendria
que imputarse el contacto sexual entre el agresor y la victima
(acceso carnal y tocamientos indebidos contra menores) por ser
un supuesto de progresion delictiva donde el delito fin absorbe el
desvalor social del delito medio; o

—  Por el contrario, esta situacién supondria un concurso de deli-
tos donde la imputacién incluye tanto el ciberacoso como la
perpetraciéon de actividades sexuales con el menor, en virtud de
que el ciberacoso contiene un desvalor adicional consistente en el
medio comisivo (TIC), y que no es abarcado por el delito sexual fin.

Para resolver esta controversia recurriremos a jurisprudencia espafiola, lo
cual no es ningtn 6bice para aplicar al &mbito nacional las conclusiones
finales a las que lleguemos en base a ella, toda vez que nuestra normativa
en materia concursal es bastante similar.

i.  Supuesto de concurso de leyes

El concurso de leyes, también denominado concurso aparente de delitos,
no cuenta con una regulacién expresa en nuestro ordenamiento, sin
embargo, posee su fundamento normativo en el principio de non bis
in idem (articulo IIl del Titulo Preliminar del Cédigo Procesal Penal
peruano), que en pocas palabras proscribe sancionar dos veces por los
mismos hechos. Asi las cosas, el concurso de leyes surge cuando una
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conducta puede subsumirse en varios tipos penales al mismo tiempo,
pero que solo es punible por uno de ellos en la medida que tnicamente
este abarcarfa el completo sentido delictivo del comportamiento.

De esta manera, si Juan mata a Alberto a cambio de dinero, su actuaciéon
calza tanto en el delito de homicidio simple, como en el delito de
asesinato u homicidio calificado (articulos 106 y 108 del Cédigo Penal),
no obstante, solamente esta segunda figura es imputable a Juan, pues
abarca el total desvalor social de los hechos, mientras que la primera
omite el elemento de moévil de lucro. Imputar y condenar por ambos
tipos penales vulneraria el principio referido al valorarse doblemente
una misma conducta.

Ahora bien, debemos precisar que, en virtud del principio o criterio de
subsidiariedad, existen ciertos tipos penales subsidiarios que solo se
aplicardn cuando el hecho antijuridico no se encuentre abarcado por un
tipo penal mas estricto. Es lo que sucede, por ejemplo, con el delito de
falsedad genérica (art. 438 del CP) como un tipo penal de recogida que
solo podra imputarse cuando el hecho punible no sea aprehendido por
los demas delitos contra la fe publica. Esta relacién de subsidiariedad
también concurre entre las fases de realizacién de un delito donde la
responsabilidad por un delito consumado se prefiere a la responsabilidad
por tentativa del mismo, y esta tiltima se prefiere ante la responsabilidad
por el acto preparatorio si fuera punible por el ordenamiento penal®.

Conforme a lo mencionado, Montserrat?® sindica que entre el child
grooming y los delitos sexuales que se llegaran a cometer gracias a él,
existe un supuesto de progresion delictiva donde, si bien no hay unidad
factica naturalisticamente hablando, si concurre una unidad normativa
del hecho, toda vez que el sentido delictivo del acto preparatorio se
encuentra ya aprehendido por los delitos que lesionan directamente
la indemnidad sexual del menor. Esto en base a dos razones: i) el child
grooming es solamente un acto preparatorio que constituye el transito para
la comision del delito fin y ii) tanto el grooming como el abuso sexual de
menores afectan un mismo bien juridico, pero con una intensidad distinta.

20 GARCIA, P. (2019). Derecho Penal Parte General (3°. ed.). Lima: Ideas, pp. 854-855.

2. MONTSERRAT, M. (2018). Propuesta para la interpretacion de la cldusula concursal
recogida en el articulo 183, ter 1 (Delito de Online Child Grooming). R.E.D.S.,
pp- 145.
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Sobre esta misma linea de pensamiento se erigen algunos pronuncia-
mientos jurisprudenciales de Espafia, que ven un concurso de normas o
de leyes entre el child grooming y los delitos de los articulos 181 y 189 del
Codigo penal espaiiol, es decir, alli donde la finalidad sexual del groomer
es conseguida. Esta postura tiene su razén de ser, entre otras cosas, en
que el Tribunal Supremo considera que: a) tanto el delito medio como el
delito fin protegen un mismo bien juridico, la indemnidad sexual (STS
97/2015); b) el inicio de la ejecucién del abuso sexual entendido como
delito de lesién, ya absorbe el desvalor del delito de peligro reflejado en
el ciberacoso (STS 527/2015); y c) se trata de un supuesto de progresion
delictiva donde el grooming es el acto preparatorio del abuso sexual
(STS 864/2015).

ii. Supuesto de concurso de delitos

En el concurso de delitos el comportamiento o los comportamientos
punibles son subsumibles en mas de un tipo penal, la diferencia con el
concurso de leyes radica en que en este caso si resultard aplicable mas de
un tipo a efectos de determinar la pena. Existen dos clases de concurso
de delitos segtn la normativa peruana, el real y el ideal (articulos 50 y
48 del Coédigo Penal respectivamente), estableciéndose un tratamiento
punitivo distinto para ambos casos; en el primero concurren varios
hechos punibles que deben ser castigados independientemente, es decir,
habra tantos hechos como tipos aplicables, mientras que en el segundo
existe un solo hecho al cual le son imputables mas de un delito.

Para Aguado Loépez??, cuando el groomer logra conseguir su finalidad
sexual, habria concurso de normas si el bien juridico puesto en peligro
y finalmente lesionado es el mismo. Por el contrario, hablaremos de un
concurso de delitos solo si los bienes juridicos afectados son diferentes
ya sea por pertenecer la indemnidad sexual a sujetos pasivos distintos
—cuando se realiza la propuesta sexual a varios menores, pero no se llega
a abusar de todos o se abusa solamente de uno de ellos—, o por lesionarse
otros bienes juridicos ademas de la indemnidad sexual, como la vida, la

2 AGUADO,S. (2020). Las reformas proyectadas de los delitos contrala “indemnidad sexual”
en las leyes integrales de libertad sexual y de proteccion de la infancia. Especial referencia
a los delitos de “child grooming” y “sexting” (articulo 183 ter). En GONZALEZ, J. L.,
(dir.), Estudios juridicos en memoria de la profesora doctora Elena Gérriz Royo, Ed.
Tirant Lo Blanch, Valencia, 2020, pp. 76.
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salud, la intimidad, etcétera?. En este tltimo caso, subsiste cierto peligro
hacia la indemnidad de los menores que justifica la aplicacién conjunta
del delito de peligro y el delito de lesién, habiendo tantos delitos de
ciberacoso como menores contactados y solicitados que no terminan
siendo abusados?.

No obstante, algunas voces judiciales sostienen ya desde hace afios que,
entre el ciberacoso y el posterior abuso sexual, de llegarse a cometer,
tendria lugar un concurso real inclusive si la indemnidad puesta en
peligro y la finalmente lesionada es la misma. En un estudio reciente,
Sénchez Vilanova® determiné que hubo un cambio de paradigma en la
interpretacién que la jurisprudencia espafiola hacia sobre estas cuestiones
concursales. Asi, si inicialmente se opté por tratar a los supuestos
mencionados como una relacién de concurso de leyes —tal como se
observé en el apartado anterior—, con la STS 777/2017 empezaron a
interpretarse estos casos como un concurso real en algunas sentencias
tanto en sede del Tribunal Supremo como en jurisprudencia menor?.

Esta sentencia entendié que entre el ciberacoso y el abuso sexual existe
una relacién de acto preparatorio y delito fin, donde cada uno de
ellos mereceran sus condenas respectivas por tratarse de un concurso
real delitos. Para fundamentar su postura, el Tribunal Supremo trajo
a colacién el Pleno no Jurisdiccional de fecha 8 de noviembre de 2017,
donde se acord6 que el delito de child grooming y los delitos de lesién
contra la indemnidad sexual eran totalmente compatibles al agregar a los
comportamientos de agresion, abuso sexual, o creacién de pornografia
infantil, un plus de desvalor reflejado en el medio comisivo utilizado
para el acercamiento al menor, a saber, las tecnologias de la informacion
y la comunicacién.

2 En el mismo sentido la STS 109/2017, de fecha 22 de febrero 2017, fundamento
juridico tercero.

2 VILLACAMPA, C. (2015). El delito de online child grooming o propuesta sexual telemdtica
a menores. Valencia: Tirant lo Blanch, pp. 168.

% SANCHEZ, M. (2023). Child grooming y concursos: evolucion del tratamiento
jurisprudencial en el ordenamiento juridico espafiol. Politica criminal., pp. 421.

2 En el mismo sentido, la STS 158/2019; Audiencia Provincial de Girona, sentencia n.°
283/2020; Audiencia Provincial de Valladolid, sentencia 25/2021.
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Y es que claro, esa relacién de subsidiariedad en los grados de realizacion
del delito que justifica en principio el concurso de leyes decae “cuando
la preparacién presenta elementos especiales que no quedan abarcados
por la consumacién”?, toda vez que el abuso sexual posterior ya no
abarcaria el total desvalor del acto preparatorio por no incluir a las TIC
en su ejecucion. Es innegable pues el potencial lesivo que traen consigo
tales tecnologias y que ya fue explicado en lineas anteriores al referirnos
a la investigacion de Jonathan Clough y las caracteristicas crimindgenas
del ciberespacio, como el favorecimiento del contacto con mdultiples
victimas, el anonimato, la facilidad del borrado de huellas del delito, la
ausencia de guardianes capaces, entre otras cualidades que fundamentan
un desvalor adicional reprochable.

iii. Toma de postura

Resulta meridianamente claro que en los casos donde el bien juridico
afectado sea diferente, la aplicacion conjunta del delito de peligro y
el delito de lesién debera tener lugar como concurso real de delitos.
Por el contrario, si se trata de un mismo bien juridico afectado en la
progresion delictiva, en este caso la indemnidad sexual del menor
contactado por internet y ulteriormente abusado, el debate se acrecienta
de manera exponencial. En este estado de cosas, la doctrina mayoritaria
sostiene que el peligro cede al convertirse en lesiones concretas de
bienes juridicos individuales, toda vez que aquel es el germen de estas,
perdiendo su autonomia, por lo que el concurso de delitos no se aplica
en los supuestos donde el peligro y la lesién son dos fases de un mismo
comportamiento®. Esta afirmacion carece de relevancia si, como aqui,
se opta por la tesis del delito de child grooming como un tipo penal de
lesién de la indemnidad sexual, pues ya no estariamos hablando de una
lesién que absorbe el peligro, sino de dos lesiones de distinta intensidad
que deberan ser evaluadas de manera independiente.

27 JAKOBS, G. (1997). Derecho Penal Parte General. Fundamentos y teoria de la imputacién
(3% ed.). Madrid: Marcial Pons, pp. 1060.

2 HERNANDEZ, J. (1994). Delitos de peligro con verificacion de resultado ; Concurso
de Leyes? Anuario de Derecho Penal y Ciencias Penales., pp. 139.
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Asi pues, De La Mata Barranco® sefiala certeramente que cuando el
desvalor del comportamiento de aquel que se sirve de las TIC para
contactar con el menor se entiende que queda absorbido por consumarse
la finalidad sexual perseguida, y es suficiente la imputacién por uno de
los delitos en conflicto para aprehenderlo en su integridad, optar por el
concurso de leyes es lo adecuado. Sin embargo, ello resulta inaceptable
en supuestos donde el desvalor del grooming pueda ser independizado
con claridad del posterior abuso sexual tentado o consumado. Refiere
este mismo autor que hay una tnica indemnidad sexual que puede
ser lesionada en distintas intensidades y momentos. A contrario sensu,
ello comporta que “en aquellos casos en los que la conducta previa de
grooming carezca de la suficiente gravedad para independizar el tipo, se
tenga que proceder a apreciar un concurso de normas”3’.

Con todo lo dicho hasta aqui podemos afirmar que existen dos rea-
lidades palpables: i) en general, las tecnologias de la informacién y la
comunicacién aportan cierto grado de peligrosidad en la comisién de
comportamientos lesivos de bienes juridicos, lo cual fundamenta el
desvalor o mayor desvalor social del injusto debido a las caracteristicas
criminégenas del ciberespacio como fuente de riesgos y, ii) en especifico,
para el caso del concurso entre comportamientos punibles pertenecientes
a un mismo iter criminis, las TIC son un medio comisivo mas que
no siempre importaran un grado de desvalor suficiente como para
independizar el injusto de preparacién del injusto consumado.

Enese sentido, veremos supuestos donde el recurso a medios tecnolégicos
no suponga més que un “favorecimiento de la dindmica comisiva con la
que se consigue el abuso [...]. En otros, el hecho tecnolégico generara
una lesividad de suficiente entidad como para poderla valorar con
independencia de lo que pueda surgir o no después”3!. Esta es la linea
de pensamiento que considero debemos seguir.

2 DE LA MATA, N. (2017). El contacto tecnolégico con menores del art. 183 ter 1 CP
como delito de lesién contra su correcto proceso de formacién y desarrollo personal
sexual. Revista Electrénica de Ciencia Penal y Criminologia., pp. 23.

% SANCHEZ, M. (2023). Child grooming y concursos: evolucion del tratamiento
jurisprudencial en el ordenamiento juridico espafiol. Politica criminal., pp. 428.

3 DE LA MATA, N. (2017). El contacto tecnoldgico con menores del art. 183 ter 1 CP
como delito de lesion contra su correcto proceso de formacién y desarrollo personal
sexual. Revista Electrénica de Ciencia Penal y Criminologia., pp. 24.
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La existencia de importantisimos estudios cientificos en el campo de
la criminologia demuestra efectivamente que las tecnologias de la
informacion y la comunicacién comportan una especial peligrosidad al
facilitar la comision de delitos. No debemos olvidar, sin embargo, que el
derecho est4d conformado por hechos, valores y normas; y la dogmatica
penal no puede quedarse con el simple dato factico desprovisto de toda
valoracion. Esto cobra singular relevancia en los conflictos de delitos en
el contexto de progresiones delictivas, donde habria que verificar si el
comportamiento precedente ha obtenido en el caso concreto un desvalor
lo suficientemente grave como para castigarlo auténomamente inclusive
alli donde el delito fin se haya consumado, teniendo lugar un legitimo
concurso de delitos. En sentido contrario, si el desvalor del uso de las TIC
no ha sido lo suficientemente relevante, procedera un simple concurso
de leyes. Es una cuestion que debe ser tratada finalmente caso por caso.

Las nuevas tecnologias son pues un dato factico mas a valorar en este
contexto, sus caracteristicas brindan cierta proteccién al delincuente
—anonimato, ausencia de vigilancia policial, facilidad de borrado de
huellas, contacto con mdultiples victimas, etc.— que convierte su con-
ducta antijuridica en un ataque sobre seguro, una especie de alevosia
que constituye algunas veces una circunstancia agravante en los
ordenamientos penales sustantivos. Asi pues, a mi juicio, alli donde tal
garantia de actuar desprovisto de riesgos se pierda, o sea muy minima
o irrelevante, por ejemplo, cuando la finalidad sexual se comete en el
ambito fisico-presencial, los beneficios de las TIC también decaeran pues
el delincuente se expone a una mayor probabilidad de ser descubierto o
detenido, absorbiendo entonces el delito fin al acto preparatorio punible.

Lo que se quiere, por dltimo, es que las penas sean proporcionales al
desvalor del hecho, idea que subyace al principio del non bis in idem y
al concurso de leyes y de delitos. Esto no nos debe llevar a la errénea
conclusiéon de que la suficiente entidad del desvalor de las TIC deba
probarse en cada tipo penal que requiera su uso como agravante®> o como
elemento objetivo del tipo, puesto que en aquellos tal desvalor ya se
presume como idéneo para fundamentar una pena o una agravacién de
la misma. Afirmar lo contrario seria desvirtuar el principio de legalidad.

%2 Como sucede en el articulo 316-A del Cédigo Penal peruano, que castiga con
una pena agravada la apologia al terrorismo a través de las tecnologias de la
informacién y la comunicacién.
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Sin embargo, cabe traer a colacién que la importancia que actualmente
se le da al fenémeno de las nuevas tecnologias en la dogmatica penal,
tiene fecha de caducidad, pues tal como sostiene el profesor Agustina3:
“En unos afos, todos los delitos se explicaran o se probaran con base
en la suma de acciones y omisiones por medios fisicos y virtuales. Las
interacciones humanas serdn completamente hibridas. En ese escenario,
perdida la novedad del ciberdelito, carecerd de sentido referirse a una
tipologia distinta, tampoco desde el punto de vista de las estructuras
de imputacién”. Ello no le resta relevancia a la tarea dogmatica que
emprendemos algunos sobre el estudio de los llamados ciberdelitos, pues
sigue siendo una cuestién de alta actualidad, una necesidad imperante,
una transicién hacia un nuevo mundo.

V. Conclusiones

El delito de child grooming es, al menos en el ambito nacional, uno
de los que menos atencién ha recibido tanto a nivel doctrinal como
jurisprudencial, lo que resulta preocupante teniendo en cuenta los
desafios que representa no solo por su cuestionada legitimidad en el
ordenamiento penal sostenida por algunos autores debido a que se
trata de un adelantamiento de las barreras de proteccién punitiva, sino
también por los problemas concursales que plantea cuando la finalidad
sexual pretendida por el groomer es conseguida.

A lo largo de este articulo hemos emprendido inicialmente un anélisis
de la tipicidad y naturaleza juridica del grooming, bajo la interrogante
de si el primer pérrafo del articulo 5 de la Ley 30096 sanciona la lesién
efectiva de la indemnidad sexual del menor o su mera puesta en riesgo.
Al respecto hemos identificado tres posturas principales consistentes
en las tesis del peligro abstracto, peligro concreto y de lesion. La
peculiaridad de este tipo penal hace que comparta ciertas caracteristicas
con lo que suele entender la dogmatica por peligro abstracto y concreto,
no obstante, resulta patente que la doctrina mayoritaria, y también los
pronunciamientos judiciales, conviene en reconocer la tesis del peligro
en general (ya sea abstracto o concreto), no asi con la tesis de lesiéon que
adolece de un menor respaldo, lo que no significa que sus argumentos
no sean atendibles.

3 AGUSTINA, J. R. (2021). Nuevos retos dogmaticos ante la cibercriminalidad ;Es
necesaria una dogmatica del ciberdelito ante un nuevo paradigma? Estudios Penales
y Criminoldgicos., pp. 743.
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Para la tesis de lesién, asumida por el autor, el ciberacoso lesiona ya la
indemnidad sexual comprendida como el correcto y normal desarrollo
de la sexualidad del menor, sin intromisiones dafosas, a efectos de
garantizar eventualmente, una vez cumplidos catorce afios, el buen y
responsable ejercicio de su autodeterminacion sexual. En este contexto,
el grooming perturba y distorsiona ya la imagen que tiene el menor sobre
su propia sexualidad al recibir propuestas libidinosas, habida cuenta de
que la indemnidad del menor abarca tanto la esfera somatica como la
psicosexual. De cualquier forma, sea que se opte por una u otra postura,
del anélisis efectuado podemos llegar a un resultado concluyente, y
es que el acoso online de menores constituye un adelantamiento de la
proteccién penal, una especie de acto preparatorio donde se pretende
evitar la comisién de otros delitos sexuales tradicionales.

Tal adelantamiento delas barreras punitivas tiene su legitimo fundamento
en tres razones fundamentales: i) la multiplicidad de cursos lesivos que
se pueden derivar del ciberacoso, como bien puede ser la consecuciéon
de las finalidades sexuales o la obtencién de material pornografico por
parte del groomer, ii) la importancia del bien juridico indemnidad sexual
y iii) las caracteristicas inherentes a las TIC [Janonimato, facilidad para el
borrado de huellas del delito, facilitacion del contacto entre el victimario
y multiples victimas potenciales, ausencia de guardianes capaces, etc.
Las dos primeras razones dotan de un especial sentido delictivo al
grooming, haciendo que el acto preparatorio pierda su equivocidad; la
tercera, por otro lado, otorga un plus de desvalor al injusto por valerse de
medios que vuelven a la conducta tipica méas gravosa y, en ese sentido,
reprochable.

Por otro lado, cabe sefialar que la regla general en materia concursal es
que el inicio de la ejecucién o la consumacién del delito fin absorba el
desvalor social del acto preparatorio, pues también hay una relacién de
subsidiariedad entre los grados de realizacién de un delito que justifica
la aplicacién del concurso de leyes en este caso. Esta subsidiariedad se
pierde, sin embargo, cuando la conducta de preparacion afiade ciertos
elementos que no prevé el delito fin y que, por ende, éste no abarcaria
todo el desvalor de los hechos, procediendo asi un concurso de delitos.

Ahora bien, el hecho de que entre el ciberacoso y los eventuales
actos libidinosos o el acceso carnal haya un supuesto de progresion
delictiva, no debe llevar a afirmar que siempre que la finalidad sexual
pretendida por el groomer sea conseguida, tenga lugar un concurso de
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leyes, toda vez que el medio comisivo tecnologias de la informacién y
la comunicacion, por lo general, agregan un plus de reprochabilidad
al injusto. No obstante, no es menos cierto que muchas veces el uso de
tales tecnologias solamente favorece la dindmica comisiva del grooming
sin llegar a adquirir mayor relevancia. Por ende, solamente cuando el
grooming en el caso concreto adquiera una lesividad suficiente como
para merecer su punicién auténoma, cabra un concurso de delitos, caso
contrario, se debera proceder con el concurso de leyes.
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Cada vez que las sociedades atraviesan
por periodos criticos en sus aparatos productivos,
el tema de la Etica sale a relucir.

- Antonio Romero, 1998!

I. Consideraciones preliminares sobre la ética y su relacién
en el ambito del derecho del trabajo.

Se define la ética como “(...) el conjunto de ideas, principios e ideales que
una sociedad imagina para si misma, con el objetivo de afirmar el bien
y negar el mal. Asi, la Etica trata de relaciones humanas: de qué hace la
gente con otra gente. Regula la conducta entre nosotros”? (Barilko, 1998).
Por tanto, como subcampo de la filosofia, la ética determina el conjunto
de valores, principios e ideales como el respeto, la integridad o la justicia
que rigen una sociedad, a efectos encaminarla hacia un referente o
modelo deseado, como la utopfia.

En base a estos principios y valores, se busca entonces orientar y prever
la conducta moral del ser humano como parte de una sociedad, es decir,
lo que hace una persona frente a su homoélogo, diferenciando entre
lo que significa el accionar de un buen y un mal comportamiento, un
comportamiento coherente e incoherente con el respeto hacia los demas:
“En general, la ética es una disciplina filoséfica, que tiene un caracter
normativo y practico, sobre cémo actuar en el entorno social, donde se
inserta el individuo, aplica los principios éticos para conciliar la moral
, los deseos y las capacidades de las personas para actuar de manera
coherente” (Gonzéles & Martinez, 2020)%. Asi pues, la ética busca
armonizar la libertad inherente del ser humano para actuar segtin sus
deseos y aspiraciones con el deber de que este accionar sea moral, y se
prevea las posibles consecuencias de sus actos, evitando hacer dano

1 ROMERO, A. (1998). La ética del trabajo: un caso particular en Barquisimeto. Como
se cita en ERMIDA, O. (2005). Etica y derecho del trabajo. IUS ET VERITAS, 15(30),
pp. 228-246.

2 BARYLKO, J. (1998). Etica para argentinos. Buenos Aires, Argentina: Editorial
Aguilar.

3 GONZALEZ, M. & MARTINEZ, D. (2020). Dilemas Eticos en el Escenario de la
Inteligencia Artificial. Economia & Sociedad, 25(57), pp. 1-17.
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y procurando el respeto hacia a sus similares como parte del mismo
conjunto social (Cuadro N° 01).

Ahora, en el marco de un Estado Constitucional de Derecho, muchos
de estos valores y principios son respaldados por el mismo Estado
y las constituiran como fundamentos de conducta que regiran el
comportamiento de las personas. Asi, estas normas juridicas - principios
establecen pautas generales que irradian sobre las ramas que componen
nuestro ordenamiento juridico, como por ejemplo, la del derecho laboral.

Asi pues, en pro del desarrollo social, la ética busca regular nuestra
conducta determinando un conjunto de valores y principios, conciliando
nuestra libertad para actuar conforme a nuestra voluntad con el deber
de que este accionar sea moral, conforme a tal conjunto de valores, y, en
consecuencia, se evite hacer dafio a nuestros similares, como parte de un
mismo conjunto social.

Cuadro N° 01
Regulacion ética de

las relaciones
UINERES

Principios
éticos

Libertad inherente

Conducta moral
del ser humano

Dicha finalidad no se excepttia en el marco de una relaciéon laboral, en el
que existe un marco asimétrico entre las dos personas que constituyen
tal relacion juridica. Asi, si bien esta relacién la puede constituir, en
principio, dos personas similares entre si, juridicamente una ostenta
mas poder y, por tanto, més libertad de accién frente a su similar,
consecuencia de la capacidad de tomar decisiones que puedan afectar
(de manera positiva o negativa) la situacioén juridica de su contraparte,
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quien consecuentemente, y solo en el marco de esta relacién laboral,
sufrira inevitablemente una disminucién de su libertad.

Aunque parezca injusto, tratindose de dos homologos entre si, lo cierto
es que en una relacién laboral este marco asimétrico entre ambas partes
es vital. Asi pues, la complejidad de nuestro conjunto social se refleja
en que, por un lado, seamos bastante similares entre si, pero también
en que diferimos en muchos otros aspectos, como nuestra manera de
pensar y, en consecuencia, las diferentes decisiones que tomariamos en
una situacién similar. Ante ello, surge la necesidad del establecimiento
de jerarquias, de una o algunas personas a la que se les atribuyan mas
poder y capacidad de decision, para que se coordinen esfuerzos hacia un
interés unitario. En el marco de una relacion laboral, dicha coordinacién
de esfuerzos debera realizarse a través del poder de direccién, por
medio del cual, el empleador puede organizar y reglamentar la manera
en que los trabajadores deben actuar y disponer sus esfuerzos en el
centro de labores, asi como supervisar y, de ser el caso, sancionar alguna
inconducta.

Por tanto, en el marco de una relacién juridica en el que la distribuciéon
desigual de poder conlleva a un marco asimétrico entre dos similares
que la constituyen, la regulacién de la conducta en base a un conjunto
de valores y principios en la que se prevé que nuestro accionar sea moral
cobra especial importancia, pues un accionar inmoral podria conllevar a
un abuso de poder. De este modo, la ética cobra un papel méas relevante
dentro de una relacién laboral, en la que su impacto es mas fuerte y
necesario —a comparacion de otras relaciones juridicas simétricas—
ante riesgos de abusos de una parte que necesariamente debe ostentar
més poder.

Asipues, si bien la ética toma un papel mas relevante en estas situaciones,
locierto es que, ante la necesidad de la existencia de una asimetria entre las
partes de la relacién laboral, se procurard una atenuacién de tal asimetria
sin que se busque una igualdad entre las partes, perviviendo una parte
fuerte y otra débil. En consecuencia, la regulacién de la conducta de las
partes en base a un conjunto de valores en la que se prevea el respeto y se
evite hacer dafio se traducira en una finalidad protectora que amparara a
la parte mas débil del contrato (Cuadro N° 02).
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Cuadro N° 02
A

2

\o )

o Trabajador

e (Subordinacion

5 juridica)

&

o
Empleador
(Poder de

direccion)

PODERY LIBERTAD

En base a esto, se manifiesta el importante contenido ético en el derecho
laboral, el cual asume un rol protector de la parte que se mantendra con
menos poder en la relacién laboral: “El objetivo axiolégico del Derecho
del Trabajo y de la Seguridad Social es claramente, la proteccién del débil
en la relacion de trabajo, la promocion de la igualdad, la biisqueda de la
paz social y de la justicia social, la promocién de la autonomia colectiva”
(Ermida, 2005)*.

Por tanto, una relacién juridica de naturaleza laboral se regula de manera
diferente a comparacion de relaciones juridicas de otro tipo, debido a
la asimetria inherente entre las partes que constituyen tal relacién. La
atenuacion de la desigualdad entre las partes, la proteccién de la parte

¢ ERMIDA, O. (2005). Etica y derecho del trabajo. IUS ET VERITAS, 15(30), 228-246,
pp- 232.
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maés débil del contrato laboral, entre otros aspectos, promueven valores
morales como la igualdad, la justicia y la paz social que deberia regir
nuestra sociedad enmarcada en un Estado Constitucional de Derecho.

Por tanto, la ética cobra una especial importancia en el marco de una
relacién laboral ante su naturaleza asimétrica, y el riesgo de que se
constituya un abuso de poder, aunado también a que un contrato laboral
es uno de tracto sucesivo, es decir, que no se agota ni culmina con la
realizaciéon de una tarea. Junto a lo anterior, Ermida (2005) ademas
resalta lo siguiente:

Si observamos conjuntamente la (...) implicacién personal del trabajador
en la ejecucién de la relacion de trabajo y la continuidad o durabilidad
de las relaciones de trabajo, apreciaremos la especial importancia del
contenido ético de la relacién de trabajo, que es diferente al contenido
ético de un contrato de ejecucion instantanea®.

Por tanto, al ser el contrato laboral uno de tracto sucesivo prolongado
en el tiempo en el que se vinculara en gran medida la vida, el tiempo
y la salud de la persona del trabajador, es crucial conciliar la libertad
inherente del ser humano para actuar segiin sus deseos con el deber de
que este accionar sea moral, es decir, que en el &mbito del derecho laboral
constituirfa en la exigencia de condiciones minimas protectoras para el
trabajador frente a la libertad contractual que podrian tener las partes en
una relacién juridica de distinta naturaleza.

Asi, surge un reconocimiento de derechos especificos e inespecificos
que protegen al trabajador, quien, al invertir gran parte de su tiempo y
salud en esta prestacién de carécter personal y prolongada en el tiempo,
otorga una significativa dimensién humana al trabajo prestado, de ahi
que la Declaraciéon de Filadelfia comience resaltando, en su inciso a)
articulo I, como primer principio fundamental que el trabajo no es una
mercancia®. Dado que, considerandolo como un bien o mercancia que
puede sustituirse o descartarse sin mas, se desligaria el factor humano
del trabajo y los derechos que goza el trabajador, se desnaturalizaria la

5 Ibid., pp. 235.

¢ Organizacion Internacional del Trabajo. (1944). Declaracion relativa a los fines y
objetivos de la Organizacién Internacional del Trabajo (Declaracién de Filadelfia)
https:/ /webapps.ilo.org/static/spanish/inworkcbpolicyguide/declaracion
defiladelfial1944.pdf
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relacién juridica generada entre las partes, suprimiendo el contenido
ético del derecho laboral ante la no necesidad ya de proteger ni atenuar
una desigualdad existente si es que el trabajo se reduce solo a la venta
y compra de una mercancia. Asi pues, dicho factor humano proviene
del valor intrinseco y la dignidad que tiene toda persona por su misma
condicién de tal que la hace merecedora del disfrute de determinados
derechos durante e incluso previamente al inicio de una relacién laboral,
independientemente del mecanismo o tecnologia que se use para
gestionar los procesos organizacionales de un centro de labores.

II. La implementacién de la ética en los sistemas de la
inteligencia artificial

La inteligencia artificial (en adelante, la “IA”) es una tecnologia cuya
evolucién se ha dado rapidamente generando muchas ventajas, como
la reduccién de costos o de tiempo en el procesamiento de cantidades
significativas de datos. Sin embargo, su evoluciéon no debe estar
encaminada solo en cuanto al incremento de su eficiencia, sino también
en cuanto a la moral y la ética. Asi, toda aplicacién de la ciencia y la
tecnologia debe partir del respeto y la proteccién a las personas, evitando
hacerles dafio, reduciendo los perjuicios y maximizando sus beneficios.

Por tanto, la ética influye en nuestra forma de utilizar la tecnologia y, por
tanto, a los sistemas de IA, previendo de que nuestro comportamiento
sea acorde a los valores morales que una sociedad reconoce como parte
de si, dando lugar a lo que se denomina como la “ética de la IA”:

(...) iv) La ética aplicada, a la que le preocupa lo que estamos obligados
a hacer (o lo que se nos permite hacer) en una situacién especifica (...) La
ética de la inteligencia artificial se considera generalmente un ejemplo de
la ética aplicada que se centra en los problemas normativos que plantea el
desarrollo, despliegue y utilizacion de la IA”.

De este modo, aun cuando parezca que los efectos positivos o negativos
provengan directamente de la tecnologia y de computadoras con inte-
ligencia asimilable a la humana, no olvidemos que el propésito que le
asignemos y nuestro comportamiento en torno alaIA pueden y deben ser

7 Comision Europea, Direccién General de Redes de Comunicacién, Contenido y
Tecnologias. (2019). Directrices éticas para una IA fiable. Oficina de Publicaciones.
https:/ / data.europa.eu/doi/10.2759/14078
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encausados bajo principios éticos, pues «(...) las caracteristicas positivas
y negativas inherentes a los seres humanos se reflejan en los resultados
de la revolucién cientifica derivada de los avances de la informética. Se
trata de decisiones morales en el entorno digital de las personas, sobre
como las emplean y la forma en que se relacionan entre si®” (Ramos,
2018, como se cité en Gonzélez & Martinez, 2020).

Un dispositivo o aparato electrénico con tecnologia de IA no puede
evaluar si el procesamiento de ciertos datos y la decisién o la solucién
a la que llegue pueda generar efectos negativos indirectos hacia un
determinado sector delasociedad, pues se limita a seguir secuencialmente
las instrucciones instaladas en su algoritmo creado especialmente
para generar la mayor precisién y eficacia en la decisién, predicciéon o
solucién que proponga. Asi pues, una computadora carece de sentido
moral o preocupacién sobre lo que se considera correcto o incorrecto.
Ante esta situacion, la ética de la IA establece pautas de comportamiento
de las personas en torno al desarrollo, programacién y uso de sistemas
de IA, de manera que se prevea que tales conductas no generen dafio
a la sociedad y se contintde aprovechando de los beneficios que genera
promoviendo su utilizacién. De hecho, las cuestiones éticas que implican
el uso de la IA significan una limitacién para su implementacién en la
gestion de estructuras organizativas empresariales, pues las principales
barreras que impiden ello incluyen habilidades y experiencia limitadas
en IA (33%), demasiada complejidad de datos (25%) y preocupaciones
éticas (23%)°.

Por lo tanto, la ética de la IA armoniza el deber de un comportamiento
responsable durante todo el ciclo de vida de la IA y el aprovechamiento
de sus beneficios, promoviendo el desarrollo y uso de una IA eficaz y
confiable. Ante tal objetivo, son principalmente la Comisién Europea (
en adelante, “CE”) a través del documento “Directrices Eticas para Una

8 RAMOS, M. (2018). La ética digital se consolida como un aspecto clave en la toma
de decisiones. CIO. Como se cita en GONZALEZ, M. & MARTINEZ, D. (2020).
Dilemas Eticos en el Escenario de la Inteligencia Artificial. Economia & Sociedad,
25(57), pp. 1-17.

9 IBM. (2024). Data suggests growth in enterprise adoption of AI is due to
widespread deployment by early adopters. IBM Newsroom. https://newsroom.
ibm.com/2024-01-10-Data-Suggests-Growth-in-Enterprise-Adoption-of-Al-is-Due-
to-Widespread-Deployment-by-Early-Adopters
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IA fiable” y la Organizacion de las Naciones Unidas para la Educacién, la
Ciencia y la Cultura - UNESCO, a través del documento “Recomendacién
sobre la ética de la inteligencia artificial” las que han emitido pautas o
recomendaciones estructuradas en una lista de principios éticos en el uso
y desarrollo de la IA, que se inspiran en valores morales como la libertad,
democracia, justicia y paz social.

Por tanto, a continuacién, analizaremos las implicancias éticas en el uso
de la IA para la seleccién de personal en empresas o entidades publicas,
haciendo referencia a las directrices o principios mas relevantes de
ambos documentos para encausar un uso coherente de la misma en este
campo de accién:

a. Principio de autonomia humana: se prevé que el desarrollo de
sistemas de IA se encuentre centrado en las personas, quienes deben
controlar y supervisar su funcionamiento. En materia de seleccién
de personal, la decisién final y eleccion del candidato ideal deberia
estar respaldada por una supervisiéon humana y no realizarse de
manera automatica por el sistema de IA.

b. Principio de responsabilidad: dado que existe supervisiéon hu-
mana sobre las decisiones que tome la IA, también debe existir
una responsabilidad atribuible a una persona fisica o juridica
por los resultados de dichas decisiones. Por ejemplo, podria res-
ponsabilizarse a al ingeniero que desarrollé un algoritmo que
favorece a personas de una determinada condicién econémica en el
marco de un proceso de seleccién.

c.  Principio de transparencia y explicabilidad: para que una persona
pueda identificar realmente si es que alguno de sus derechos ha sido
vulnerado, deberia saber primero, explicado de manera sencilla, en
que se baso la IA para realizar una determinada decisién. De este
modo, un postulante deberia saber, primero, si es que un proceso
de seleccién serd gestionado parcial o totalmente por una IA vy,
segundo, conocer de forma sencilla los motivos de la decisién final.

d. Principio de prevencion de riesgos: el uso de la IA no debe
provocar dafos a las personas, por lo que se prevé una evaluacion
de riesgos previa a su funcionamiento. Asi, siendo que no todo
uso de IA genera los mismos beneficios o los mismos riesgos o
repercusiones en la sociedad, debera ponerse especial atencion a
los mecanismos que puedan afectar de manera directa o indirecta
a los seres humanos, sobre todo, si se realiza en un marco de
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asimetria entre personas, como podria ser el caso de que se use
para la seleccién de personal, en la que los derechos a la privacidad
y no discriminacién de los postulantes podrian verse afectados: «
Prestar una atencién especial a (...) colectivos que se hayan visto
histéricamente desfavorecidos o que se encuentren en riesgo de
exclusién o en situaciones caracterizadas por asimetrias de poder o
de informacién, como las que pueden producirse entre empresarios
y trabajadores o entre empresas y consumidores'.

i.  Directrices éticas en el marco de un proceso de seleccién
gestionado por IA respecto al riesgo contra la privacidad de los
postulantes

Como mencionamos previamente, la IA de aprendizaje automatico ha
experimentado un rapido crecimiento, maximizando sus beneficios en
cuanto al procesamiento de datos de diversas fuentes, lo que hace que la
tecnologia se perfeccione, aprenda y pueda ofrecer cada vez decisiones
maés precisas. Esto debido sobre todo al Big Data (en adelante, “BD”)
que se define como grandes cantidades de datos y conjuntos de datos
complejos que pueden ser estructurados (nombres o direcciones de
clientes), no estructurados (archivos de audio o publicaciones en redes
sociales) o semi-estructurados (archivos JavaScript o XML) (Mucci &
Stryker, 2024)11. Asi pues, siendo que los datos son el elemento vital en
el funcionamiento de la IA, una enorme cantidad de estos significa un
mayor aprendizaje, aunque no siempre sea el mas 6ptimo.

Debido a la digitalizacién, muchos de nuestros datos son rapida y
facilmente accesibles a través de cualquier dispositivo con acceso a
internet, como, por ejemplo, saber de cuantos inmuebles una persona es
propietaria o de opiniones pasadas de toda indole publicadas en redes
sociales de acceso ptblico.

De modo tal, que el BD puede suministrar a los sistemas de 1A datos
de toda clase y materia para que esta pueda encontrar en cuestion de
segundos patrones o correlaciones entre estas y aprender a partir de esta
nueva informacion autogenerada.

10 Comision Europea, Direcciéon General de Redes de Comunicacion, Contenido y
Tecnologias. (2019). Directrices éticas para una IA fiable. Oficina de Publicaciones.

T MUCCL T. & STRYKER, C. (2024). What is big data analytics? Recuperado de:
https:/ /www.ibm.com/ topics/big-data-analytics
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Asipues, si bien la propia naturaleza del contrato laboral, como de tracto
sucesivo y prestacion personalisima, incide en la importancia de su
etapa previa (proceso de seleccién), de quién serd contratado de manera
indefinida una vez superado el periodo de prueba, es también su propia
naturaleza la que abarca un importante componente ético y el respeto de
los derechos fundamentales del trabajador y de la persona que postula a
una determinada convocatoria.

En el marco de una convocatoria gestionada por A, los datos personales
a los que puede acceder esta tecnologia pueden ser recabados bien de
una fuente directa, como las facilitadas por el postulante al registrarse en
una determinada plataforma virtual ( como su namero de DNI o fecha
de nacimiento) o también generada por la misma IA, cuya habilidad
de aprendizaje y reconocimiento de patrones puede inferir nueva
informacién a partir de los datos facilitados por el postulante; o bien
pueden ser recabados de una fuente indirecta o ajena, la cual seria la que
fue accesible a través del BD, como podria ser articulos juridicos que
elaboraste y publicaste anteriormente en una pagina web, noticias de
prensa divulgadas que aluden a tu persona o saber tu puesto en el cuadro
de méritos de una convocatoria publica pasada en la que participaste
(Cuadro N° 3).

Cuadro N° 03
( )
Proporcionados
( p por el postulante
Fuente directa :
2 L ) Datos
Recoleccion de datos autogenerados
personales en un por la IA
proceso de seleccion
J ( A
Fuente indirect Obtenidos a través
uente indirecta del Big Data
& J | J

Todos esos datos podrian ser procesados a través del algoritmo de la IA,
en la que se identificaran entre rasgos favorables o desfavorables para
predecir finalmente quién podria adaptarse mas rapido a la empresa y
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tener el mejor desempefio laboral. Sin embargo, debido a que muchas
veces la decision final trasciende de la informacién ofrecida directamente,
pudiendo accederse a data personal o hasta sensible, se presenta el riesgo
que pueda estarse vulnerando la privacidad de algtin postulante. Ante
dicho tipo de riesgos, la CE y la UNESCO establecen pautas éticas del
uso de la IA:

a. Intimidad y protecciéon de datos: la privacidad de las personas
debe ser respetada a lo largo de todo el ciclo de vida de los sis-
temas de IA, debiendo recopilarse, inferirse o compartirse datos
de forma coherente. Es decir, en el marco de un proceso de
seleccion, debera preverse utilizar solo los datos necesarios para
identificar al candidato ideal, entre los que pueden considerarse
datos personales o no personales, siendo en todo caso prohibido
el analisis de datos sensibles de la persona, a los que la IA podria
acceder o inferir a través de data suministrada por el BD, como por
ejemplo, la inferencia de la orientacién sexual de un postulante a
partir de los perfiles a los que da “follow” o publicaciones que da
“like” en redes sociales. Asimismo, en caso de que una empresa
decida compartir los resultados de un test de personalidad con
una empresa especializada en reclutamiento para una opinién
complementaria, deberd hacerlo garantizando la confidencialidad
de los datos personales.

b. Seguridad y proteccion: en este caso, los datos recolectados y
posteriormente almacenados por el usuario deben resguardarse
para prevenir riesgos de seguridad o proteccion de la informacién,
como filtraciones de datos. Por ejemplo, si una empresa decide
almacenar la informacién de ciertos postulantes prospectos para
invitarlos a convocatorias futuras, este archivo debe realizarse
garantizando la integridad y protecciéon de los datos, generdndose
una obligacién de proteccién a la privacidad que persiste incluso
después de culminado el proceso de seleccion.

En resumen, a través de estos dos principios éticos en particular,
se pretende encausar el uso que pueda darse a herramientas como
la IA para evitar en la medida de lo posible riesgos relacionados a la
afectacion al derecho de la privacidad de las personas y, en el marco de
un proceso de seleccion, el de los postulantes. Y es que, ante la intenciéon
de una decisién o prediccién més precisa, se procura dotar a la IA de la
mayor cantidad de datos posible, entre los cuales podrian extraerse y
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analizarse, voluntaria o involuntariamente, datos personales (sensibles o
no sensibles) sin el consentimiento previo debido. Finalmente, la funcién
de la IA serd evaluar como favorable o desfavorable determinados
rasgos identificados a partir de los datos proporcionados sobre los
participantes de un proceso de reclutamiento, pudiendo generarse un
trato discriminatorio.

ii. Directrices éticas enel marco deun procesodeselecciéon gestionado
por IA respecto al riesgo de tratamiento discriminatorio hacia los
postulantes

Anteriormente se creia que, tratdindose de algoritmos matematicos que
tomaban decisiones, lo légico seria que una ventaja que aportaria la
IA seria la desaparicién de sesgos y subjetividades que muchas veces
influian en las decisiones humanas. Sin embargo, es todo lo contrario:
“La discriminacién algoritmica, no obstante, afiade nuevas dimensiones
al problema de la discriminacién y es que los sistemas de IA no solo
reproducen las discriminaciones existentes, sino que las sistematizan
y las amplifican a grande escala y a una velocidad vertiginosa”
(Bolukbasi et al, 2016)'2. Es decir, en caso de que una empresa lleve
afios usando una IA que, mediante su proceso de aprendizaje en base
a su experiencia, asimil6 que es favorable que los postulantes mayores
a 45 afios sean descartados automéaticamente de cualquier proceso de
seleccion convocado por la empresa, el modus operandi de la IA generara
inflexibilidad y automatizacién en el uso de tal fundamento de decisiéon
y, a diferencia de las decisiones humanas que tienden a variar con el paso
del tiempo, la automatizaciéon de la IA generard constancia y repeticion
en cuanto a dicho trato discriminatorio, reduciendo completamente
las posibilidades de una persona mayor a tal edad de acceder a algtn
empleo en tal centro de labores: “Schellmann cree que el mayor riesgo
que plantea este tipo de software para los puestos de trabajo no es que las

12 BOLUKBASI, T., CHANG, K., ZOU, ], SALIGRAMA, V., & KALAIL A. (2016).
Man is to Computer Programmer as Woman is to Homemaker? Debiasing
Word Embeddings. Proceedings of the 30th International Conference on Neural
Information Processing Systems, NIPS'16. Como se cita en Ginés, A. (2024).
Algoritmos sesgados en el trabajo. Consideraciones entorno a su tratamiento
juridico. Trabajo y derecho: nueva revista de actualidad y relaciones laborales,
19), pp. 1-37.
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maquinas ocupen los puestos de los trabajadores, como suele temerse,
sino que les impidan conseguir un puesto” (Lytton, 2024)'3.

El trato discriminatorio producido por IA, que podria darse también en
el marco de una convocatoria laboral, puede producirse a lo largo de
todo su ciclo de todo su ciclo de funcionamiento (Cuadro N° 04).

Cuadro N° 04

Desarrollo Entrenamiento
discriminatorio  discriminatorio

Autoaprendizaje
discriminatorio

A. Desarrollo discriminatorio de la TA

La discriminacién puede provenir desde la etapa en la que algin
ingeniero especializado en software desarroll6 el algoritmo de
una IA simbélica o de aprendiza automaético, durante la cual
puede haber agregado de manera voluntaria que determinadas
caracteristicas o rasgos de la persona, como su raza o condicién
econdémica, representen puntos en contra o desfavorables en el
marco de un proceso de seleccién.

Aunque también este desarrollo discriminatorio podria darse de
manera involuntaria, pues dado que la IA es desarrollada por un

13 LYTTON, C. (2024). AT hiring tools may be filtering out the best job applicants. BBC
Worklife. https:/ /www.bbc.com/worklife/article/20240214-ai-recruiting-hiring-
software-bias-discrimination
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ser humano, su pensamiento o sesgos positivos y negativos podrian
influenciar inconscientemente en su desarrollo, lo que generaria
posteriormente que la IA considere también determinados rasgos
como favorables o desfavorables, positivos o negativos en una
persona.

Unejemplosobreeste tipo de discriminacién se presenté enagosto de
2023, cuando la Comisién para la Igualdad de Oportunidades en el
Empleo (EEOC, por sus siglas en inglés) demandé a tres empresas
que brindaban servicios de tutorfa bajo la marca “iTutorGroup”,
sobre la base de que esta violaba la Ley de Discriminacién por
Edad en el Empleo de 1967, pues el programa de contratacién de IA
que utilizaba rechazaba automaticamente a las candidatas mujeres
de 55 afios 0 mas y a los candidatos varones de 60 afios o mas.
Finalmente, iTutorGroup acordarfa una indemnizacién a favor de
los postulantes rechazados autométicamente (Kempe, 2024)4.

Entrenamiento discriminatorio de la IA

A diferencia del anterior supuesto, este tipo de discriminacién
abarca la etapa post-desarrollo de la IA, por lo que solo puede
ser realizada por una IA de aprendizaje automatico: «(...) cuando
esos datos sobrerrepresentan o sobrepresentan a ciertos grupos,
pueden producirse resultados sesgados. (...) Esto podria provocar
que la herramienta rechace a candidatos calificados que poseen
las habilidades necesarias pero cuyos curriculos no fueron
comprendidos con precision por la herramienta»'s.

Un caso ilustrativo sobre esto se dio cuando los programadores de
la empresa “Amazon” suministraron a la IA (que funcionaba como
herramienta de filtro y seleccién de CVs) con solo datos contenidos
en curriculums de hombres, dado que estos representaban en su
mayoria a quienes trabajaban en tal empresa. Debido a esto, la IA

14

15

KEMPE, L. (2024). Navigating the Al employment bias maze. American Bar

Association. https:/ /www.americanbar.org/ groups/business_law/resources/
business-law-today/2024-april /navigating-ai-employment-bias-maze/
Idem.
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dio preferencia a los CVs de hombres, dejando en desventaja a las
mujeres postulantes (Ayoub, 2022)°.

Autoaprendizaje discriminatorio de la IA

Finalmente, y una vez ya entrenada una IA usada como herramienta
de seleccién de personal, la cual aprende automaticamente a partir
de su experiencia de uso, esta aprendera y generara su propia
informacién para dar como resultado predicciones cada vez mas
precisas. Cabe resaltar que, como sefialamos anteriormente, la IA
es amoral y se basa principalmente en mejorar su eficiencia, mas
alla de que pueda producir dafos a un sector de la sociedad, por lo
que un trato discriminatorio serfa considerado justificado por esta
siempre que le permita brindar cada vez mejores predicciones en
favor de los intereses de quienes la implementan.

Un ejemplo ilustrativo sobre este tipo de discriminacién es el de
la start-up “Gild”, la cual ofrecia servicios de busqueda de talento
a empresas. El modelo encontr6é una correlacion estadistica entre
las habilidades de codificar de una persona, su participaciéon
en foros de programacién y la visita de paginas web de manga
japonés, actividades que eran practicadas en casi su totalidad
por hombres. En este caso, el algoritmo identificé una correlacion
estadistica entre visitar una pagina de manga japonés y buenas
habilidades para codificar y, en consecuencia, lo reproducia en
sus decisiones, generando indirectamente una desventaja sobre
las mujeres postulantes!” (Ginés, 2024). Cabe resaltar que en
cada uno de los tipos de discriminacién antes sefialados puede
identificarse tanto discriminacién del tipo directa e indirecta.
Asi pues, discriminaciéon directa seria por ejemplo el caso de
“iTutorGroup”, en el que la IA se basaba directamente en la edad
y el sexo de los postulantes para filtrar automaticamente sus CVs

16

17

AYOUSB, S. (2022). Recruitment by robot: how Al is changing the way Australians
get jobs. The Guardian. https:/ /www.theguardian.com/technology/2023/oct/23/
ai-recruitment-job-search-artificial-intelligence-employment

GINES, A. (2024). Algoritmos sesgados en el trabajo. Consideraciones entorno a su

tratamiento juridico. Trabajo y derecho: nueva revista de actualidad y relaciones
laborales, (19), pp. 1-37.
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y descartarlos. Por otro lado, un ejemplo de trato discriminatorio
generado involuntaria e indirectamente seria el del caso “Gild”.

En ese sentido, se han establecido directrices éticas con la finalidad
de evitar este tipo de riesgos sobre las personas, especialmente en
el marco de una relacién juridica laboral:

a) Principio de equidad y no discriminacién: mediante el uso de
la IA, se busca evitar que se reproduzcan, sistematice y mag-
nifique tratos discriminatorios o sesgos injustos: “Los actores
de la IA deberian hacer todo lo razonablemente posible por
reducir al minimo y evitar reforzar o perpetuar aplicaciones y
resultados discriminatorios o sesgados a lo largo del ciclo de
vida de los sistemas de IA, a fin de garantizar la equidad de
dichos sistemas”?8.

De este modo, si bien estas directrices éticas son un buen punto
de partida para encausar el comportamiento humano en el uso
de la IA como herramienta de seleccién de personal, propiamente
no pueden asegurar el comportamiento ético en torno a la IA de
los actores involucrados en su ciclo de vida, motivo por el cual
recientemente se vienen estableciendo medidas juridicas que,
inspirados en dichos principios, regulan o regulardn a futuro el uso
que deberia darse a dicha tecnologia.

Medidas juridicas sobre la regulaciéon del uso y desarrollo
de la IA como herramienta para seleccionar personal

andlisis elaborado por el Dr. Gutiérrez en el “Documento de

Consulta sobre la Regulacion de la Inteligencia Artificial” (“ Consultation
Paper On Al Regulation”) se identifica que las leyes y proyectos de ley
publicados o propuestos durante estos udltimos afios, siguen nueve
enfoques regulatorios complementarios entre si (ordenados desde el
menos al mas intervencionista) como los basados en principios éticos,
en potenciales riesgos del uso de la IA, en el acceso a la informacién y
transparencia, entre otros’ (Gutiérrez, 2024). Asi es como la mayoria de

18 UNESCO. (2022). Recomendacion sobre la ética de la inteligencia artificial. https://
unesdoc.unesco.org/ark: /48223 /pf0000381137_spa

19 GUTIERREZ, J. (2024). Consultation paper on Al regulation: emerging approaches
across the world. UNESCO. https:/ /unesdoc.unesco.org/ ark: /48223 / pf0000390979
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las leyes y propuestas de regulacion sobre la materia abarcan méas de uno
de estos enfoques y plasman su regulacién a través de normas legales o
reglamentarias.

Como, por ejemplo, el 5 dejulio de 2023, en el Pert se publicé la Ley 31814,
“Ley que promueve el uso de la IA en favor del desarrollo econémico y
social del pais” (en adelante, la “Ley”) y, posteriormente, se presento el
Proyecto de Reglamento de la Ley 31814 (en adelante, el “Proyecto de
Reglamento”), en el que se complementan méas enfoques regulatorios. De
este modo, la Ley comienza estableciendo una lista de principios éticos
en el uso y desarrollo de la IA, verificindose inicialmente el enfoque
basado en principios éticos.

Junto con el caso peruano, son muchas otros proyectos de ley que abordan
el enfoque “Basado en principios éticos” como punto de partida, como
el Proyecto de Ley 059 / 2023 - Senado de Colombia, “Establecimiento
lineamientos de politica pablica para el desarrollo, uso e implementacion
de la inteligencia artificial”, o el publicado por la Cdmara de Diputados
de Chile, “Proyecto de ley que regula los sistemas de inteligencia
artificial, la robética y las tecnologias conexas en sus distintos ambitos
de aplicacién.”

Luego, basado en el enfoque basado en potenciales riesgos del uso de la
IA, si bien las legislaciones a nivel global clasifican de manera parecida
los niveles de riesgo de uso de la IA, como por ejemplo, mediante el
articulo 14 del Proyecto de Reglamento, la legislacion peruana lo hace en
cuanto a implementacién de IA de riesgo bajo, medio, alto e inaceptable;
por otro lado, la legislaciéon canadiense, a través del Apéndice B - Niveles
de evaluacién de impacto de la “Directiva sobre la toma de decisiones
automatizadas” (“Directive on Automated Decision-Making”) lo hace en
cuanto a la reversibilidad y la prolongacién del dafio que podria generar
el uso de la IA, clasificAndolo en decisiones de nivel I, II, III y IV. No
obstante, tanto en las leyes o proyectos de ley a nivel global, como la
brasilera (inciso III del articulo 17 del Proyecto de Ley 2338, “Dispde
sobre o uso da Inteligéncia Artificial”), chilena (inciso 4 del articulo 4
de su proyecto de ley), europea (anexo III del Reglamento 2024/1689
“Reglamento de Inteligencia Artificial”) y peruana (inciso 2 del articulo 14
del Proyecto de Reglamento) coinciden en establecer como una IA de alto
riesgo la utilizada en el marco de la contratacién y seleccién de personal.

Asi pues, como sefialamos anteriormente, en el marco del uso de
sistemas de IA, se pone especial énfasis a aquellos que pueden afectar
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directa o indirectamente a las personas, sobre todo si se trata de marcos
asimétricos de poder, como la relacién laboral entre empleador y
trabajador. Ante ello, el derecho laboral plantea la atenuacién (mas
no eliminacién) de tal asimetria de poder y amparar al trabajador
estableciendo condiciones protectoras para sus derechos especificos
e inespecificos. Por consiguiente, el uso de la IA en el marco de una
relacién laboral, la cual inevitablemente genera un incremento de la
asimetria entre las partes, se debe establecer un nivel de proteccién mas
elevado estableciendo condiciones o requisitos especificos adicionales a
los anteriormente sefialados para su uso de todo sistema IA en general.

Asimismo, especificamente en cuanto al uso de la IA para la selecciéon
de personal, como sefialamos lineas anteriores, esta representa un con-
siderable riesgo a los derechos fundamentales del trabajador, prin-
cipalmente en cuanto a sus derechos a la privacidad y no discrimina-
cién. Y es que la facilidad de acceso directo o indirecto y procesamiento
de data personal o sensible del trabajador, asi como la posibilidad de
reproducir y magnificar a gran escala sesgos o tratos discriminatorios
que la mayoria de las veces son de dificil identificacién, pueden afectar
las perspectivas laborales y proyecto de vida de la persona, perpetuando
la negativa de su acceso a un empleo que muchas veces es el principal
medio de subsistencia propia y familiar. Por tanto, en la legislaciéon
comparada, se establecen listados de las obligaciones especificas para
los sistemas basados en IA para el uso de seleccion y contratacion de
personal, y para todo sistema considerado de alto riesgo.

Por ejemplo, en la legislacién brasilefia, conforme al principio de pre-
venciéon de riesgos, el inciso II del articulo 20 del Proyecto de Ley 2338,
instituye el uso de herramientas de registro automatico de la operacién
del sistema de IA, para permitir su evaluacioén e identificar potenciales
sesgos discriminatorios, e implementar medidas de mitigacion de riesgos
adoptadas.

Asimismo, en este clase de finalidades de implementacién de la IA,
conforme al principio de autonomia human, las medidas de supervisiéon
cobran una especial importancia, ello por un lado, ante la dificil deteccién
de casos discriminatorios, sobre todo cuando se trata de la discriminacion
por autoaprendizaje de la IA (que es informacién que no puede ser
encontrada ni en los datos de desarrollo ni entrenamiento) y, por otro
lado, ante el facil acceso a grandes cantidades de datos proveidos por el
BD y de identificar si el algoritmo esta utilizando algin dato personal o
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sensible sin el debido consentimiento, o si ha inferido por su cuenta algan
rasgo personal o sensible y utilice tal informacién para tomar la decision
de a quién contratar para un determinado puesto laboral. Por tanto, se
establece en el articulo 14 del Reglamento de Inteligencia Artificial, de la
legislacion europea, la supervisién humana sobre los sistemas de IA de
alto riesgo durante todo el periodo que estén en uso, estableciéndose en
su inciso 4 la posibilidad de descartar, invalidar o revertir sus resultados
finales, asi como la posibilidad de interrumpir intempestivamente su
funcionamiento.

Asipues, de larevision de los proyectos de ley y la legislacién comparada
podemos identificar una importante preocupacién en que nuestro
Comportamiento entorno a los sistemas de IA sea moral, en cuanto
existe una importante influencia ética en el establecimiento de medidas
legislativas que regulan el uso de los sistemas de 1A a nivel global, los
cuales adoptan como via de inicio un enfoque basado en principios éticos,
que se complementa posteriormente con uno basado en potenciales
riesgos del uso de la IA, estableciéndose pautas de comportamiento que
debemos prever en cuanto al desarrollo y uso de la tecnologia de la IA,
que nos continuaran siendo de utilidad para que su constante proceso
evolutivo vaya en armonia a su dimensién ética y continte al servicio de
la humanidad.

IV. Conclusiones

a. Larelacion juridico laboral es una necesariamente asimétrica en la
que el derecho laboral asumira un rol protector para con la parte
mas débil: el trabajador.

b. El uso de la IA como herramienta de seleccién de personal puede
afectar el derecho a la privacidad de los postulantes ante el acceso
de fuente indirecta de datos personales o sensibles del postulante.

c.  El uso de la IA como herramienta de seleccién de personal puede
afectar el derechoalano discriminacién delos postulantes, pudiendo
generarse ello a lo largo de todo el ciclo de funcionamiento de la IA.

d. Alafecha, anivelinternacional, legislacionesy proyectos normativos
coinciden en establecer al uso delaIA como herramienta de seleccion
de personal como uno de alto riesgo que obliga el cumplimiento de
obligaciones adicionales especificas para su utilizacién.
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I. Introduccion

El desarrollo acelerado de la neurotecnologia — conjunto de herramientas
capaces de registrar, modificar o influir en la actividad cerebral — plan-
tea desafios inéditos para el Derecho, especialmente en lo referente
a la protecciéon de la privacidad mental, la autonomia individual y la
identidad personal. Estas nuevas realidades tecnolégicas evidencian
vacios normativos que afectan directamente la dignidad humana,
fundamento de todo sistema de derechos.

En este contexto, surge la figura de los neuroderechos como una pro-
puesta juridica orientada a reconocer nuevas formas de proteccion
frente al uso potencialmente invasivo de tecnologias neurocognitivas.
No obstante, en el Pert, estos derechos atin no han sido reconocidos
expresamente ni constitucional, ni legal, ni jurisprudencialmente.

El objetivo principal de este articulo es analizar si los neuroderechos
deben ser positivizados dentro del ordenamiento juridico peruano como
derechos constitucionales, fundamentales y humanos. Para ello, se parte
de la hipétesis de que la incorporacién explicita de estos derechos en el
texto constitucional es necesaria para garantizar una proteccion efectiva
de la mente en la era digital.

La metodologia empleada es juridico-dogmatica y descriptiva, con base
en el analisis normativo del derecho comparado y el estudio doctrinario.
Asimismo, se acude al marco internacional de derechos humanos para
fundamentar el cardcter universal y progresivo de los neuroderechos.

La presente investigacion se desarrolla en cuatro partes: primero, se
revisan los conceptos y alcances de los derechos constitucionales, fun-
damentales y humanos; luego, se examina el vinculo entre Derecho y
neurotecnologia; en tercer lugar, se analiza la evolucién y propuestas
normativas de los neuroderechos a nivel global y regional; y, finalmente,
se plantean conclusiones y recomendaciones concretas para su inclusién
en el ordenamiento peruano.

II. Derechos Constitucionales, fundamentales y humanos

Para comprender adecuadamente el valor juridico de los neuroderechos,
es indispensable partir de las nociones bésicas sobre los derechos
constitucionales, humanos y fundamentales. Estos conceptos, aunque
estrechamente vinculados entre si, presentan distinciones clave que
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permiten delimitar su alcance, origen y fuerza normativa. A continuacién,
se explican sus diferencias y relaciones para establecer el marco teérico
que sustenta la necesidad de incorporar esta nueva categoria de derechos
—los neuroderechos — en el ordenamiento juridico nacional:

— Los derechos constitucionales son los “reconocidos -expresa o
implicitamente- en la Constituciéon”?

— Los derechos fundamentales son aquellos derechos humanos
que han sido positivizados a nivel constitucional, es decir, estan
reconocidos y protegidos en una Constitucion.?

— Los derechos humanos son aquellos inherentes a toda persona
humana, sin ningtn tipo de distincién, pues derivan de la dignidad
humana como expresiéon de su naturaleza humana. Ademas,
constituyen una fuente per se del derecho internacional, sirviendo
de base para la firma de diversos instrumentos internacionales que
reconocen y garantizan estos derechos.

i. Derechos Fundamentales

Los derechos fundamentales surgen de un proceso histérico y cultural
de reconocimiento juridico por parte del Estado, sustentado en normas
emitidas por autoridad competente y positivizadas en la Constitucién.
Son exigibles judicialmente mediante mecanismos como el amparo o
el habeas corpus, con eficacia directa y efectos legales concretos. Son
oponibles a todos, con limites legales definidos, y funcionan como
libertades o derechos especificos. Poseen rango constitucional y forman
parte del derecho positivo desde su reconocimiento por el sistema
juridico nacional.?

Para determinar si un derecho es fundamental, deben considerarse tanto
su reconocimiento legal (criterio formal) como su importancia para la
dignidad humana (criterio material). El primer criterio considera su

1 CASTILLO, L. (2014). El Significado Del Contenido Esencial De Los Derechos
Fundamentales. Foro Juridico, No. 13, pp. 143-154, p. 143.

2 Esa es la definicion en el derecho positivo italiano y aleméan. FERRAJOLI, L (2006).
Sobre los Derechos Fundamentales. Cuestiones Constitucionales, No. 15, julio-
diciembre, pp. 113-136.

3 HUERTA, C. (2010). Sobre la Distincion entre Derechos Fundamentales y Derechos
Humanos. Revista del Centro Nacional de Derechos Humanos, No. 14, pp. 69-86.
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reconocimiento dentro del ordenamiento juridico, ya sea porque figuraen
el texto constitucional, en tratados internacionales con rango normativo,
o ha sido declarado como tal por el Tribunal Constitucional. El segundo
criterio evalda si el derecho protege la autonomia y discernimiento
de la persona, cubre necesidades bésicas o garantiza igualdad en el
acceso a libertades esenciales. Ambos criterios son importantes, pero en
caso de conflicto, prevalece el criterio material, ya que la prioridad es
salvaguardar la dignidad humana.*

ii. Antecedentes Historicos de los Derechos Humanos

El concepto de derechos humanos es resultado de las transformaciones
sociales a lo largo del tiempo y refleja los cambios histéricos.® Por tanto,
se puede afirmar que los derechos humanos son el resultado de una
conquista histérica y social, que reconoce la dignidad, la libertad y el
valor de toda persona, y establece las condiciones minimas necesarias
para vivir con dignidad.®

Los derechos humanos, tal como los concebimos hoy, nacieron tras la
Segunda Guerra Mundial como respuesta a las graves violaciones
cometidas durante el conflicto. Con el fin de evitar que estas atrocidades
se repitieran, se fundé la Organizacion de las Naciones Unidas (ONU)
en 1945 y, en 1948, se aprob6 la Declaracién Universal de los Derechos
Humanos (DUDH). Aunque no tiene fuerza legal vinculante, esta
declaracién senté las bases para los tratados internacionales en la
materia, reconociendo derechos esenciales como la vida, la igualdad, la
libertad de pensamiento y expresion, asi como derechos sociales como el
trabajo, la salud y la educacion.”

4 Los criterios siguen la légica del sistema juridico espafiol. BERNAL, C. (2015).
Derechos Fundamentales. En J. Fabra & V. Rodriguez (Eds.), ENCICLOPEDIA DE
FILOSOFIA Y TEORIA DEL DERECHO, pp. 1574-1591. Instituto de Investigaciones
Juridicas, UNAM.

5 Instituto Interamericano de Derechos Humanos. (2008). Campafia Educativa Sobre
Derechos Humanos de las Personas Afrodescendientes. Modulo I: El Derecho a la
Proteccién, p. 11.

6 UNICEFE. (2022). El Enfoque Basado en los Derechos de la Nifiez. Santiago de
Chile, pp. 3-4. Obtenido en www.unicef.org/chile/media/7021/file/ mod %201 %20
enfoque %20de%20derechos.pdf

7 Idem.
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iii. Antecedentes Historicos de los Derechos Humanos

Los derechos humanos, se basan en la naturaleza y dignidad del
ser humano segin la tradicién iusnaturalista y tienen como fuente
positivizada primigenia a los tratados internacionales para declarar su
reconocimiento, sin embargo, son preexistentes al ordenamiento juridico
positivo, y su proteccién, desde el realismo juridico, depende de la
voluntad estatal e instituciones internacionales.’

Segtinla Conferencia de Viena de1993,1os derechos humanos, sinimportar
su generacién’, deben ser tratados con igual importancial® porque
pertenecen a todas las personas por su dignidad humana, sin distincién
alguna, y su vigencia no depende de factores como nacionalidad, raza,
sexo, condicion social u otras'!, y poseen las siguientes caracteristicas':

— Inherentes: Son innatos a todos los seres humanos desde el
nacimiento, sin necesidad de reconocimiento estatal. Constituyen
la base de todos los derechos.

—  Universales: Se aplican a toda la humanidad en cualquier lugar y
momento; ningun factor justifica su desconocimiento.

— Inalienables: Son irrenunciables e inseparables de la persona
humana; no pueden transferirse ni abandonarse.

— Imprescriptibles: No se pierden con el paso del tiempo, incluso si
no se ejercen.

— Indivisibles: No hay jerarquias entre ellos; no se puede priorizar
unos sobre otros ni sacrificar unos en beneficio de otros.

8 HUERTA, C. (2010). Sobre la Distincién entre Derechos Fundamentales y Derechos
Humanos. Revista del Centro Nacional de Derechos Humanos, No. 14, pp. 69-86.

9 Las generaciones de los derechos las abordaremos en el siguiente apartado.

10 Instituto Interamericano de Derechos Humanos. (2008). Campaiia Educativa Sobre
Derechos Humanos De Las Personas Afrodescendientes Elementos Basicos De
Derechos Humanos: Guia Introductoria. pp. 35-36. Obtenido en http:/ /biblioteca.
corteidh.or.cr/tablas/26159.pdf

1 Ibid., p. 10.

12 Ibid. p. 36 y UNICEF (2015). Introduction to the Human Rights Based Approach:
A Guide for Finnish NGOs and their Partners, p. 15. Obtenido en https://unicef.
studio.crasman.fi/ pub/public/ pdf/ HRBA_manuaali_ FINAL_pdf small2.pdf
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— Indisolubles: Constituyen un conjunto inseparable; todos deben
ejercerse en su esencia y tienen igual valor.

— Interdependientes e interrelacionados: El ejercicio de un derecho
depende muchas veces del cumplimiento de otros. Por ejemplo,
salud y educacion.

— Igualdad y no discriminacion: Todas las personas tienen los
mismos derechos, sin importar raza, sexo, edad, religiéon, origen,
discapacidad u otras condiciones.

—  Irreversibles: Una vez que un derecho es reconocido como humano,
no puede dejar de serlo en el futuro.

— Progresivos: Pueden ampliarse con el tiempo; pueden surgir
nuevos derechos necesarios para preservar la dignidad humana.

—  Absolutos: Su respeto puede exigirse frente a cualquier persona o
autoridad, sin excepcion.

— Inviolables: Nadie puede legitimamente actuar en contra de ellos,
salvo por limites justificados en nombre del bien comun.

—  Participacién e inclusion: Toda persona tiene derecho a intervenir
activamente en la vida politica, econémica, social y cultural de su
comunidad.

— Rendicién de cuentas y Estado de Derecho: El Estado y otras
autoridades deben respetar y garantizar los derechos humanos. Si
no lo hacen, las personas pueden exigir justicia y reparacion.

iv. Generaciones de los Derechos Humanos

La DUDH de 1948, el Convenio Europeo de Derechos Humanos
(CEDH) de 1950 y la Convencién Americana sobre Derechos Humanos
(Pacto de San José) de 1969 han sido fundamentales para fortalecer el
sistema internacional de derechos humanos. Su relevancia juridica ha
permitido el desarrollo de otras normas internacionales y ha dado origen
a la clasificacién de los derechos humanos en generaciones, segin su
aparicion histérica. En el Perti, la DUDH cumple unrol fundamental, pues
establece los estdndares universales para interpretar, regular y aplicar
los derechos humanos. Estos han sido incorporados al ordenamiento
constitucional mediante el articulo 55° y la Cuarta Disposicién Final y
Transitoria de la Constitucién peruana, formando parte del Bloque de
Constitucionalidad y sirviendo como criterio interpretativo clave para
garantizar los derechos y libertades reconocidos en la Ley Superior.
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La primera generacién de derechos humanos comprende los derechos
civiles y politicos, que protegen la libertad, la vida y la participacion
politica, exigiendo al Estado una actitud pasiva; la segunda generacién
abarca los derechos econémicos, sociales y culturales, como el trabajo, la
salud y la educacién, que requieren intervencion activa del Estado; y la
tercera generacién incluye los derechos colectivos o de solidaridad, como
el derecho a la paz, al desarrollo y al medio ambiente, que demandan
cooperacion internacional.'®

Los derechos humanos de cuarta generacion tienen naturaleza hibrida
entre lo cientifico y lo juridico* porque responden a los desafios del
avance tecnoldgico, especialmente en inteligencia artificial, biotecnologia
y neurociencias, protegiendo aspectos como la privacidad mental, la
identidad personal y la autodeterminacion. Se sustentan en instrumentos
internacionales como las declaraciones de la UNESCO de 199715, 2003 y
2005", que promueven una ética cientifica centrada en el ser humanoy las
generaciones futuras. En este contexto, los neuroderechos forman parte
de esta cuarta generacion y surgen como principios fundamentales que
exigen garantfas juridicas claras ante tecnologias aplicadas al cerebro.
Frente a la falta de regulacién y el poder creciente de las corporaciones,
se hace urgente que el Derecho evolucione para proteger efectivamente
a la persona en esta nueva era digital.'®

Los neuroderechos constituyen una propuesta emergente de derechos
orientados a proteger la mente humana frente a posibles afectaciones
derivadas del uso de neurotecnologias. Considerados partes de una
nueva generacién de derechos humanos, su objetivo es establecer un

13 RIVERA, K. (2019). Los Derechos Humanos y las Limitaciones para su Proteccion en el
Derecho Internacional. Tesis para optar el titulo de abogado. Universidad Nacional
Daniel Alcides Carrién, pp. 59-65.

14 TENCA, M. & ANDORNO, R. (2021). Hacia Nuevos Derechos Humanos en la Era de
la Neurociencia y la Neurotecnologia. Anlisis Filososifoco (41), pp. 177-179.

15 Declaracion Universal sobre el Genoma Humano y los Derechos Humanos.
16 Declaraciéon Internacional sobre los Datos Genéticos Humanos.

17 Declaracion sobre Bioética y Derechos Humanos.

18 AMEZUA, L. (2023). Los Neuroderechos. Universidad de Valladolid, pp. 47-61.
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marco juridico especifico que garantice la integridad cerebral y regule
éticamente estos avances cientificos.'

III. Derecho y Neurotecnologia

Etimolégicamente la palabra tecnologia esta conformada por la palabra
griega téchne (referente a técnicas u oficios) y logos (cuyo significado
es conocimiento). Por tanto, podemos definir a la tecnologia como el
“conjunto de teorias y de técnicas que permiten el aprovechamiento
practico del conocimiento cientifico”?’; es decir, la tecnologia es la
aplicacién del conocimiento para el desarrollo en sociedad, y es que, todas
las tecnologias, desde la mas rudimentaria hasta la actual y futurista,
siempre han tenido, tienen y tendrdn un impacto en la capacidad
relacional humana, por tanto, “la tecnologia debe ser considerada una
construccién histérica”?' porque siempre forma parte del acontecer
humano y como tal se encuentra ligada a las regulaciones juridicas que
puedan generarse por el nacimiento de la misma.

En tal sentido, es preciso afirmar que la tecnologia influye en las
relaciones humanas, pues, si la persona humana tiene una condicién
ontolégica de sociabilidad, también podemos afirmar, sin lugar a dudas,
que la irrupcién tecnoldgica reconfigura la manera en que la sociedad
interactta, lo cual nos lleva a plantearnos la siguiente pregunta: ;En
pleno siglo XXI alguien puede vivir sin tecnologia?

La tecnologia no se limita solo a lo digital; abarca todo uso del cono-
cimiento cientifico para mejorar nuestras capacidades o superar limi-
taciones. Desde inventos simples como el fuego hasta sistemas complejos
como las computadoras, cualquier herramienta o método que facilite
y optimice nuestra vida diaria, académica, laboral, productiva o de
cualquier indole, es tecnologia, pues transforma y mejora las formas
de hacer las cosas?; lo que resalta el caracter historico de la tecnologia,

19 ALCAYAGA, C. (2024). Neuroderechos: Proteccion por el Uso de Neurotecnologias.
Universidad de Chile, p. 23.

2 REAL ACADEMIA ESPANOLA: Diccionario de la lengua espafiola, 23.% ed.

2 GOMEZ, H. (2021). El Surgimiento Histérico de la Tecnologia: Repercusiones en los
Procesos De Investigacion. Revista Visién Electronica. Afio 5. No. 1, pp. 123-132.

2 BORROMEQ, C. (2023). ;Qué es la Tecnologia?. AZCATL. Revista de divulgacion en
ciencias, ingenieria e innovacion, pp. 7-8.
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destacando que cada etapa de la globalizaciéon — paleolitica, neolitica,
ecuestre, clasica, ocednica, industrial y digital — refleja no solo un avance
tecnolégico y organizativo, sino también la aparicion de nuevos desafios
y tensiones inherentes a dichos progresos?, donde, evidentemente, el
derecho juega un papel crucial por las regulaciones juridicas que se
originan como consecuencia del avance tecnolégico.

En tal sentido, considerando la caracteristica histérica de la tecnologia, se
puede afirmar que somos un HOMO TECHNOLOGICUS, es decir, somos
una especie que estd relacionada directamente con el mejoramiento de su
entorno como consecuencia del darwinismo ontolégico que nos impulsa
a querer sobrevivir adaptando el espacio en el cual vivimos o generando
herramientas que nos permitan adaptarnos a nosotros, lo cual se aplica
en todos los ambitos en el cual se desarrolla el ser humano y que abarca
todas las ciencias usadas por la humanidad.

El ser humano es un ser social que no puede prescindir del medio en que
vive? y es un ser que tiene una relacién inherente con la tecnologia en
diferentes facetas, por ejemplo, hablamos del ser-necesario para sefialar
que el ser humano no puede evitar crear tecnologia para sobrevivir,
adaptarse y transformar su entorno; del ser-saber, porque la tecnologia
constituye un conjunto de conocimientos practico y teérico que nos
permite saber el como, por qué y para qué, asi como la posibilidad de
transmitir y mejorar los saberes; del ser-accion, ya que la tecnologia
representa una manifestacién de la actividad humana en su relacién con
el mundo; y, por dltimo, del ser-sensible, porque la tecnologia genera
en nosotros experiencias sensibles de belleza, armonia, forma y disefio
como manifestacién de nuestra creatividad.?®

2 SACHS, J. (2021). Las Edades de la Globalizacion: Geografia, Tecnologia e Instituciones.
Barcelona: Deusto.

2 RUEDA, J. (2007). La Tecnologia en la Sociedad del Siglo XXI: Albores de una Nueva
Revolucion Industrial. Aposta: Revista de Ciencias Sociales, pp. 1-28.

% ESPARZA, R. & RUBIO, ] (2016). ;Qué Es Tecnologia? Una Aproximacion desde
la Filosofia: Disertacion en dos Movimientos. Universidad de Costa Rica. Revista
Humanidades, pp. 1-43.
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La tecnologia se desarrolla gracias a la transversalidad del conocimiento
que es interdisciplinario, lo que demuestra su “contingencia e histo-
ricidad "%, pues, la verdad basada en el conocimiento no es absoluta ni
inmutable y el desarrollo de la misma es una manifestaciéon de diferentes
construcciones humanas influenciadas por aspectos culturales, sociales,
politicos y juridicos ya determinados que, mutatis mutandis, se adaptaron
sobrelamarchaalasnuevasrealidadesy contextos causados porelhombre
y/o por la naturaleza, lo cual demuestra por qué la humanidad, a pesar
de ser la criatura mas débil y mas co-dependiente de sus semejantes, hoy
domina el mundo, y es que, el conocimiento desarrollado por la ciencia
que genera tecnologia no crece de manera lineal sino exponencial?” con
impacto directo e indirecto en el devenir del homo sapiens y del homo
sapiens sapiens.

La tecnologia, como manifestacién del pensamiento humano, ha estado
presente desde siempre. No obstante, su aplicacién actual provoca una
transformacién en las relaciones entre los derechos y las instituciones
politicas, generando un nivel de dinamismo sin precedentes y atin poco
explorado.?® Por tanto, el Estado, como garante del interés general,
debe generar regulaciones juridicas para asegurar que el desarrollo
tecnolégico proteja los derechos de la persona humana y el respeto de
su dignidad.”

2% MORALES, G; RODRIGUEZ, A. & SAURY, C. (2021). Clasificacién de las Ciencias
y Otras Areas del Conocimiento, Una Problematizacién. Revista de investigacion
educativa de la Rediech, pp. 1-22.

¥ Un claro ejemplo del crecimiento exponencial es la imprenta de tipos moviles

de Gutenberg, inspirada en la tecnologia china y difundida gracias al desarrollo
comercial y tecnolégico de la Ruta de la Seda, que permitié6 una expansién sin
precedentes del conocimiento. Esto facilité la validacién cientifica del heliocentrismo,
pero también provocé reacciones juridicas como el juicio inquisitorial contra
Galileo. Este caso ilustra cémo los avances tecnoldgicos y cientificos pueden entrar
en conflicto con el derecho y las estructuras socioculturales de su tiempo. Visto
desde la actualidad, en plena era del conocimiento, resulta insélito que se haya
perseguido a alguien por defender ideas como el heliocentrismo, del mismo modo
que hoy sorprenden posturas como el terraplanismo o el antivacunismo.

28 TENORIO, M. (2021). Tecnologia y Constitucion. Revista de Derecho (56), p. 117-134.

2 LANDA, C. (2021). Constitucion, Derechos Fundamentales, Inteligencia Artificial y
Algoritmos. THEMIS Revista De Derecho (79), p. 37-50.
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Lo que antes parecia ciencia ficcién, hoy es posible, barato y comun.
Herramientas como la informatica, las redes y la realidad virtual per-
miten a las personas desarrollar una identidad y ejercer derechos tam-
bién en entornos digitales, desafiando los marcos tradicionales del
derecho constitucional. Ante esta nueva realidad, urge definir con cla-
ridad los valores y alcances juridico-constitucionales para construir
respuestas so6lidas y adecuadas®, més adn si actualmente ya contamos
con neurotecnologia que puede redefinirnos como seres humanos.

Se entiende por neurotecnologia a:

Todo desarrollo que permite monitorear o modificar el funcionamiento
cerebral. De tal manera, la neurotecnologia deriva en un conjunto de
herramientas que sirven para manipular, registrar, medir y obtener
informacion del cerebro, con el fin de analizar e influir sobre el sistema
nervioso del ser humano”®, también se define como “el conjunto de
métodos, herramientas o dispositivos que registran o modulan la
actividad del sistema nervioso. Estos dispositivos pueden ser eléctricos,
6pticos, magnéticos, actsticos, nanotecnoldgicos o quimicos, y ahora se
combinan con inteligencia artificial y redes neuronales profundas®2.

Como hemos visto, la tecnologia es uno de los motores del cambio
social y forma parte de aquellos aspectos exégenos que influyen en la
conformacién del derecho de todas las sociedades, asi tenemos que,
el impacto sustancial del desarrollo tecnolégico en el sistema juridico
que cada Estado posee es evidente, ya que, si existen mas avances
tecnoldgicos, se necesitan nuevos derechos relacionados directamente
con la tecnologia o con el uso de la misma.

% DIAZ, F. (2008). La Constitucién ante los Avances Cientificos y Tecnolégicos:

Breves Reflexiones al Hilo de los Recientes Desarrollos en Materia Genética y En
Tecnologias de la Informacion y la Comunicacién. Pensamiento Constitucional (13),
pp. 203-226.

BASTIDAS, Y. (2021). Neurotecnologia: Interfaz Cerebrocomputador y Proteccién
de Datos Cerebrales o Neurodatos en el Contexto del Tratamiento de Datos
Personales en La Unién Europea. Revista Iberoamericana de Derecho Informitico (11),
pp.- 101-176.

2 FUNDACION INNOVACION BAKINTER (2023). Future Trends Forum:
Neurotecnologia para El Bienestar Humano, p. 10. Obtenido en www.fundacion
bankinter.org/wp-content/uploads/2023/10/Neurotecnologia-para-el-bienestar-
humano-Fundacion-Innovacion-Bankinter.pdf

31
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Por tanto, la tecnologia, al ser una creacién humana, no tiene voluntad
propia, y su impacto positivo o negativo en la sociedad depende de
cémo las personas decidan usarla®, mas atin si el avance de la tecnologia
ocurre a una velocidad que pocos habrian anticipado, por ello, resulta
fundamental establecer mecanismos que permitan responder de
manera agil y eficaz ante eventuales vulneraciones de nuevos derechos
humanos, fundamentales y/o constitucionales®, que se desprenden de
los avances neurotecnolégicos y que dentro del positivismo juridico
mundial, ya tienen una categoria juridica denominada neuroderechos.

IV. Los Neuroderechos: Del Mundo al Pera

i. Cuestiones Previas

El vertiginoso avance de las neurotecnologias, capaces de acceder,
registrar e incluso modificar la actividad cerebral, plantea desafios éticos
y juridicos sin precedentes, ya que estas tecnologias inciden directa-
mente en el ndcleo de la identidad humana: nuestras percepciones,
recuerdos, emociones y decisiones. Su uso indebido pone en riesgo
bienes fundamentales como la libertad, la autonomia, la privacidad
mental y la dignidad personal, lo que impulsa la necesidad de reco-
nocer los neuroderechos como una nueva generaciéon de derechos
humanos orientada a proteger la libertad cognitiva, la continuidad
psicolégica, la no discriminaciéon algoritmica y el acceso equitativo al
neuromejoramiento. En este contexto, la neuroética cumple un papel
esencial al ofrecer criterios para evaluar los riesgos asociados al uso de
estas tecnologias, y refuerza la urgencia de incorporar los neuroderechos
en los marcos legales, constitucionales e internacionales, con el fin de
salvaguardar la condicién humana frente a posibles intervenciones abusi-
vas® asegurando que el progreso cientifico respete la dignidad humana.

3 MARIOS, J. & OSIMANI, J. (2005). Tecnologian I - EGB3. Proyecto Pedagdgico
con Modalidad a Distancia para la Terminalidad de Estudios de EGB3 y Educacion
Polimodal Editep, pp. 63-64. Obtenido en https://bdigital.uncu.edu.ar/objetos_
digitales/1397/tecnolegb3.pdf

3 ROEL, L.; CHOCANO, E. & SALAZAR, P. (2023). Las Nuevas Tecnologias y el Dafio
al Derecho a la Autodeterminacién Informativa y Derechos Conexos. La IA Como
una Nueva Amenaza para los Derechos Fundamentales. Tribunal Constitucional:
Revista Peruana De Derecho Constitucional, pp. 159-191.

% IRIARTE, C. (2021). Rafael Yuste, Neurobidlogo Profesor en la Universidad de
Columbia, sobre Neuroderechos y el Planteamiento sobre su Reconocimiento y
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Hoy en dia, las neurotecnologias no solo registran y analizan la actividad
cerebral asociada a conductas, emociones y funciones cognitivas, sino
que también pueden intervenir en ella, modificando comportamientos,
capacidades y estados emocionales®, y es que, el avance de las neuro-
ciencias permite intervenir en el cerebro, generando dilemas éticos
sobre privacidad, autonomia e identidad. Frente a ello, surgen los
neuroderechos, propuestos para proteger la mente ante los riesgos de
las neurotecnologias¥, por lo cual, estos nuevos derechos se enfocan en
la: 7) libertad cognitiva en su faceta positiva (poder acceder) y negativa
(resistirse a la tecnologia sin consentimiento); #i) privacidad mental para
proteger los datos contenidos y generados por nuestros cebreros; #ii)
integridad mental; y iv) continuidad psicolégica, para que la persona
mantenga su identidad de pensamiento, preferencias y elecciones
habituales.®

Cabe resaltar que, a raiz de los debates en la Universidad de Columbia,
se propusieron cinco neuroderechos fundamentales que deberian
incorporarse al marco internacional de derechos humanos: (1) el derecho
a preservar la identidad personal frente a intervenciones que alteren el
sentido del yo; (2) el derecho a la libertad de decisién, protegido ante
manipulaciones tecnolégicas; (3) el derecho a la privacidad de los datos
neuronales, que exige consentimiento para su uso; (4) el derecho a la
equidad en el acceso al mejoramiento cognitivo, evitando desigualdades;
y (5) el derecho a la proteccion frente a sesgos algoritmicos, en especial
los derivados de sistemas de inteligencia artificial no supervisados. Estas
propuestas reflejan un debate ético y juridico en expansion, dando lugar a
campos como el neurolaw, que busca garantizar que el avance tecnolégico
respete la dignidad humana dentro de un marco legal adecuado.®®

Proteccién como Derechos Humanos. Obtenido en https:/ /anuariocdh.uchile.cl/
index.php/ ADH/ article/ view / 64448

% PASCUAL-LEONE, A. Fundacion Innovacion Bakinter. Ob. Cit., p. 11.

% BORBON, D. & et al. (2023). El Preocupante Clausulado de la Ley Modelo de
Neuroderechos del Parlatino. Ius Et Scientia (9) (2), pp. 228-260.

% RECHE, N. (2021). Nuevos Derechos frente a la Neurotecnologia: La Experiencia
Chilena. UNED: Revista de Derecho Politico, pp. 415-446.

3% CACERES, E. & LOPEZ, C. (2022). El Neuroderecho como un Nuevo Ambito de
Proteccion de los Derechos Humanos. 2022, pp. 70-75.
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ii. El Ordenamiento Juridico Supraperuano

A nivel internacional, los neuroderechos estan siendo abordados de
forma diversa segtn el marco juridico de cada pais. Chile es el tinico
que los ha reconocido a nivel constitucional. Argentina propuso regular
su uso en investigaciones penales mediante control judicial previo y
consentimiento informado. Uruguay y Colombia han iniciado debates
legislativos, mientras que paises como EE. UU., Francia, Italia, Finlandia,
Grecia y Espafia han optado por leyes ordinarias, jurisprudencia y
estandares probatorios para proteger la intimidad mental y la libertad
cognitiva. En varios de estos paises ya se emplean neuropruebas en
procesos penales, bajo estrictos limites. Esta diversidad de enfoques
refleja una preocupacién compartida por regular el impacto de la
neurotecnologia y garantizar la proteccion de la mente humana dentro
del respeto al debido proceso y la dignidad.*

La Carta de Derechos Digitales de Espafia, a pesar de ser un documento
de naturaleza declarativa y orientadora, tiene una importancia sustancial
porque en su articulo XXVI menciona a los neuroderechos como parte del
marco de derechos fundamentales en la era digital*!, marcando un hito
importante que impulsa la propuesta de que los neuroderechos pueden
tener origen constitucional a través de distintas fuentes: jurisprudencia
constitucional, reformas constitucionales, tratados internacionales con
rango supralegal, e incluso una eventual constitucion global. Se plantea
que los Estados constitucionales deben otorgarles rango constitucional
general y sistematizarlos como limites al avance tecnolégico, advirtiendo
que su regulacion tardia podria hacerlos ineficaces ante el completo
desciframiento del funcionamiento cerebral.*?

4 ACOSTA, B. (2024). La Constitucionalizacién De Los Neuroderechos Y
Aplicacion Del Principio Pro Homine En La Legislacion Peruana. Universidad
Serior de Sipan, pp. 53-83.

4 Gobierno de Espafa. (2021). Carta de Derechos Digitales. Obtenido en
https:/ /espanadigital.gob.es/lineas-de-actuacion/carta-de-derechos-
digitales

2 MASCITTIL M. (2022). El Rango Constitucional de los Neuroderechos como
una Exigencia de Justicia. Cuestiones Consitucionales (46), pp. 154-170.
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iii. Los Desafios de los Neuroderechos

El inexorable avance cientifico y tecnolégico ha intensificado la pre-
ocupacioén por sus implicancias éticas y juridicas, generando presiéon para
establecer un nuevo régimen juridico internacional. Estos desarrollos
afectan no solo la vida social, sino también libertades fundamentales
como la integridad fisica, la libertad individual y el pensamiento. En
este contexto, el Derecho se ve forzado a expandir sus limites hacia
una nueva y crucial frontera: la proteccién de la persona humana en el
entorno tecnolégico.®

La construccién de los neuroderechos enfrenta cuatro desafios clave; i)
su definicién conceptual, ya que provienen de debates neuroéticos con
fuertes cargas filosdficas, lo que dificulta su claridad juridica y consenso
internacional; #i) sus implicancias éticas y culturales, especialmente
respecto al acceso equitativo a tecnologias de mejora cognitiva no tera-
péutica, que puede chocar con visiones tradicionales y generar con-
troversias sobre su financiamiento publico; i) su eficacia préctica
exige evitar formulaciones que impongan cargas sociales o fiscales
inasumibles; y iv) proteger la privacidad mental ante algoritmos sesgados
plantea tensiones entre la precision tecnolégica y la intimidad personal.
Abordar estos desafios es esencial para que los neuroderechos sean
conceptualmente claros, juridicamente viables y socialmente legitimos.**

El reconocimiento de los neuroderechos no debe quedar solo en manos
del Poder Judicial y/o del Tribunal Constitucional, sino surgir de un
proceso legislativo legitimo y abierto al debate ptblico que permita crear
una positivizacién de supuestos de hecho con consecuencias juridicas de
proteccion y sancion, asegurando asi que el progreso cientifico respete
la dignidad humana.®> La intenciéon de positivizar los neuroderechos a

4 ORIAS, R. (2022). Los Neuroderechos. Una Nueva Frontera para los Derechos
Humanos. Agenda Internacional (40), pp. 211-227.

4 BORBON, D. & MUNOZ, J. (2024). El Neuroderecho a la Libertad Cognitiva:
Fundamentos y Alcance de un Derecho Emergente. Revista Ius Et Scientia,
pp. 112-113.

% ISLA, B. (2021). Los Derechos Fundamentales ante el Avance de las Neuro-
tecnologias: ;Es Necesario un Nuevo Catalogo De Derechos y Libertades?.
2021, pp. 19-46. Obtenido en www. repositorio.comillas.edu/xmlui/
bitstream/handle/11531/49366/ TFG %20Isla %20de %20la % 20Vega %2c %20
Belen.pdf?sequence=1&isAllowed=y
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nivel interamericano, como respuesta a los desafios éticos y juridicos del
avance neurotecnolégico, la encontramos en la propuesta de Ley Modelo
de Neuroderechos para América Latina y el Caribe desarrollada por
el Parlamento Latinoamericano y Caribefio (Parlatino)*.#” Suma a esto,
desde UNESCO se han propuestos los siguientes principios orientativos
para los neuroderechos:*

Adaptaciéon normativa: Los Estados deben actualizar sus leyes
civiles, penales, laborales y procesales para enfrentar los desafios
de las neurotecnologias, garantizando la proteccién de los derechos
fundamentales y promoviendo la responsabilidad de la industria
desde el disefio.

Consentimiento informado y datos neuronales: Toda recoleccién o
uso de datos cerebrales requiere consentimiento libre e informado.
Estos datos deben ser reconocidos como sensibles y protegidos con
altos estandares de seguridad y encriptacion.

Derecho a la privacidad mental: Debe garantizarse que los datos
mentales (pensamientos, recuerdos, emociones) no sean accedidos
ni utilizados sin consentimiento expreso, protegiendo asi la inti-
midad cognitiva de las personas.

Libertad cognitiva y autodeterminacién: Se debe evitar cualquier
forma de manipulacién mental mediante neurotecnologias. Las
personas tienen derecho a pensar, decidir y actuar sin interferencias
externas.

Derecho a la identidad personal: La continuidad psicolégica y el
sentido del yo deben protegerselegalmente, impidiendoalteraciones
de la personalidad sin consentimiento libre e informado, incluso en
contextos médicos.

46

47

48

El Parlatino es un organismo regional, permanente y unicameral, integrado
por representantes elegidos por voto popular de los parlamentos de paises
soberanos de América Latina y el Caribe, incluido el Pert.

Parlamento Latinoamericano y Caribefio. (2023). Ley Modelo De Neuro-
derechos Para América Latina Y El Caribe.

ANDORNQO, R. (2023). Neurotecnologias y Derechos Humanos en América Latina y
el Caribe: Desafios y Propuestas de Politica Pablica, pp. 34-37. Obtenido en https://
unesdoc.unesco.org/ ark: /48223 / pf0000387079
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—  Derecho a la integridad mental: Se requiere una proteccion efectiva
frente a dafios neuronales o psicol6gicos causados por el mal uso
de neurotecnologias, incluyendo sanciones civiles y penales ante
hackeos o negligencias.

— Prevencién de la neurodiscriminacién y sesgos algoritmicos: Se
deben evitar usos discriminatorios de datos mentales en dmbitos
como empleo, seguros o educacién, y regular los algoritmos que
puedan amplificar desigualdades, sobre todo en grupos vulnerables.

— Cautela ante el neuroenhancement: Debe actuarse con prudencia
ante tecnologias que buscan mejorar las capacidades mentales en
personas sanas, ya que podrian generar ventajas injustas y ampliar
brechas sociales.

— Acceso equitativo a la neurotecnologia en salud: Los Estados
deben garantizar que las neurotecnologias aplicadas a la salud
sean accesibles para toda la poblacién, especialmente en sectores
empobrecidos o de dificil acceso.

— Tutela efectiva de derechos neurotecnolégicos: No basta con
reconocer estos derechos: deben existir mecanismos judiciales
eficaces para protegerlos, incluso con figuras especificas como
el habeas mentem o habeas cogitationem, que aseguren su defensa
urgente.

El realismo juridico nos ensefia que, hasta el momento, el legislador
ha confiado a los jueces la tarea de definir los alcances esenciales de
los derechos fundamentales, especialmente en procesos de amparo
o protecciéon. Por ello, se requiere una adecuada capacitacién de los
operadoresjuridicos, dado el rol clave que desempefiara la jurisprudencia
en la interpretacion y evolucion de estos neuroderechos.*’

En tal sentido, el principio de unidad y separacion del poder del Estado
aqui cobra gran relevancia, porque, la proteccién de los derechos
humanos frente al uso de neurotecnologias es una responsabilidad
primaria del Estado y no solo de la comunidad internacional, cuyo rol es

® MARZUCA, Tarek. (2023). Neuroderecho: Analisis de la Ley N° 21.383
(Boletin N°13.827) y el Boletin N°13.828 Sobre Neuroproteccién e Indemnidad
Mental. Universidad de Chile, p. 118.
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complementario. Corresponde a cada pais regular este campo segin su
realidad juridica y social, adaptando su marco normativo y permitiendo
que su jurisprudencia nacional contribuya activamente a la defensa
de estos derechos emergentes.’® Para esto, es necesario abrir un debate
interdisciplinario y nacional que permita disefiar marcos normativos
s6lidos, éticamente responsables y con garantias reales de proteccién®,
siendo un primer paso, la constitucionalizacién de los neurodererechos
en nuestro ordenamiento juridico nacional.

Por tanto, como consecuencia de lo desarrollado, se puede afirmar que
dentro del ordenamiento juridico peruano, los neuroderechos deberian
ser:

—  Un derecho constitucional y por tanto ser positivizado en nuestra
Carta Politica como lo ha hecho Chile en el afio 2021 a través de
la Ley N° 21.383: “Modifica la Carta Fundamental, para establecer
el desarrollo cientifico y tecnoldgico al servicio de las personas”>?
pues, de esta forma, vamos a tener una progresion en la defensa de
las libertades fundamentales.

—  Un derecho fundamental porque cumple los criterios materiales de
identificacién que han sido desarrollados previamente.

— Un derecho humano por estar relacionado con la capacidad de
autodeterminacién humana sin injerencias que se desprende de su
dignidad humana, las cuales han sido reconocidas implicitamente
enla DUDH: i) En el articulo 1° se afirma la libertad y la racionalidad
como base del ser humano, lo que fundamenta su capacidad de
autodeterminarse; ii) Del articulo 3° se entiende que el derecho a la
libertad es la base para ejercer la autodeterminacion personal; iii) En
el articulo 18° se reconoce la autonomia moral e intelectual, esencial
para la autodeterminacién; y iv) En el articulo 19° se protege la
capacidad de cada persona para pensar, decidir y manifestarse
libremente.

50 ANDORNO, R. Ob cit., p. 33.
51 BORBON, D. & et al. Ob cit., p. 257.

52 Biblioteca del Congreso Nacional de Chile. Obtenido en https:/ /www.bcn.
cl/leychile/navegar/imprimir?idNorma=1166983&id Version=2021-10-25
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Por eso, si bien algunas criticas a los neuroderechos cuestionan su
necesidad —alegando que el sistema actual de derechos humanos ya es
suficiente y que existe una sobrevaloraciéon de lo “neuro” —, también es
cierto que la ampliacion de derechos no es en si negativa. La historia
demuestra que nuevos derechos pueden fortalecer la proteccion juridica,
siempre que vayan acompafados de garantias efectivas, voluntad
politica y formacion adecuada de los operadores juridicos. El verdadero
desafio no es evitar su reconocimiento, sino asegurar su eficacia real.>

V.

Conclusiones

El avance de la neurotecnologia plantea riesgos concretos para
la autonomia, privacidad e identidad de las personas, afectando
directamente la dignidad humana, lo que justifica la necesidad de
una respuesta juridica especifica.

Los neuroderechos representan una categoria emergente de dere-
chos humanos de cuarta generacién que buscan proteger la inte-
gridad mental y la libertad cognitiva frente a la intervenciéon
tecnolégica, especialmente en contextos de inteligencia artificial,
biotecnologia y neurociencia.

Aunque el ordenamiento juridico internacional ha empezado a
reconocer estos derechos de manera fragmentaria, solo Chile los
ha incorporado expresamente a nivel constitucional, mientras que
otros paises exploran vias legislativas o jurisprudenciales para su
proteccion.

En el Perq, la positivizaciéon constitucional de los neuroderechos
resulta juridicamente viable y éticamente necesario, dado que
cumplen con los criterios materiales y formales que justifican su
constitucionalizacién.

La regulacién legal de los neuroderechos debe enmarcarse dentro
de un proceso normativo que articule adecuadamente principios
como la libertad cognitiva, la privacidad mental, la identidad
personal, la equidad en el acceso a tecnologias y la proteccion frente
a sesgos algoritmicos.

% DE ASIS, R. (2022). Sobre la Propuesta de los Neuroderechos. Universidad

Carlos III de Madrid, pp. 67-68. Obtenido en https://e-revistas.uc3m.es/
index.php/DYL/article/view /6873
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VI. Recomendaciones

— Incorporacion constitucional: Se recomienda impulsar una reforma
constitucional que reconozca expresamente los neuroderechos,
tomando como referencia la experiencia chilena y adaptdndola a la
realidad peruana.

—  Desarrollo legislativo integral: Es fundamental elaborar una ley
marco sobre neuroderechos que regule el uso de neurotecnologias
en contextos médicos, educativos, laborales y penales, garantizando
el consentimiento informado y la proteccién de datos neuronales.

— Formacién de operadores juridicos: Se sugiere incluir contenidos
sobre neuroderechos y derecho digital en los programas de for-
macion y capacitacion de jueces, fiscales, abogados y legisladores,
a fin de dotarlos de herramientas para una adecuada interpretacién
y aplicacién.

— Impulso del debate publico interdisciplinario: Es necesario pro-
mover espacios académicos, cientificos y legislativos donde con-
verjan expertos en Derecho, neurociencia, ética y tecnologia, con
el fin de construir consensos sobre el alcance y regulacion de los
neuroderechos.

— Participacién internacional activa: El Estado peruano debe
participar activamente en foros y organismos internacionales,
como la UNESCO o la OEA, para contribuir al disefio de estdndares
globales sobre neuroprotecciéon y derechos digitales.
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I. Introduccion

La compraventa de inmuebles futuros es una practica comtn en el
Pertt que ofrece ventajas econdmicas, pero también conlleva riesgos
significativos. En la etapa de preventa, la falta de garantias legales sobre
el uso de los fondos entregados por los compradores expone a estos a
posibles incumplimientos o desvios por parte del desarrollador. Esta
ausencia de proteccién juridica afecta la confianza en el sector y debilita
la estabilidad del mercado inmobiliario.

El caso de Inversiones Piedra Alta, ocurrido en 2017, revel6 graves
irregularidades en la etapa de preventa inmobiliaria. Los compradores
realizaronpagossignificativossinrecibirlas garantiasadecuadas, mientras
que la desarrolladora hipotecé los terrenos sin informarles, dejandolos
en situacion de vulnerabilidad juridica!. Este ejemplo evidencia la falta
de mecanismos efectivos que aseguren el uso adecuado de los fondos en
esta etapa, y resalta la necesidad de explorar herramientas tecnolégicas,
como los smart contracts, que podrian ofrecer mayor transparencia,
trazabilidad y seguridad en las transacciones inmobiliarias.

A nivel legal, los compradores afectados enfrentan un panorama
adverso, con derechos de propiedad y obligaciones contractuales en
conflicto, y con escasas posibilidades de éxito en sede judicial. Este
situacion evidencia la urgente necesidad de mecanismos juridicos mas
eficaces para proteger al comprador en la etapa de preventa, donde sus
compromisos econdémicos carecen de respaldo efectivo. La reiteraciéon de
casos de incumplimiento y fraude exige soluciones innovadoras acordes
con los desafios del mercado actual.

En ese marco, el presente articulo explora el potencial de las tecnologias
disruptivas -en particular, los smart contracts ejecutados sobre pla-
taformas blockchain- como herramientas para fortalecer la seguridad
juridica en la preventa inmobiliaria. Se plantea que estos mecanismos,
al establecer clausulas autoejecutables, pueden reducir el riesgo de
incumplimiento y asegurar la trazabilidad de los fondos entregados.
Asimismo, se analiza su viabilidad dentro del ordenamiento juridico

1 América Noticias, “Compradores estafados por constructora ocupan departamentos
para no perder su inversién,” América Television, 30 de julio de 2023, https:/ /www.
americatv.com.pe/noticias/actualidad/compradores-estafados-constructora-
ocupan-departamentos-no-perder-su-inversion-n478772.
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peruano, asi como los retos normativos y técnicos que su incorporacion
efectiva supone.

II. Iter contractual y principales riesgos que en la compraventa
de bien futuro

i.  Etapainicial o etapa de preventa

La etapa inicial o etapa de preventa de la compraventa de bienes
futuros se caracteriza por las tratativas directas entre el desarrollador
inmobiliario y los potenciales compradores. Durante esta etapa, ge-
neralmente el proyecto inmobiliario se encuentra sin un banco spon-
sor, sin una titularidad inscrita en los registros publicos, u otra con-
dicién que se regulariza en las siguientes etapas. Es comdn que los
desarrolladores inmobiliarios llevan a cabo negociaciones preliminares
con los potenciales compradores, ofreciéndoles a cambio de aceptar
estas condiciones del proyecto, precios con descuentos, inmuebles con
mejores distribuciones o vistas, o tamarfios més grandes, etc.

Luego, de las etapas de tratativas, cuando ya existe un acuerdo minimo
al menos en los elementos esenciales del contrato de compraventa de
bien futuro?, se suscribe un “acuerdo de separaciéon” en virtud del
cual los compradores realizan pagos iniciales o depdsitos para separar
el inmueble de su interés, estos montos de separacién implican para
el comprador un compromiso financiero significativo sin garantias
tangibles sobre la ejecucién del proyecto a cargo del desarrollador.

Luego, se suelen suscribir los contratos de compraventa de bien futuro,
en los cuales se establecen un cronograma de pagos, estableciendo la
forma de pago del precio de venta, en armadas o al contado; si es con
crédito hipotecario (la forma més habitual), autofinanciamiento, y/o
algtin otro caso particular (dacién en pago, permuta, etc). Nuevamente
se presenta en la operacién comercial, la falta de garantias efectivas sobre
el destino de los flujos recaudados, que en la mayoria de los casos son
depositados, transferidos y/o recepcionados de manera directa en las
cuentas de los desarrolladores inmobiliarios.

2 Instituto Nacional de Defensa de la Competencia y de la Proteccioén de la Propiedad
Intelectual. Resolucién No. 3104-2018 /SPC-INDECOPI, Exp. 0769-2016/CC2, 2018.
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La Resolucién Final No. 0034-2024/INDECOPI-LAM ilustra los riesgos
de la etapa de preventa ante la ausencia de garantias sobre el uso
de los fondos. En este caso, el comprador pagé mas de S/108,000.00
directamente a la cuenta de la desarrolladora Grupo Unifica EIR.L.,
sin que se concretara la entrega de unos lotes. Ante la falta de respuesta
y el cierre de las oficinas, el denunciante no logré contactarse con
la empresa ni obtener informacién sobre el avance del proyecto.
INDECOPI declaré fundada la denuncia por vulneracién al derecho de
informacién y ordend la devolucién del dinero. Este patron se repitié en
un caso similar la Resolucién Final No. 0035-2024/INDECOPI-LAM),
evidenciando una practica que pone en riesgo las inversiones de los
compradores por la falta de control sobre el destino de los fondos en
preventa.

Los desarrolladores no estan obligados por ley a destinar estos fondos
exclusivamente a la ejecucién del proyecto, lo que puede resultar en la
desviacién de los recursos hacia otros fines (publicidad, marketing, etc.)
o incluso en la insolvencia del desarrollador (pago de otras acreencias,
o créditos no relacionados al proyecto inmobiliario). Esta situacion
genera una gran incertidumbre para los compradores, quienes no tienen
mecanismos efectivos para asegurarse de que su inversion serd utilizada
en la ejecucion del proyecto inmobiliario.

ii. Etapa de Activacién del proyecto

La activacién del proyecto se produce una vez alcanzadas ciertas
condiciones, como un nimero minimo de ventas y autorizaciones
necesarias. En esta etapa, el proyecto obtiene financiamiento —gene-
ralmente de un banco sponsor— que le brinda viabilidad comercial y
permite iniciar la construccion. Este respaldo financiero esta sujeto a
la evaluacién de la viabilidad del proyecto y del plan de negocio del
desarrollador.

Generalmente, el desembolso del préstamo para la ejecucion del proyecto
edificatorio no se realiza en un solo acto, sino que es gradual (en varios
hitos) conforme se evidencia el avance de la obra, ello con el fin de evitar
que el promotor inmobiliario desvie los fondos a otros fines distintos,
poniendo en riesgo la culminacién de la obra. Para verificar el avance
de la obra, el contrato [de financiamiento] establece la participacién de
un Supervisor Técnico, elegido por el banco, pero cuyo costo lo asume la
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inmobiliaria, este supervisor especializado serd quien dé el visto bueno
para la procedencia de los desembolsos graduales®.

Se ha senalado que, como todo proyecto, un proyecto inmobiliario
requiere de una evaluacién financiera, econémica y legal que permita
determinar su viabilidad; la cual incluye, principalmente, un analisis
del entorno (oferta y demanda), un presupuesto (costos del proyecto y
valor de las ventas), y un plan de marketing y de ventas. Todos estos son
factores que el banco toma en consideracién al momento de la medicién
de sus riesgos, a fin de decidir si es que otorgara o no el financiamiento
para la construcciéon de un proyecto inmobiliario®.

El caso del Expediente No. 006923-2020 evidencié la relevancia de
informar adecuadamente sobre la activacién del proyecto inmobiliario.
V Capital S.A. aleg6 haber cumplido con su deber de informacién,
pero INDECOPI concluyé que no brindé datos suficientes sobre las
condiciones del financiamiento bancario, aspecto clave para el cum-
plimiento del contrato y los plazos de entrega. La Sala confirmé que no
se acredité dicha informacién al comprador, resaltando que la activacién
del proyecto constituye un hito determinante en la ejecucion del contrato
de compraventa.

En muchos casos, los desarrolladores optan por establecer un fidei-
comiso como mecanismo de proteccién, asegurando que los fondos
recaudados se destinen exclusivamente a la construccién del proyecto.
Al ser administrado por un tercero independiente, este esquema reduce
el riesgo de malversacién, refuerza la seguridad financiera y fortalece
la confianza de los compradores al garantizar el uso adecuado de su
inversion.

iii. Ejecucion del proyecto inmobiliario

La ejecucién del proyecto inmobiliario corresponde a la fase constructiva
conforme al cronograma pactado. Si la obra concluye oportunamente, se
cumplen las condiciones técnicas y legales del contrato, lo que satisface a

3 KANASHIRO, B. y RUBEN, C. Aspectos legales del negocio inmobiliario de bienes
futuros (Lima: Jurista Editores, 2022), 45.

4 ARTEAGA REATEGUI, M. “El rol del banco como intermediario financiero
para la adquisicion de inmuebles dentro del marco de desarrollo de proyectos
inmobiliarios,” THEMIS Revista de Derecho, no. 83 (2024), 307.
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los compradores y fortalece la reputacién del desarrollador. Sin embargo,
los retrasos —por causas financieras, técnicas o administrativas—
generan incertidumbre y costos adicionales para los compradores tales
como vivienda temporal o pagos de intereses. En estos casos, cobra
relevancia el rol de INDECOPI como ente encargado de velar por los
derechos de los consumidores inmobiliarios.

Por otro lado, la no conclusién del proyecto es la situacién mas critica,
donde la construccién se detiene indefinidamente o se abandona. Este
escenario puede ser resultado de la insolvencia del desarrollador,
problemas legales (actuaciones arbitrarias de la administracién), o una
mala gestion del proyecto. En tales casos, los compradores se enfrentan
a la pérdida parcial o total de su inversion y la necesidad de recurrir a
largos y costosos procesos legales para intentar recuperar su dinero o
exigir el cumplimiento del contrato.

En resumen, la ejecucién del proyecto inmobiliario es una etapa crucial
que puede culminar de tres maneras: conclusién oportuna, conclusién
no oportuna, o no conclusién. Cada uno de estos resultados tiene
implicaciones significativas para los compradores y el desarrollador,
destacando la necesidad de mecanismos de garantia y proteccion
adecuados durante todo el iter contractual para mitigar los riesgos
asociados y asegurar la transparencia y confianza en el proceso.

ITII. Mecanismos legales tradicionales

Ante la ausencia de garantias especificas en la etapa de preventa
inmobiliaria, el ordenamiento juridico ofrece ciertos mecanismos
contractuales tradicionales que pueden emplearse para proteger los
fondos entregados por los compradores. Estos mecanismos, aunque no
son de uso obligatorio, han demostrado ser herramientas ttiles para
mitigar los riesgos asociados a la falta de control sobre el destino de los
recursos antes de la activacién del proyecto. A continuacién, se describen
principalmente el fideicomiso en garantia, la cuenta escrow y el contrato
de depésito, sin perjuicio de que puedan existir otras figuras juridicas
que también cumplan una funcién similar en este contexto.

i.  Fideicomiso en garantia

El fideicomiso de garantia es un acuerdo legal en el que un fiduciario,
generalmente es una entidad financiera o un fiduciario designado,
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administra y controla los fondos o activos en beneficio de los beneficiarios,
en nuestro caso, los compradores inmobiliarios, conforme a los términos
del contrato de fideicomiso.

Segtin Martorell, citado por Lama More (2012-2013, 50), el fideicomiso
de garantia es aquel por el cual se transfiere al fiduciario bienes para
garantizar con ellos o con su producto el cumplimiento de ciertas
obligacionesasucargooacargo de terceros, designando como beneficiario
al acreedor o a un tercero en cuyo favor, en caso de incumplimiento, se
pagara una vez realizados los bienes, el valor de la obligacién o el saldo
insoluto de ella, conforme a lo previsto en el contrato; refiere este autor
que se trata de un sustituto practico del tradicional sistema de garantias
reales; la diferencia sustancial que existe con éstas, es que si bien se trata
de la efectivizacién de la garantia en caso de incumplimiento, la venta
fiduciaria no es una ejecucion forzada, sino simple cumplimiento de una
obligacién alternativa®.

No es comtn que los proyectos inmobiliarios cuenten con un fideicomiso
antes de su activacién, pero su implementacion en la etapa de preventa
brinda al comprador una mayor seguridad. Este mecanismo garantiza
que los fondos se destinen exclusivamente a la construccién, mejora
la transparencia mediante una gestién externa y reduce el riesgo de
malversacién por parte del desarrollador.

ii. Contrato de cuenta escrow

Segtin Carracedo Bottifoll, citado por Nakamura Velasquez (2009, 290),
el contrato de escrow es aquel donde las partes convienen los pactos
y condiciones para establecer una Garantia consistente en el depdsito
de saldos de efectivo u otros instrumentos en una cuenta especial
administrada por una institucion bancaria [escrow agent], que resultan
ejecutables a favor del acreedor en caso de cumplimiento de una o varias
condiciones previamente establecidas®.

Por otro lado, como se ha advertido, el problema con este tipo de
operaciones [Fideicomiso en Garantia], es que la estructuracién de esta

5 Citado en Héctor Enrique Lama More, “Garantias en titulos valores,” Revista Oficial
del Poder Judicial, afio 6-7, num. 8 y 9 (2012-2013): 56, citando a Martorell.

¢ Citado en Dan Nakamura Velasquez, “El Escrow,” Derecho & Sociedad, no. 33 (2009):
290, citando a Juan J. Carracedo Bottifoll.
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requiere incurrir en altos costos, como los honorarios del fiduciario,
asesoria legal, publicaciones, entre otros. Por el contrario, si bien el
contrato de escrow no significa que el dinero consignado en dicha cuenta
haya salido del patrimonio del agente que enajena los activos materia
del contrato principal, con lo que no se obtiene la misma proteccién que
con un fideicomiso en garantia, tiene la ventaja de que el banco que tiene
en custodia los fondos paga intereses por el dinero que recibe y no se
requiere incurrir en mayores costos’.

Aunque el fideicomiso y la cuenta escrow comparten ciertas similitudes,
esta dltima es un contrato atipico, mas sencillo y menos flexible, cuya
regulacion depende exclusivamente de lo pactado por las partes. A
diferencia del fideicomiso, la liberaciéon de fondos en el escrow se realiza
conforme a condiciones previamente acordadas. Su implementacion
en preventas requiere un agente neutral que administre los fondos
y verifique los hitos del proyecto, asegurando su uso exclusivo en la
construccién y reduciendo riesgos para los compradores.

Es asi como para implementar una cuenta escrow en la etapa de preventa,
es necesario designar un agente neutral —como un banco o empresa
especializada— que administre los fondos segtin un contrato pactado
entre las partes, con condiciones basadas en hitos del proyecto. Los pagos
de los compradores se retienen hasta que se verifique el cumplimiento de
dichos hitos por un auditor o el propio agente. Este mecanismo asegura
que los fondos se usen exclusivamente en la construccién, reduciendo
el riesgo de desvios y fortaleciendo la confianza en la operacion
inmobiliaria.

iii. El contrato de depdsito

El articulo 1814 del Cédigo Civil define el contrato de depésito
como aquel en el que el depositario recibe un bien para custodiarlo y
devolverlo a solicitud del depositante. Este contrato implica deberes
de conservacién y entrega, incluso antes del plazo pactado si no es en
beneficio del depositario o un tercero. Existen dos escenarios: el depdsito
en interés del depositario y el celebrado a favor de un tercero. El primero
podria aplicarse en preventas inmobiliarias como mecanismo alternativo
de garantia frente a la falta de proteccién juridica en dicha etapa.

7 Ibid., 292.

316
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 309-329. Vol. 14 - No. 22



Smart contracts y Blockchain en la compraventa de inmuebles futuros:
cel fin de las estafas en la etapa preventa?

Se ha indicado que, el contrato puede ser celebrado en interés del
depositario. Esta disposicién no deberia ser entendida en caso el
depositario sea retribuido. En efecto, el interés del depositario puede
encontrarse en el supuesto de que el bien haya sido entregado por el
depositante en custodia al depositario y a su vez, por existir una diferente
relacion crediticias precedente o contemporénea entre las mismas partes,
se hubiese constituido una prenda sobre dicho bien a favor del mismo
depositario. En este supuesto se tendria que especificar en el documento
que contiene el contrato de depésito la necesaria referencia a que dicho
acto se celebra en interés del depositario, acreedor prendario del mismo
bien depositado®.

Asi, este seria el caso, por ejemplo, que un comprador entregue una
suma de dinero al desarrollador, en calidad de “depésito” y cuando
sean cumplidos ciertos hitos esta suma de dinero sea entregada o
“liberada” a su favor e interés, con lo cual dicha suma de dinero podra
ser imputada al pago de cuotas de la compraventa. Notese que en el
contrato de compraventa se podria pactar que el precio sea pagado
en armadas de dinero que serdn deducidas o imputables de la suma
de dinero que haya sido entregado en calidad de depésito, cumpliendo
ciertos hitos. Con ello, la constructora mantiene en su poder el
dinero, y frente al cumplimiento de determinado evento (por ejemplo,
obtencién de licencia de obra) pueda liberar la suma de dinero a su
favor.

IV. Tecnologias disruptivas aplicables: Smart Contracts y
Blockchain

i.  Conceptos y funcionamiento

La tecnologia blockchain se trata de una estructura descentralizada y
distribuida de almacenamiento de datos, que registra transacciones
de forma inmutable y cronolégica a través de una red de nodos inter-
conectados. Esta tecnologia garantiza la integridad, trazabilidad y
seguridad de la informacién sin requerir de un intermediario central, lo

8 AMAYA AYALA, Luis. “Comentario al art. 1830 del Codigo Civil,” en Cédigo Civil
comentado, ed. Mario Muro Rojo y Marisol Torres Carrasco (Lima: Gaceta Juridica,
2022), 325.
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que la hace especialmente 1til en contextos donde la confianza entre las
partes es limitada®.

En este entorno, los smart contracts son programas informaticos que se
ejecutan automaticamente en una blockchain, activandose cuando se
cumplen determinadas condiciones predefinidas'. Esta auto ejecucion
elimina la intervencién humana y reduce el riesgo de incumplimiento!!,
lo cual resulta especialmente ventajoso en etapas sensibles como la
preventa inmobiliaria. Una de las plataformas mas utilizadas para su
implementacioén es Ethereum, que permite no sélo transferencias de
valor, sino también la creacién de aplicaciones descentralizadas (DApps)
y organizaciones auténomas (DAOs), sobre las cuales se ejecutan estos
contratos inteligentes.

Una vez programado el cédigo, el contrato queda inmutable en la red
y opera sin posibilidad de modificacién unilateral, garantizando un
cumplimiento objetivo y automaético. Entonces, debido a que el smart
contract es autoejecutable e inmutable, el riesgo de contraparte o de
incumplimiento seria igual a cero'2.

En ese contexto, los smart contracts puede ser utilizados, tal vez no en
todo el iter contractual de la compraventa inmobiliaria, por cuanto
finalmente, en la practica encuentra limitantes tales como la formalidad

9 A modo ilustrativo, Corrales, Fenwick y Haapio presentan un ejemplo sobre una
transferencia bancaria tradicional: “Take for instance a bank transaction. Imagine that a
person called Anna would like to send money to another person called Bob [...] Both depend
entirely on those banks (and their commissions) to carry out the transaction. What the
Blockchain basically proposes is to eliminate intermediaries and decentralize the entire
management system [...] This is why the Blockchain represents a profound paradigm
shift in the entire financial structure that we currently use.” Véase Marcelo Corrales,
Mark Fenwick y Helena Haapio, eds., Legal Tech, Smart Contracts and Blockchain
(Singapore: Springer, 2019), 4.

10 Imran Bashir define los smart contracts como “a secure and unstoppable computer
program representing an agreement that is automatically executable and enforceable.”
Véase Imran Bashir, Mastering Blockchain, 2.% ed. (Birmingham: Packt Publishing,
2018), 242.

1 MORAN, Alfredo. “El valor de la confianza: Introduccién al uso de la tecnologia
blockchain (smart contracts, tokens) en el mercado de valores peruano” en Derecho
contractual financiero: Estudios en homenaje a la Facultad de Derecho PUCP en su
centenario, ed. Sergio Garcia Long (Lima: Normas Juridicas SAC, 2019), 312..

12 Ibid.
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de escritura publica, inscripcién en los registros publicos, entre otras,
pero si al menos en la actualidad, en la etapa de preventa en la que
generalmente solo se suscribe un contrato privado.

En el contexto de la suscripciéon de contratos de separacion y el pago
de las primeras armadas de dinero, el cumplimiento del cronograma de
pago pactado entre las partes es esencial. En este escenario se advierten
dos intereses fundamentales. Por un lado, la empresa constructora tiene
un interés esencial en garantizar la captacién sostenida de recursos
para financiar la obra. Estos fondos son necesarios para financiar la
construccién en curso, pagar a los proveedores y asegurar la continuidad
del proyecto. Sin un flujo constante de capital, la constructora [o el
desarrollador inmobiliario] podria enfrentar dificultades financieras que
retrasen o incluso paralicen la obra'®.

Por otro lado, el comprador tiene un interés legitimo y fundamental
en que su dinero sea utilizado de forma efectiva y exclusiva para la
ejecucion del proyecto. No solo desea observar avances materiales en
la construccién, sino también contar con la certeza de que su inversiéon
estd siendo gestionada adecuadamente. En ese sentido, la confianza en
que los fondos aportados seran destinados exclusivamente a la obra
es esencial, ya que ello incide directamente en la posibilidad de que
el inmueble sea construido y entregado dentro del plazo pactado. Por
ello, resulta indispensable que el desarrollador acttie con transparencia
y brinde garantias sobre el uso de los recursos recaudados durante la
preventa.

Consideramos que, la utilizaciéon de los smart contracts puede solucionar
ambos intereses al establecer reglas autoejecutables. Estos contratos
digitales permiten programar y automatizar las condiciones pactadas,
asegurando que los pagos se realicen de acuerdo con el cronograma
establecido y que los fondos se utilicen de manera eficiente. Asi, se
garantiza que la constructora reciba los pagos necesarios para continuar

13 Un ejemplo ilustrativo es el caso de la empresa constructora ICA en México, que
durante la crisis del sector en 2015 implementé diversas medidas para mantener
su liquidez, como bursatilizacién de activos, recortes de gastos y traslado de deuda
a nuevos proyectos, evidenciando su necesidad constante de captar recursos para
garantizar la continuidad operativa. Véase Martinez-Gonzélez, M., Saavedra-
Garcia, M. y Sanchez-Limén, M., “Modelo de proyeccién financiera para el sector
construccion,” Limina 22, n.° 1 (2021): 15.
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la obra y que el comprador tenga la seguridad de que su dinero se esta
empleando correctamente en el proyecto.

ii. Diferencias y ventajas con los mecanismos tradicionales

Una de las principales diferencias entre los smart contracts y los
mecanismos tradicionales de garantia radica en su naturaleza y
funcionamiento. Mientras que el fideicomiso, la cuenta escrow y el
contrato de depésito son figuras juridicas reconocidas y ejecutadas
dentro del marco normativo convencional, los smart contracts son
programas informaticos que se ejecutan automdticamente en una
plataforma blockchain, como Ethereum. Esta ejecucién automatica
permite que las condiciones pactadas se cumplan sin necesidad de
intervencién humana ni validacién posterior por parte de terceros, lo
cual elimina en gran medida el riesgo de incumplimiento voluntario
por una de las partes.

Otradiferenciaimportanteesel gradodedescentralizaciény transparencia
que ofrecen los smart contracts. En los mecanismos tradicionales, la
gestion de los fondos y el cumplimiento de condiciones dependen
de terceros —como fiduciarios, agentes bancarios (escrow agent) o
depositarios—, lo que implica mayores costos, necesidad de confianza
en dichos intermediarios y posibles demoras operativas. En cambio, los
smart contracts operan sobre una red distribuida e inmutable, lo que
permite que todas las transacciones queden registradas publicamente
en la blockchain, generando trazabilidad, seguridad y confianza sin
necesidad de intermediacién.

En cuanto a la eficiencia, los smart contracts ofrecen ventajas significativas
respecto a los mecanismos tradicionales. Su capacidad de automatizar
la ejecucion de obligaciones contractuales permite reducir los tiempos
de cumplimiento, minimizar errores humanos y eliminar la burocracia
asociada a la verificacién manual de condiciones. Por ejemplo, puede
programarse que el desembolso de una armada de pago al desarrollador
se realice tnicamente cuando se confirme —a través de un oraculo o
fuente externa confiable— que se ha alcanzado un determinado hito
constructivo. Esta ejecucién automaética contrasta con lo que ocurre en
mecanismos como el fideicomiso o la cuenta escrow, donde la verificacion
y liberacién de fondos requiere la intervenciéon de terceros, validacion
documental y procedimientos formales.
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En este contexto, los ordculos (oracles) desempefian un rol clave. Segtin
Mekki, un oraculo es una persona, entidad o aplicacién informatica
que conecta la blockchain con el mundo real, permitiendo que los smart
contracts accedan a informacién externa necesaria para su ejecuciéon'.
Gossa afiade que estos oraculos pueden ser profesionales del derecho,
dispositivos fisicos o programas informaticos encargados de recopilar,
verificar y certificar datos relevantes del entorno fisico, no contemplados
en el contrato, pero determinantes para su cumplimiento. Gracias a
ellos, se superan los limites de autoejecucion inherentes a estos contratos
inteligentes®®.

Un ejemploilustrativo del funcionamiento practico de los smart contracts
es el que menciona la Law Commission del Reino Unido —recogido
por Lupidn Morfin— en relacién con una péliza de seguro de viaje
desarrollada como contrato inteligente. En este caso, el smart contract
se encuentra vinculado a una base de datos global de trafico aéreo,
cuya informacién es suministrada por medio de un oraculo. Cuando el
sistema detecta que un vuelo ha sufrido un retraso, dicha informacién
es automaticamente transmitida al contrato inteligente, que ejecuta de
inmediato el pago compensatorio al titular de la péliza. Todo el proceso
ocurre sin necesidad de intervencion humana, verificacion manual o
procesos adicionales de validacion'®.

Este ejemplo pone de manifiesto comolos smart contracts, en combinacién
con ordculos confiables, pueden transformar la ejecuciéon de obligaciones
contractuales mediante sistemas automatizados, transparentes 'y
eficientes. Si bien se trata de un supuesto del ambito asegurador, su
légica puede extrapolarse al contexto inmobiliario —por ejemplo, en
la etapa de preventa de bienes futuros— para condicionar pagos u
obligaciones a eventos verificables como la obtencion de licencias, el

4 MEKKI, M.: Le contrat, objet des smart contracts (partie 2). 2019. Dalloz IT/1P, 1, 29.
15 GOSSA, J.: Les blockhains et smart contracts pour les jurists. 2018. Dalloz IT/IP, No. 7-8,
393-397.

16 LUPIAN, G. Smart Contracts y Blockchain. Una nueva realidad contractual
internacional, dir. Luis Manuel C. Méjan (Ciudad de México: Tirant lo Blanch, 2023),
43; citando Law Commission, Reforming the Law: Smart Legal Contracts, Advice to
Government, Presented to Parliament by the Lord Chancellor and Secretary of State
for Justice by Command of Her Majesty, November 2021, 21.
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avance de obra o la conclusién de hitos constructivos, reduciendo asi el
riesgo de incumplimiento por parte del desarrollador. En este sentido,
los smart contracts no solo constituyen una herramienta tecnolégica,
sino un instrumento juridico disruptivo con capacidad de reforzar la
seguridad contractual a través de medios digitales.

Finalmente, cabe destacar que los smart contracts, pese a su gran
potencial, atn enfrentan ciertos limites frente a los mecanismos
tradicionales. En el contexto peruano, su aplicabilidad puede verse
restringida por exigencias legales como la formalidad de escritura
publica, la necesidad de inscripcién registral o la ausencia de regula-
cién especifica para contratos celebrados y ejecutados por medios
digitales auténomos. No obstante, como mecanismo complementario en
la etapa de preventa —donde las operaciones suelen realizarse mediante
contratos privados—, los smart contracts representan una alternativa
innovadora, eficiente y con un nivel de seguridad que supera en varios
aspectos a las herramientas tradicionales.

iii. Propuestas de implementacién de Smart contracts en la etapa de
preventa

Para implementar smart contracts en la etapa de preventa inmobiliaria,
lo primero es identificar qué obligaciones contractuales pueden ser
digitalizadas y automatizadas sin contravenir normas imperativas
del ordenamiento juridico peruano. En esta etapa, predominan los
contratos privados en los que se pactan pagos iniciales, cronogramas
de armadas, condiciones para el inicio de obra, entre otros aspectos
que son susceptibles de ser programados en el sistema de ejecuciéon
automatizada. Asi, puede estructurarse un smart contract que, por
ejemplo, libere automdaticamente una armada de dinero a favor del
desarrollador inmobiliario solo cuando se acredite el cumplimiento de
un hito constructivo previamente definido.

Una forma practica de implementar este sistema es a través de la
integracion de ordculos, que como se ha mencionado son aplicaciones
que conectan datos del mundo real con la blockchain. Estos oraculos
pueden actuar como verificadores externos del cumplimiento de hitos de
obra, tales como la obtencién de la licencia de edificacién, la culminacién
del sétano, o la instalacién de estructuras clave, conforme al cronograma
del proyecto. Una vez que el oraculo certifica el cumplimiento de
la condicién, el smart contract ejecuta automéaticamente la cldusula
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correspondiente y autoriza la transferencia de fondos desde la cuenta
del comprador o desde una cuenta escrow previamente vinculada'”.

Asimismo, se recomienda que el uso de smart contracts en esta etapa
vaya acompafiado de medidas de seguridad legal complementarias,
como la incorporacién de clausulas tradicionales de resolucién, pena-
lidades o garantias personales codificadas como condiciones dentro del
contrato inteligente’®. Esta combinacion entre herramientas juridicas
tradicionales y tecnologia puede brindar mayor confianza a las partes
y facilitar una transicién progresiva hacia modelos contractuales mas
digitales. Ademas, la participacién de abogados con conocimientos en
derecho y tecnologia sera clave para garantizar que la estructura del
smart contract se ajuste al marco legal vigente y respete los principios
generales del derecho contractual en el ordenamiento juridico peruano.

Finalmente, es importante que el sector inmobiliario —junto con desa-
rrolladores, abogados, notarios y entidades financieras— explore la
posibilidad de establecer estdndares o protocolos para el disefio y uso
de smart contracts en operaciones de preventa. Esta estandarizaciéon
contribuiria a reducir costos de implementacién, facilitar auditorias
externas y promover la interoperabilidad entre distintas plataformas. Si
bien su aplicacién masiva atin enfrenta desafios regulatorios y culturales,
su implementacion gradual y estratégica en la etapa de preventa puede
marcar un punto de inflexién en la modernizacién de la contratacion
inmobiliaria en el Pert.

17" Sobre la responsabilidad del oracle en caso de que se introduzca o procese

informacién errénea, Mustapha Mekki plantea: “As for the Oracle, which refers to the
person who integrates external data into the blockchain, can it be held liable? If it is a natural
or legal person, they should assume liability for erroneous or falsified information. If it is
an Oracle algorithm, we should again ask ourselves whether the developer can be held liable
even though it is open-source software, or consider the liability of intermediaries.” Véase
Nathalie Blanc y Mustapha Mekki, Le juge et le numérique : un défi pour la justice
du XXle siecle (Paris: Dalloz, 2019), 28.

En un escenario de autoejecucion mediante smart contracts, el incumplimiento no
es deliberado, ya que la ejecucion esta automatizada. Sin embargo, si el comprador
enfrenta circunstancias que afectan su capacidad de pago —como la denegatoria
de un crédito hipotecario o una pérdida de ingresos— podrian activarse cldusulas
previamente programadas que establezcan penalidades. Estas disposiciones
funcionarfan como mecanismos de salida limitados, disefiados para otorgar segu-
ridad juridica y previsibilidad a ambas partes.

18
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iv. Ejemplossimulados de smartcontracts enla preventainmobiliaria

Con el fin de ilustrar la viabilidad técnica y préctica de los smart contracts
en la etapa de preventa inmobiliaria, se presentan a continuacién
ejemplos simulados que muestran cémo pueden programarse clausulas
contractuales autoejecutables vinculadas al cumplimiento de hitos
constructivos. En todos los casos, se parte del supuesto de que las partes
celebran un contrato privado de compraventa de bien futuro, sujeto
a condiciones objetivas verificables mediante oraculos previamente
definidos.

En un primer ejemplo, las partes acuerdan que la primera armada del
precio(equivalenteal 20 %)seliberard inicamente cuandoeldesarrollador
obtenga la Licencia de Edificacién. El smart contract, codificado en la red
Ethereum, se conecta a un oraculo que verifica periédicamente la base de
datos de la municipalidad competente! o valida un documento emitido
por la autoridad edil. Una vez acreditado el cumplimiento del hito, el
contrato ejecuta automéaticamente la transferencia del monto a favor
del desarrollador, asegurando que los fondos solo se utilicen cuando el
proyecto haya alcanzado condiciones minimas de viabilidad legal.

Un segundo supuesto se refiere al desembolso de una armada del 30 %
del precio, condicionado a la culminacién del primer nivel estructural
del edificio. El cumplimiento de este hito debe ser certificado por el
Supervisor Técnico mediante un informe suscrito (digital o fisicamente),
el cual es remitido al smart contract a través del oraculo correspondiente.
Verificado el avance, se autoriza automaticamente la liberacion del pago,
asegurando que los fondos del comprador se apliquen de forma estricta
al progreso real de la obra.

Estos ejemplos evidencian cémo los smart contracts permiten trasladar
condiciones juridicas al plano tecnolégico, facilitando la ejecucion auto-
matica de obligaciones contractuales y reforzando la transparencia,
trazabilidad y eficiencia en la gestién de fondos durante la etapa critica
de preventa inmobiliaria.

¥ De manera ilustrativa, en la Plataforma Nacional de Datos Abiertos, se puede
observar cuales son las licencias de Edificacién que han sido otorgadas en el
distrito de Miraflores: https://datosabiertos.gob.pe/dataset/resoluci%C3%B3n-
de-licencia-de-edificaciones-municipalidad-de-miraflores
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V. Desafios y compatibilidad con el ordenamiento juridico
peruano

Actualmente, los smart contracts no cuentan con reconocimiento
expreso en el ordenamiento juridico peruano, debido a la ausencia de
una regulacién especifica sobre contratos autoejecutables codificados en
lenguaje informatico. Esta falta de definicién normativa ha generado un
debate doctrinario respecto a su verdadera naturaleza: si constituyen
“contratos” en los términos del Coédigo Civil peruano o si deben
considerarse tnicamente como herramientas tecnoldgicas aplicables al
comercio electrénico. En esta linea, Adolfo Moradn advierte que existe
discusién sobre si los smart contracts pueden calificarse juridicamente
como contratos o si deben entenderse simplemente como mecanismos
de ejecucién automatica, similares a una transferencia bancaria utilizada
para cumplir una obligacién de pago®.

Otro de los principales desafios para la implementaciéon efectiva de
smart contracts en el Perti radica en su compatibilidad con las exigencias
formales del Derecho civil, particularmente en lo concerniente a la
escritura publica y la forma solemne exigida en ciertos actos juridicos?!.
De acuerdo con el articulo 140 del Cédigo Civil peruano, la observancia
de la forma prescrita es requisito de validez para determinados contratos.
En consecuencia, si bien los smart contracts podrian ser plenamente
validos en actos de naturaleza consensual o en operaciones contractuales
privadas (como la preventa de inmuebles sin transferencia inmediata de
propiedad), no podrian sustituir los mecanismos notariales y registrales
cuando la ley impone solemnidades, como sucede en la compraventa
definitiva de bienes inmuebles y su solicitud de inscripciéon ante los
Registros Ptblicos.

Frente a estas limitaciones, una posible via de adecuacién juridica puede
encontrarse en el desarrollo de marcos normativos flexibles (soft law) o
reformas legislativas especificas que reconozcan la validez y eficacia de
los smart contracts en determinados dmbitos. Experiencias comparadas,
como el informe de la Law Commission del Reino Unido, sugieren que
no siempre es necesario reformar profundamente el derecho privado

20 Moran, El valor de la confianza, 312.

2l Por ejemplo, para acceder a los registros ptiblicos, el contrato de compraventa debe
ser elevado a escritura ptblica, de conformidad con el art. 2010 del Cédigo Civil.
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para admitir la operatividad de los smart contracts, sino que puede
bastar con una interpretacion funcional de la capacidad, objeto, la causa
y la manifestaciéon de voluntad.

En este contexto de progresiva digitalizacién contractual, el rol del
notariado y de la SUNARP adquiere una especial relevancia. Lejos
de quedar desplazados por la tecnologia, estas instituciones deben
participar activamente en el proceso de transicién hacia sistemas
juridicos mas digitales. El notariado, en particular, puede asumir una
funcioén de verificacién y validacién de los hitos contractuales ejecutados
mediante smart contracts, aportando seguridad juridica a los procesos
automatizados y sirviendo como puente entre los entornos digitales y el
ordenamiento legal tradicional.

Del mismo modo, la SUNARP podria incorporar herramientas tec-
noldgicas que permitan la interoperabilidad con plataformas blockchain,
facilitando la inscripcién de actos contractuales originados digitalmente,
siempre que se respete el principio de legalidad y se garantice la
integridad de los datos. La desmaterializacién del proceso contractual
no implica la supresion de los controles formales, sino su adecuacién a
nuevas formas de manifestacion de voluntad, soportadas por tecnologias
confiables y auditables.

No puede dejar de mencionarse que, uno de los principales desafios
técnicos asociados a los smart contracts es el riesgo de codificacion
defectuosa. Dado que estos contratos se ejecutan automéaticamente
conforme al cédigo programado, cualquier error l6gico, ambigiiedad??
o vacios en su redaccién puede producir consecuencias juridicas no
previstas ni deseadas. A diferencia de los contratos tradicionales —cuyas
clausulas pueden ser interpretadas bajo principios como la buena fe o
el equilibrio contractual—, los smart contracts carecen de flexibilidad
interpretativa, ejecutaindose de manera estricta y literal. En consecuencia,
resulta indispensable una colaboracién interdisciplinaria entre

2 Como advierte Iryna Fetsyak, los smart contracts presentan retos propios del
lenguaje informético, pues requieren que el objeto del contrato sea “cierto” y exento
de ambigiiedades, a diferencia del lenguaje natural. Asimismo, el pseudoanonimato
que brinda la tecnologia blockchain conlleva el riesgo de que se utilicen para fines
ilicitos. Véase Iryna Fetsyak, “Contratos inteligentes: andlisis juridico desde el
marco legal espafiol,” Revista Electronica de Derecho de la Universidad de La Rioja
(REDUR), nam. 18 (2020): 217, citando a M. B. Aparicio Bijuesca y A. Savelyev.
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programadores y juristas para asegurar que las condiciones contractuales
queden correctamente plasmadas en lenguaje computacional, asi como
la inclusién de mecanismos de reversion o ajuste frente a fallos técnicos
o abusos.

La implementaciéon de la tecnologia blockchain enfrenta obstaculos
estructurales y regulatorios, pues requiere personal especializado,
inversiones tecnolégicas y una transformacién gradual de los sistemas
juridicos y administrativos. Ademas, el caracter anénimo de algunas
criptomonedas asociadas plantea riesgos de lavado de activos y finan-
ciamiento ilicito, generando preocupaciones de supervisién y cum-
plimiento. Esta falta de regulacién clara genera un escenario de
incertidumbre juridica que, a su vez, limita el desarrollo y aplicacién més
amplia de soluciones basadas en blockchain, especialmente en entornos
contractuales donde se requiere seguridad juridica y trazabilidad®.

La progresiva desmaterializaciéon del derecho, especialmente en el
ambito de los derechos reales, ha generado un escenario en el que los
objetos juridicos dejan de ser necesariamente materiales para convertirse
en representaciones simbélicas o digitales, manteniendo efectos juridicos
validos. No obstante, como advierte Trazegnies, esta evolucién no ha
suprimido las exigencias formales que garantizan la seguridad juridica?,
particularmente en el trafico inmobiliario. En el Pert, pese a que los
smart contracts podrian cumplir funciones como contratos preparatorios
o herramientas operativas en la gestién contractual, no tienen atn la
capacidad de generar efectos reales plenos por si solos.

Consideramos que la transicién hacia un sistema plenamente digital
o automatizado requeriria una reforma estructural que reconozca
legalmente estos nuevos instrumentos, sin renunciar a los principios de
publicidad, autenticidad y seguridad juridica que rigen actualmente el
sistema registral.

Finalmente, la implementacion de contratos inteligentes exige también
abordar las brechas regulatorias y la necesidad de supervision ins-
titucional. La falta de estdndares técnicos, la ausencia de regulaciéon

2 Véase Corrales, Fenwick y Haapio, Legal Tech, Smart Contracts and Blockchain, 6.

2 Véase Fernando de Trazegnies Granda, “La desmaterializaciéon del Derecho,”
Themis, num. 38 (2000): 11-12.
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especifica sobre oracles o plataformas autorizadas, y la inexistencia de
mecanismos de certificaciéon del cédigo fuente, generan incertidumbre
juridica. En este escenario, el rol del Estadono debe ser el de obstaculizar la
innovacién, sino més bien establecer un marco de gobernanza tecnolégica
que permita el desarrollo responsable y seguro de herramientas digitales
como los smart contracts, especialmente en sectores de alta sensibilidad
como el inmobiliario.

V1. Conclusiones

La compraventa de inmuebles futuros en el Perd, si bien representa
una opcién econdémicamente atractiva para los compradores, contintia
presentando elevados niveles de riesgo debido a la ausencia de garantias
juridicas efectivas especialmente en la etapa de preventa. Esta deficiencia
ha dado lugar a practicas contractuales abusivas, incumplimientos
reiterados y una crisis de confianza en el mercado inmobiliario. La falta
de mecanismos normativos que aseguren el uso exclusivo de los fondos
entregados por los compradores para la ejecucién del proyecto pone
en evidencia la necesidad urgente de reformar el régimen de garantias
aplicables a esta etapa.

Frente a este panorama, el ordenamiento juridico peruano reconoce
figuras contractuales tradicionales que podrian mitigar estos riesgos,
tales como el fideicomiso en garantia, la cuenta escrow y el contrato de
depésito en interés del depositario. No obstante, su implementacién en
la etapa de preventa ha sido limitada por factores como los altos costos
de estructuracion, la complejidad operativa o el desconocimiento de su
aplicacion. A pesar de estas limitaciones, su correcta utilizacion podria
fortalecer la protecciéon del comprador y garantizar un uso adecuado de
los recursos captados, incrementando asila transparencia y previsibilidad
en el desarrollo de los proyectos inmobiliarios.

En este contexto, los smart contracts y la blockchain se presentan
como herramientas disruptivas que automatizan el cumplimiento de
contratos de preventa, reducen el riesgo de incumplimiento y mejoran
la trazabilidad de los fondos. Su aplicacién en las etapas iniciales de
la compraventa puede fortalecer la seguridad y eficiencia del proceso,
especialmente si se complementa con garantias personales o cldusulas
de penalidad codificadas.

Sin embargo, su implementacion plena atin enfrenta desafios normativos
y técnicos. En el contexto peruano, la exigencia de solemnidades como
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la escritura publica y la inscripcion registral para la transmision de
derechos reales impide que los smart contracts generen efectos juridicos
reales sin cumplir con los requisitos formales establecidos por la ley.

Acellosesumanla falta de regulacion especifica, los riesgos de codificacion
defectuosa y las limitaciones institucionales para supervisar estas tec-
nologfas. Por tanto, se requiere una estrategia integral que combine
reformas normativas, desarrollo de estandares técnicos y participacion
interinstitucional para viabilizar progresivamente su incorporacién en el
ecosistema contractual inmobiliario.
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I. Introduccion

En la 6pera magna de Garcia Mérquez!, Melquiades le mostr6 a José
Arcadio Buendia el funcionamiento de la alquimia, una practica que
aspiraba a la creacion de oro a través de procesos quimicos con tintes
magicos.

De igual manera, el profesor Francesco Galgano? sostiene que, en la
era de las finanzas, el Derecho ha alcanzado el mismo objetivo que la
alquimia mediante técnicas juridicas capaces de generar riqueza a través
de la estructuracién de complejos productos financieros.

En ese sentido, la lex mercatoria formada por normas consuetudinarias
orientadas a regular las relaciones comerciales establecidas en el mercado,
sin tener en cuenta las politicas publicas, no tenia en cuenta que con el
estado moderno estas normas consuetudinarias serfan positivizadas en
codigos comerciales.

En un contexto de globalizacién, Galgano advierte que la nueva
lex mercatoria ha emergido orientada a consolidar los estdndares
contractuales y establecer una funcién jurisdiccional estandar a
través del arbitraje. Estas funciones serian asumidas por organismos
internacionales que recojan dichas practicas comerciales en normas
estatutarias, relegando al Estado a un rol adoptante.

Publicado en 1995, este diagnodstico exige una revision critica a la luz
de la transformacién del comercio global. Los contratos de derivados,
ejemplo del antiguo proceso alquimico, han incorporado hoy una nueva
“sustancia”: la tecnologia.

Este articulo se propone explorar, con las herramientas juridicas dis-
ponibles, los principales aspectos de los activos digitales en el orde-
namiento nacional, y sostiene que estos no deben ser considerados como
bienes muebles sin la existencia de un régimen juridico especifico que
regule las relaciones patrimoniales sobre estos activos.

1 MARQUEZ, G., Cien afios de soledad (Buenos Aires: Editorial Sudamericana, 1967),
pp- 45.

2 GALGANO, F, “The New Lex Mercatoria,” Annual Survey of International &
Comparative Law 2, no. 1 (1995), pp. 99-120, https://digitalcommons.law.ggu.
edu/annlsurvey/vol2/iss1/7/.
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II. Activos Digitales: Conceptos claves y caracteristicas

En la presente seccién realizaremos una revisiéon de las principales
aproximaciones técnicas sobre el concepto de activo digital a fin de
determinar sus principales caracteristicas definitorias y el alcance del
término.

Los activos digitales son aquellos que existen naturalmente en forma
digital, y que pueden ser una representacion de un activo real en dicho
mundo digital, la mayoria de criptoactivos son activos digitales. Los
criptoactivos son aquellos creados o facilitados por la tecnologia blockchain
garantizada a través del uso de la criptografia (Stabile et al, 2020)°.

La tecnologia blockchain nos ha llevado a una nueva generacién del
internet que es denominada como Web3, esta tltima reinventa la forma
como la informacién es almacenada y administrada en el internet
proveyendo un dnico conjunto de informacién la cual es administrada
por todos los nodos existentes en la red.

Este registro tinico permite la liquidacién de operaciones en internet sin
la necesidad de intermediarios, lo cual permite verdaderas transacciones
peer to peer (“P2P”). Esta informacién es administrada colaborativamente
por una red P2P de computadoras. Las reglas de administracién son
formalizadas en un protocolo y garantizadas por el consenso mayoritario
de los participantes de la red, cuyas actividades son incentivadas con la
emisién de tokens (Voshmgir, 2020)%.

El protocolo formaliza las reglas de gobernanza de la red y asegura que
las personas que, en operaciones incégnitas donde la confianza entre
pares escasea, se celebren transacciones. A diferencia de un sistema
centralizado, donde la ciberseguridad se encuentra concentrada en un
servidor central, el sistema de Web3 desconcentra el riesgo de hackeo o
ciberataques en diferentes nodos a través de la red.’

Por otrolado, los smart contracts pueden ser utilizados dentro de entidades
o fuera de la red de blockchain. Los proveedores de data externa, también

3 STABILE, D. et al. (2020). Digital Assets and Blockchain Technology. U.S. Law ad
Regulation. Massachusetts: Edward Elgar Publishing.

*  VOSHMGIR, S. (2020). Token Economy: How to Web Reinvents the Internet.
Vienna: Token Kitchen.

5 Ibid., pp. 22.
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llamados oracles, introducen informacién que es relevante para un smart
contract desde fuera de la blockchain. Estos pueden efectuar la ejecucion
de un contrato en tiempo real y, por lo tanto, pueden reducir costos
en el cumplimiento y la supervision del contrato. Especificamente, se
reducen los siguientes costos: (i) estructuracién, (ii) formalizacion y (iii)
vinculatoriedad.

El termino smart contract en si mismo es desafortunado, debido a que no
son particularmente inteligentes ni reflejan un reconocimiento legal. Este
altimo solo puede ser considerado smart si las personas lo programan
teniendo en cuenta toda la informacién disponible al momento de
la programacion. Asimismo, los smart contracts podrian tener cierto
reconocimiento legal si cumple ciertas condiciones para lo cual se deben
absolver ciertas incégnitas tecno-legales que demandan un didlogo
interdisciplinario entre juristas y desarrolladores.

El proceso de fokenizaciéon de activos demanda la incorporacién de
todos estos sistemas para su eficiente funcionamiento en el cual des-
materializaran de manera descentralizada ciertos activos para que su
circulacién se realice a través de mecanismos tecnolégicos sofisticados
como la blockchain.

ITI. Revisién doctrinal y casuistica sobre la naturaleza juridica
de los activos digitales

La presente secciéon tiene como finalidad realizar una revisién sobre
las principales investigaciones juridicas tanto a nivel nacional como
internacional que versen sobre la naturaleza juridica de los activos
digitales.

A nivel nacional no tenemos una extensiva literatura juridica que trate
el tema, no obstante, hemos decidido tener presente las posiciones
expuestas a continuacion:

Enprimerlugar, Caveroy Legua (2020)¢ sostiene que el sistema blockchain
permite tener evidencia de la creacién y/o procedencia de una obra o
invencién a partir de un registro confiable de los bienes intelectuales.

¢ SAFRA, E., LEGUA, C. (2020). Un rinconcito en el archivo de tu corazén:
Tecnologia blockchain y privatizacion de activos digitales. Revista de Actualidad
Mercantil, 6, pp. 172-187.
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Por otro lado, Gutiérrez (2017)7 realiza una revisiéon de la naturaleza
econdmica y juridica del Bitcoin donde sostiene lo siguiente:

a.  El Bitcoin es un activo no financiero digital debido a que es, por lo
menos, un depdsito de valor para quien lo utiliza con intenciones
especulativas y tiene un valor de cambio, o un valor de mercado,
y por ello califica como un activo ya que reporta un valor a quien
lo posee. Ademas, es un tipo de activo digital toda vez que opera
mediante una computadora siempre que esta cuente con acceso a
Internet.

b.  El Bitcoin es un bien incorporal que se rige por el tratamiento que
el Cédigo Civil dispone de los bienes muebles debido a que posee
contenido patrimonial para quienes lo adquieren y porque tiene
existencia autonoma.

c.  El Bitcoin es un bien incorporal con caracteristicas funcionales
propias que, por el momento, solo puede recibir el tratamiento que
el Cédigo Civil provee a los bienes muebles.

Ello porque no coincide con ninguno de los conceptos que dicho cédigo
define como bienes inmuebles lo que permite que este bien incorporal
por ficcion legal pueda ser considerado bien mueble.

Asimismo, desde la 6ptica internacional, Garcia-Teruel y Simén Moreno®
concluyen que desde el derecho privado existe una tendencia a
conceptualizar a los tokens como activos digitales, lo cual podria ser
un punto de partida para una regulacién de asset-backed tokens a
nivel nacional. Sin embargo, desde el punto de vista de las normas de
transferencia de propiedad es necesario que estas sean adaptadas para
considerar a la tecnologia blockchain.

Por otro lado, Lee® sefiala que teniendo en cuenta que la propiedad ha
sido la base fundamental para la construccién de estructuras econémicas

7 GUTIERREZ, O., MORENO, A. (2017). El bitcoin: Consideraciones financieras
y legales sobre su naturaleza y propuesta de enfoque para su regulacién. Lima:
Universidad ESAN.

8 GARCIA-TERUEL, R., SIMON-MORENO, H. (2021). The Digital tokenization of
property rights: A comparative perspective. Computer Law & Security Review,
41, pp. 1-16.

° LEE, L. (2024). Examining the legal status o digital assets as property: A
comparative analysis of jurisdictional approaches. arXiv, Cornell University.
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y sociales, los activos digitales presentan desafios en cuanto a la
aplicacién de las normas de propiedad por las teorias tradicionales que
las fundamentan, este tipo de activos suelen intersecar con el concepto
de propiedad intelectual, no obstante, la falta de claridad al determinar
al creador o titular hace dificil su clasificacion.

Adicionalmente, Rodriguez de las Heras!? sefiala que el Digital Assets and
Private Law Principles son fuentes de soft law que serviran de referencia
para la harmonizacién de los cuerpos legales nacionales en cuanto se
refieran a la ejecucién y al tratamiento de los activos digitales desde el
Derecho Privado.

Como se puede observar a nivel internacional existen diferentes
investigaciones cientificas sobre el tratamiento de los tokens, que
se pueden incluir como una especie de activos digitales, en cuanto
a su tratamiento desde el punto de vista del Derecho Privado, dichas
posiciones juridicas seran nuestro punto de partida para esbozar nuestra
posicién sobre el tratamiento de los activas digitales conforme al Derecho
Privado en el ordenamiento juridico nacional.

IV. El tratamiento de los activos digitales desde el Derecho
comparado

El Derecho comparado se puede definir como un proceso en el que el
comparatista toma varios objetos para estudiarlos dentro de un marco
cientifico en el que un objeto o elemento estudiado se considera en
funcién del otro. En este caso, estos objetos son el ordenamiento juridico
doméstico o nacional y el extranjero, el contraste entre estos dos objetos
de estudio genera progresién del conocimiento.!

10 DE LAS HERAS, T. The emergence of principles and best practices on digital assets:
proprietary rights and enforcement. European Journal of Risk Regulation, 15,
pp- 1-12.

11 GEOFFREY, S. (2014). An introduction to comparative law theory and method.
Oxford: Hart Publishing. Citado en: MUNARES, D. (2021). La funcién del derecho
comparado en la unificacion del Derecho Financiero latinoamericano: Breve
demostracién relacionada a la intermediacién de valores. Ius360. Disponible en:
https:/ /ius360.com/la-funcion-del-derecho-comparado-en-la-unificacion-del
-derecho-financiero-latinoamericano-breve-demostracion-relacionada-a-la-
intermediacion-de-valores-diego-munares/
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Esta mantiene como funcién principal el conocimiento del derecho, a
pesar de como algunos pretenden restarle legitimidad sefialando que
este no mantiene ninguna aplicacién préctica, el profesor de Turin,
Rodolfo Sacco'? sefiala que el derecho comparado no necesita de prestar
justificaciones semejantes a la practica. “La ciencia midio la distancia entre
la tierra y la luna mucho antes que esta sea utilizada en la prdctica”.

Gracias a la comparacién el jurista percibe mejor lo que es original, lo
que es constante, lo que resiste a los cambios, lo que es latente y lo que
falta por explorar en su propio derecho, este permite conocer su propio
ordenamiento juridico apoyandose en otros.

En ese sentido, es menester recurrir a esta disciplina juridica para explicar
cémo se ha venido desplegando la regulacion en otras tradiciones
juridicas, para lo cual exploraremos, dos (02) sistemas de las principales
tradiciones juridicas, por el lado del common law, exploraremos el derecho
estadounidense; y, por el civil law, analizaremos el Derecho comunitario
europeo haciendo especial énfasis en el Derecho espafiol.

i La regulacion de los activos digitales en el common law

En el sistema estadounidense, teniendo en cuenta su sistema politico
federal, los activos digitales se han analizado desde la perspectiva de
tres (3) reguladores federales: (i) la Securities Exchange Commission, (ii)
Commodity Futures Trading Commission y (iii) Financial Crimes Enforcement
Networks. De los cuales nos centraremos en el analisis elaborado por los
dos (02) primeros.

A. Securities Exchange Commision

Desde la perspectiva de la Securities Exchange Commission (en
adelante, “SEC”) la cual tiene como marco regulatorio a los
denominados securities, los cuales son definidos como contratos de
inversién con ciertas caracteristicas que motivan la intervenciéon

12 SACCO, R. (1991). La comparaison juridique au service de la connaissance du droit.
Aix-en-Provence: Presses Universitaires d’ Aix-Marseille. Citado en: MUNARES, D.
(2021). La funcién del derecho comparado en la unificacion del Derecho Financiero
latinoamericano: Breve demostracion relacionada a la intermediaciéon de valores.
Ius360. Disponible en: https://ius360.com/la-funcion-del-derecho-comparado-
en-la-unificacion-del-derecho-financiero-latinoamericano-breve-demostracion-
relacionada-a-la-intermediacion-de-valores-diego-munares/
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del Estado, en el Pertt desde una perspectiva funcional, los
valores mobiliarios serian el simil de la figura anglosajona antes
mencionada.

En ese sentido, la SEC al ver la propalaciéon del intercambio de
los tokens digitales, el 3 de abril de 2019, publicé un documento
denominado Framework for ‘Investment Contract’ Analysis of Digital
Assets (2019)'3, donde efectud un ejercicio 16gico de subsuncién a fin
de determinar si estos podrian calificar como securities, valiéndose
del académicamente conocido test de Howey.

La prueba Howey se desprende del leading case denominado SEC
v. W.J Howey, mediante deduccién juridica se establece una regla
general para calificar los securities, los cuales eran calificados como
contratos de inversién que existian cuando habia una inversién de
dinero en una empresa comin con una expectativa razonable de
obtener beneficios derivado del esfuerzo de terceros.

De dicha premisa se desprendian los siguientes elementos
configuradores: (i) Inversiéon de dinero, (ii) Empresa Comun vy (iii)
Expectativa razonable de la obtencién de beneficios del esfuerzo de
terceros.

Con dicha disposicién normativa, la SEC realiz6 una evaluacién de
estos activos de la siguiente manera:

- Inversiéon de dinero

El primer requisito del test de Howey generalmente se
cumple en una oferta y venta de un activo digital, ya que el
activo se compra o adquiere a cambio de un valor, ya sea en
forma de dinero, fiat money, otro activo digital u otro tipo de
contraprestacion.

- Empresa comtn

Los tribunales norteamericanos han analizado este requisito
como un elemento distinto al contrato de inversiéon. En la

13 U.S. Securities and Exchange Commission. (2019). Framework for “Investment
Contract: Analysis of Digital Assets. Washington, D.C.: Securities and Exchange
Comission.

340
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 333-351. Vol. 14 - No. 22



Los activos digitales y su tratamiento juridico nacional desde la dptica del Derecho Privado

ii.

préctica, los activos digitales usualmente conllevan a la exis-
tencia de una empresa comdn.

- Expectativa razonable de la obtencién de beneficios del
esfuerzo de terceros

Este requisito consiste cuando algin promotor, auspiciador
0 un tercero provee esfuerzos administrativos esenciales que
impacten de manera directa en el éxito de la empresa, y que
puede generar una expectativa de obtener beneficios eco-
némicos de estos.

Sobre este apartado, la SEC sefiala diferentes situaciones
donde se cumplirian estos requisitos, normalmente son fokens
que pueden otorgar el derecho a sus tenedores de percibir
beneficios econémicos, ya sea en dinero o en otros fokens, o que
se puedan apreciar econdmicamente para obtener ganancias
de capital en mercados secundarios.

Commodity Futures Trading Commission

Conforme a lo establecido en la Commodity Exchange Act establece
que la definicién de commodity incluye a los bienes, servicios,
derechos, intereses sobre los cuales contratos de entrega futura
pueden ser llevados a cabo en la actualidad o en el futuro.

La definicién del cuerpo normativo anteriormente indicado, no
solo se limita a los commodities tangibles, en ese sentido, dependera
mucho de la estructura de los tokens para ser considerados como
swaps, futures, options u otros derivados financieros.

En ese sentido, la Commodity Futures Trading Commission ha deter-
minado su competencia regulatoria en el caso de la existencia de
activos digitales teniendo en cuenta los siguientes aspectos: (i)
propésito funcional primario, (ii) no otorgamiento de derechos
financieros, (iii) acceso a bienes o servicios, (iv) mercado secundario
limitado, (v) emisién y oferta razonables y (vi) transparencia y
divulgacion.

La regulacion de los activos digitales en el derecho europeo

Los avances del Derecho europeo sobre el tratamiento de los tokens
digitales lo conforman cuerpos normativos extensivos que exploran la
naturaleza y el tratamiento de estos activos desde diferentes 6pticas.
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En ese sentido, en el afio 2023, se promulgé el Reglamento (UE)
2023 /1114 relativo al mercado de criptoactivos o también conocido como
el Reglamento MiCA con la finalidad de desarrollar y promover la
adopcion de tecnologias transformadoras del sector financiero, incluida
la adopcioén de la Distributed Ledger Technology (en adelante, “DLI”).

Dicho cuerpo normativo tiene las siguientes finalidades: (i) fomentar la
innovacion, (ii) evitar la fragmentacién regulatoria, y (iii) proteger a los
inversores.

Asimismo, dentro de la calificacién de criptoactivo dependera de las
caracteristicas concretas y derechos derivados del criptoactivo en cuestion,
con independencia de la tecnologia que la sustente.

A fin de poder de determinar a ciencia cierta como se podria clasificar
un criptoactivo como instrumento financiero, ESMA ha elaborado un
documento denominado “Guidelines on the conditions and criteria for
the qualification of crypto-assets as financial instruments” este tiene
como objeto brindar las herramientas necesarias a los regulados para
determinar cuando un criptoactivo se encontrard regulado por MiCA
y cuando por MiFID II, para ello, aparte de las valores negociables
tipicos que se pueden encontrar en el mercado, también establece
las principales caracteristicas que debera ostentar un instrumento
financiero bajo el DLT. Dentro de estos, tenemos los siguientes: (i)
Derechos econémicos, (ii) Finalidad de la emisién y (iii) existencia de
obligaciones contractuales.

Asimismo, si observamos el devenir histérico de la circulacién del
crédito en el mercado de capitales, inicialmente estos circulaban a
través de papeles timbrados y firmados por sus respectivos emisores
después, debido al paper crunch, se cre6 la desmaterializacién de dichos
documentos que representaban valores mobiliarios a través de las
anotaciones en cuenta en los Dep6sitos Centralizados de Valores. Ahora
bien, de manera dialéctica consideramos que el siguiente paso de la
evolucion de la representacién de valores mobiliarios es a través de la
tecnologia DLT, motivado por la crisis del afio 2008 donde la confianza
en las instituciones financieras fue altamente cuestionada, la revolucién
tecnolégica y la globalizacién del mercado de capitales.

Precursora de estas ideas es el ordenamiento juridico espafiol que a
través de una modificaciéon en su Ley de Sociedades de Capital (articulos
23 y 407), la Ley de Instituciones de Inversién Colectiva (articulos 7,9 y
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46) y en la Ley de Enjuiciamiento Civil (articulo 517) reconoce el nuevo
régimen de representacion de valores negociables en la tecnologia DLT.

Finalmente, en el afio 2023 International Institute for the Unification of
Private Law (UNIDROIT) publicé los Unidroit Principles On Digital
Assets And Private Law donde a través del soft law se pretende establecer
lineamientos para estructurar un marco legal coherente y predecible
para las transacciones que involucran activos digitales.

iii. Regulacién de los activos digitales en el Pera

En el Derecho Positivo peruano nos encontramos con regulacion referente
a la prevencion del Lavado de Activos y Financiamiento del Terrorismo
también conocido por sus siglas LA/FT.

El 30 de julio de 2024, mediante la Resolucién SBS 02648-2024, se aprob6
la Norma para la Prevencién del Lavado de Activos y del Financiamiento
del Terrorismo aplicable a los Proveedores de Servicios de Activos
Virtuales (PSAV) bajo la supervision de la UIF - Perd, donde a través
del inciso 1) del articulo 3° de la norma de PSAV se define a los Activos
Virtuales como representaciones digitales de valor que se pueden comercializar
o transferir digitalmente y se pueden utilizar para pagos o inversiones. No
incluyen representaciones digitales de moneda fiat o de valores emitidos por el
Banco Central o la autoridad competente de la jurisdiccion.

Por otro lado, a través de la Cuarta Disposiciéon Complementaria
del Decreto de Urgencia 013 - 2020, se modificé la Ley 30050 Ley de
Promocién del Mercado de Valores estableciendo sobre la base del prin-
cipio de primacia de la realidad la capacidad de poder regular deter-
minados activos digitales que cumplan con la caracteristica de ser un
activo financiero.

Apesar deello, laSuperintendencia del Mercado de Valores a través de un
comunicado oficial'* indica que al no existir regulacion especifica sobre
las criptomonedas, monedas virtuales o fokens no ejercen supervision
sobre este segmento del mercado.

14 El Peruano. (2024). Criptomonedas en Perd: SMV alerta sobre fraudes y estafas en
ofertas sin regulacion. Consultado el 10 de abril de 2024. Disponible en: https://
www.elperuano.pe/noticia/265609-criptomonedas-en-peru-smv-alerta-sobre-
fraudes-y-estafas-en-ofertas-sin-regulacion.
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Como podemos observar, la regulacion de activos digitales en el Pert ha
surgido de manera reactiva debido a recomendaciones internacionales
como en el caso de la norma PSAV que fue impulsada por iniciativa
de GAFI o por situaciones coyunturales ante el aumento de fraudes
financieros a través de la utilizacién de este tipo de activos més no se ha
generado una agenda regulatoria clara sobre este tipo de activos que van
aumentado la profundidad de su mercado.

V. Fundamentaciéon de la naturaleza juridica de los Activos
Digitales

Después de realizar una revisién en la legislacién comparada de los
principales sistemas juridicos relacionados a dos largas tradiciones
juridicas'®, es menester analizar cudl es el tratamiento de los activos
digitales en el marco del esquema normativo peruano.

Somos de la posiciéon de que, partir de un ejercicio de subsuncién se debe
determinar si estos pueden calificarse como objeto de derecho’®, el cual,
desde la definiciéon ampliamente adoptada por la judicatura asi como
el sector doctrinario que esboza ciertas directrices al contenido de las
instituciones juridicas, nos debemos preguntar si los activos digitales
son pasibles de ser un centro de imputacién de deberes y derechos.

Para lo cual, debemos explorar en el extenso universo de instituciones
juridicas que positiviza nuestro sistema juridico, si alguna de estas la
recoge en el seno de su definicién, ha habido aproximaciones e incluso
interpretaciones por parte de ciertos 6rganos administrativos registrales
que han realizado el andlisis de si estos activos pueden considerarse
como bienes muebles.

Para ello, nuestro Derecho comtn, especificamente en el apartado que
regulan los derechos reales, ha efectuado la summa divisio entre bienes

15 GLENN, P. (2014). Legal Traditions of the World: Sustainable Diversity in Law.
Oxford University Press (5ta Edicion).

16 CARNELUTTIL F., Teoria General del Derecho (Lima: Ara Editores, 2006), pp. 41.
El autor sostiene que el objeto juridico es aquello que se observa del Derecho, en
tanto refleja el concepto que se tiene del mismo. Para ilustrarlo, propone una figura
triangular cuyos vértices representan a las partes y a la cosa, elementos esenciales
de toda relacién juridica.
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muebles e inmuebles, contando la primera categoria con una amplia
dispersiéon por una clausula numerus apertus mientras que la segunda
con un numerus clausus.

En ese sentido, dentro de la division establecida, in prima facie, se podria
desprender que los activos digitales pueden ser calificados como bienes
muebles, no obstante, debemos dar un paso atrds y analizar si estos
pueden calificar bajo la calificacién de Bien.

En ese sentido, consideramos que el concepto juridico de bien o cosa, es
cualquier entidad, material o inmaterial, que sea juridicamente relevante,
esto es, que sea tomada en consideracién por la ley, en cuanto constituye
o puede constituir relaciones juridicas.!”

Asimismo, cierto sector de la doctrina comparada distingue que los
bienes pueden tener dos acepciones; una amplia, donde el bien es igual a
las cosas (objetos materiales) como los objetos inmateriales susceptibles
de valor que serian los derechos y, por otro lado, una restringida que
equipara a los bienes a exclusivamente objetos incorporales.’®

Dicha distincién histéricamente proviene de un pasaje de las Institutas
de Gayo, donde se expresa de manera taxativa que las cosas se dividen
en bienes corporales e incorporales. Los primeros referidos a cosas
tangibles mientras que los segundos a cosas intangibles como las que
constituyen un derecho como la herencia, el usufructo, o las obligaciones
de cualquier modo se hayan contraido.

Nuestro ordenamiento juridico adopta la acepciéon amplia de bien donde
engloba a los bienes corporales e incorporales que pueden ser objeto de
derecho, no obstante, no todo objeto de derecho es calificado como un
bien.

En esa misma linea, el doctrinario italiano, Biondo Biondi?, esboza de
manera profunda y detallada, las principales caracteristicas de los bienes
muebles:

17 BIEOND], B. (1953). I beni. Milano: Dott. A. Giuffre.

18 MARIANI, M., ABELLA, A. (2016). Derechos Reales. Buenos Aires: Zavalia.
19 Ibid., pp. 50

20 BIOND], op. cit., pp. 42.
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a) Extrafieza de sujeto.
b) Relevancia juridica.
Individualizacion en el mundo externo.

e

Independiente.

&)

) No se requiere actualidad de la cosa
) Utilidad o potencial utilidad.
g) Aislamiento.

-

Ahora bien, consideramos que es necesario establecer una primera
aproximacién de los activos digitales desde la clasificacion de bienes
corporales e incorporales, la cual proviene desde el Derecho romano
avocada a lo que, por un lado, Cicerén determiné como aquellas cosas
que se pueden poseer y se representan por una entidad material; y, por
el otro lado, aquellas que la voluntad puede poseer, como la usucapion,
tutela y la gens. 2!

Asimismo, la doctrina nacional identifica, analizando el articulo 886 del
Cédigo Civil, los tipos de bienes muebles reconocidos por el legislador,
los cuales se pueden dividir en: (i) muebles por naturaleza, (ii) muebles
por analogia, y (iii) muebles por ficcién legal. Estos tltimos son aquellos
que son imperceptibles por los sentidos, y sobre los cuales no puede
predicarse su condicién de movilidad o inmovilidad.?

Sobre los bienes incorporales no son abarcados bajo el tratamiento de los
derechos reales debido a que no se adectian a perfectamente al régimen
debido a que no existe posesién, usucapion ni tradicién, tratamiento
similar al adoptado por Cédigo Civil Aleméan (BGB)?

Por lo tanto, los factores diferenciales que alejan el régimen juridico
de bienes corporales e incorporales son esencialmente dos, el hecho
generador de atribucién y la determinacién de los bienes.

En primer lugar, el hecho generador de atribucién de los bienes corporales
se caracteriza por ser posesoria mientras que en los bienes incorporales
esta caracteristica es distinta. Como sefiala Mario Rotondi, los objetos

2L Ibid., pp. 13
2 GONZALES, G. (2019). Tratado de derechos reales. Lima: Jurista Editores.
2 MARIANIY ABELLA, op. cit., pp. 55.

346
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 333-351. Vol. 14 - No. 22



Los activos digitales y su tratamiento juridico nacional desde la dptica del Derecho Privado

incorporales se convierten en bienes cuando tiene contenido patrimonial
y son susceptibles de tutela juridica auténoma.?

En segundo lugar, los bienes corporales conforman una categoria in-
definida pues no existen limites para la apropiacién de las realidades
del mundo externo, siempre que consistan en entidades fisicamente
sometibles a la voluntad del titular y valorables econémicamente,
mientras que los bienes incorporales, su tutela se halla limitada a las
modalidades previstas en la ley.?>

No obstante, en nuestro ordenamiento juridico, la cuestién de bienes
incorporales no esta cerca de resolverse, entendiendo a los bienes como
aquellos que pueden ser objeto de derecho, qué duda cabe los bienes
corporales si pueden enmarcarse en el tratamiento expreso del Cédigo
Civil, mientras que los incorporales resultan precisamente relevantes
dependiendo del tratamiento juridico que se establezca mas que
cualquier consideracién doctrinaria.?

En ese sentido, conforme a lo indicado en la primera seccién del pre-
sente trabajo, existen posiciones doctrinarias que consideran a los
activos digitales como bienes muebles incorporales fundamentando su
posicion en el numerus apertus de los bienes muebles e indicando que
especificamente un tipo de activo digital como el bitcoin califica como
bien mueble al tener contenido patrimonial y al gozar de autonomia.

Desde nuestra perspectiva juridica sostenemos la posicién de que los
activos digitales no son bienes muebles pasibles de derechos reales
debido a que a pesar de las posiciones doctrinarias e interpretativas
subsumiendo estos instrumentos en un numerus apertus, estos necesitan
de un cuerpo normativo especifico que establezcan prerrogativas
adaptables a la funcionalidad de los activos digitales.

Ahora bien, valiéndonos de las posiciones doctrinarias anteriormente
citadas encontramos que los activos digitales no son bienes muebles
debido a que estos carecen de relevancia juridica al no ser regulados por
una norma de caracter especial indicando que estos pueden ser pasibles
de relaciones juridicas (objeto de derecho). El numerus apertus de los

% GONZALES, op. cit., pp. 240.
% Ibid., pp. 240.
2% BIONDI], op. cit., pp. 58.
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bienes muebles establecido en el Cédigo Civil se encuentra enfocado
en abarcar la totalidad de bienes muebles corporales que no pueden
ser enunciados por su extensa pluralidad e histéricamente los bienes
incorporales han sido definidos como derechos subjetivos sobre los
cuales podria recaer voluntad de posesién, en consecuencia, ha sido una
caracteristica preexistente la existencia juridica de estos.

Caso contrario, la libre determinacién doctrinaria y valerse del numerus
apertus de los bienes muebles, solamente omite un paso previo del andlisis
de calificar a los activos digitales como bienes que consecuentemente
lo calificaria como objeto de derechos, por ende, genera el incentivo
perverso de establecer relaciones espurias sobre idealidades y vivir en el
mercado de las ideas haciendo un parangén al mundo que Platén esbozo
es sus Didlogos.

Ahora bien, valiéndonos de la economia mediante el Anéalisis Econémico
del Derecho (en adelante, “AED”), también concluimos que los activos
digitales en el ordenamiento juridico peruano no deben considerarse
como un bien mueble.

En ese sentido, la regulacién especifica de los activos digitales puede
reducir los altos costos de transaccién propios de este tipo de activos,
esto a través de un régimen especifico de propiedad que se adecte a la
naturaleza de este tipo de activos.

En ese sentido, Ronald Coase? indica que el problema de las exter-
nalidades, lo que es un fundamento base para el costo social, es
solucionado por un sistema claro de derechos de propiedad.

En esa misma linea, el profesor de la Universidad de Chicago sostiene que
las instituciones legales y econdmicas son relevantes y tienen impacto en
el mercado debido a que los costos de transaccién no son cero y ademds
el derecho de propiedad no se encuentra perfectamente definido.

Ahora bien, en el mundo de los activos digitales los costos de transaccién
son altisimos debido a los siguientes factores: (i) alta asimetria de
informacion, (iii) ambigiiedad normativa, (iv) costos de resolucion de
conflictos.

2 COASE, R. (1960). The problem of social cost. Journal of Law an Economics, 3,
pp. 1-44.
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Evidentemente los activos digitales como los fokens representan un alto
grado de asimetria de informacién debido a que estos involucran el
conocimiento de la tecnologia blockchain, el protocolo de los tokens, las
limitaciones tecnoldgicas y el codigo de contrato inteligente, sobre todo
en los security tokens que involucran una inversién para ello la necesidad
de una regulacion especifica que establezca medidas de revelacion de
informacién esencial en favor de la contraparte es indispensable para la
reduccion de los costos generados por esta falla de mercado.

Asimismo, en cuanto a la ambigiiedad normativa esta se genera debido
a que no existen disposiciones normativas claras que establezcan la
naturaleza juridica de este tipo de activos, en consecuencia, estos tltimos
no se podrian subsumir bajo un régimen legal para las transacciones
realizadas, aunque a pesar de que como la linea académica y profesional
juridica indique que estos deberian ser calificados como bienes muebles,
las disposiciones normativas no se adaptarian a las caracteristicas de
estos activos, lo cual tendria como consecuencia inmediata su ineficacia
sobre este tipo de activos y una falsa percepcién de seguridad juridica.

En consecuencia, a pesar de que los activos digitales, especificamente
los tokens, puedan ser calificados como bienes muebles no soluciona el
problema sino lo agudiza al aumentar el riesgo de seleccion adversa al
subsumir en el régimen de derechos reales bienes incorporales que no
tienen una regulacion especifica cuyas disposiciones se adectien a las
caracteristicas de este tipo de activos.

Ahora bien, analicemos un reciente pronunciamiento del Tribunal
Registral de SUNARP?® que analiza la naturaleza de un criptoactivo en
el marco de la constitucion de una sociedad.

El 13 de noviembre de 2024, el Tribunal Registral declaré fundada la
apelacién sobre la inscripcion de la constitucién de una sociedad anénima
cerrada con criptomonedas como capital social y ordendé que esta se
inscriba en el Registro de Personas Juridicas, la cuestion a determinar
en esta resolucién fue si las criptomonedas pueden ser objeto de capital
social en la constitucion de la sociedad.

28 Superintendencia Nacional de los Registros Publicos. (2024). Resolucion 4920-
2024-SUNARP-TR (NSIR-T). Tribunal Registral. Disponible en: https:/ /resolucion
estribunal.sunarp.gob.pe/sir-tribunal-publico/
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Ante ello, el Tribunal Registral realiza un anélisis de subsuncién juridica
inconexo enmarcando a las criptomonedas como bienes muebles, en
primer lugar, define las caracteristicas de un bien segtin Biondo Biondi,
después esboza la clasificaciéon de bienes materiales e inmateriales
y, finalmente, termina con la siguiente ratio decidendi: “si bien las
criptomonedas no tienen regulacion legal especial, por ser una figura nueva
que nace con los avances tecnoldgicos; no es menos cierto que, éstas encajarian
dentro del supuesto establecido en el inciso 10 del articulo 886 del Codigo Civil
[Cldusula abierta], por lo que serian consideradas como bienes muebles” .

El anélisis del Tribunal Registral, desde nuestra perspectiva no seria el
adecuado debido a que si bien enuncia las instituciones juridicas que
serian aplicables a fin de determinar la materia en cuestién no realiza el
andlisis de subsuncién sobre este tltimo. Haciendo un simil explicativo
con el método cientifico es como exponer la metodologia que se planea
usar para demostrar una hipétesis, pero esta no se utiliza al momento de
la comprobacién.

El Tribunal Registral para determinar si efectivamente las criptomonedas
son pasibles de utilizarse como capital de una sociedad anénima cerrada,
debi6 realizar un andlisis teniendo en cuenta lo siguiente de manera
progresiva: (i) si las criptomonedas son bienes y (ii) que tipo de bienes
son las criptomonedas.

Dentro de la parte considerativa del Tribunal Registral, uno de los
criterios que otorga contenido a si algo debe ser considerado como
bien es que este debe tener relevancia juridica, lo que es indiferente al
ordenamiento legal no es bien. La relevancia juridica, es decir el interés,
la impone la ley.

En ese sentido, retomamos lo que indicamos en parrafos precedentes,
un tema es el andlisis de la realidad desde el mundo ontoldgico,
estableciendo la esencia de las criptoactivos, y otro diferente es el mundo
juridico que determina si efectivamente este tiene alguna consecuencia
juridica, por lo tanto, desde nuestro sistema positivista, no queda duda
que los criptoactivos atiin no gozan de efectos juridicos al no tener un
tratamiento especifico.

Tomando como referencia a la propiedad intelectual, ya sean los derechos
de autor o la propiedad industrial, estos bienes incorporales para ser
considerados asi tienen un acogimiento expreso por parte del Cédigo
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Civil. Asimismo, ostentan de un tratamiento juridico sofisticado a través
de distintas fuentes normativas formales, lo mismo deberia suceder con
el tratamiento de los criptoactivos teniendo que ser reconocidos como
bienes muebles de manera expresa y tener un tratamiento juridico
especifico bajo fuentes formales de derecho.

VI1. Conclusiones

Desde la perspectiva del Derecho Privado peruano podemos concluir lo
siguiente:

- Los activos digitales no son bienes muebles debido a que al ser
incorporales necesitan un cuerpo normativo especifico que los haga
pasibles de ser objeto de relaciones juridicas.

- El otorgarle la naturaleza juridica de bienes muebles a los activos
digitales incrementara el riesgo de seleccion adversa por la
generacién de una falsa percepcién de seguridad juridica.

- Los activos digitales no pueden calificarse per se como valores
mobiliarios bajo la supervisiéon de la SMV, es necesario que a través
del principio de primacia de la realidad puedan subsumirse como
un valor mobiliario positivizado en un cuerpo normativo especifico.
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Datos sintéticos y publicidad, desafios
legales en el uso de inteligencia artificial
en campaias publicitarias

Malena Cardenas Tello*

Resumen.- E]l articulo analiza los principales retos legales vinculados al uso
de datos sintéticos desde la proteccién de datos personales, el principio de
veracidad en la publicidad y su uso con el objetivo de simular un testeo
publicitario en “consumidores” antes de que la campafia sea lanzada al
mercado. Se revisardn sus implicancias legales, asi como la regulacion
sobre esta materia a nivel mundial. Finalmente se abordaran las principales
ventajas y desventajas que enfrentaria su uso.

Palabras clave.- Datos sintéticos - Campaiias Publicitarias - Principio de
Veracidad.

Abstract.- The article analyzes the main legal challenges associated with the
use of synthetic data, focusing on personal data protection, the principle of
truthfulness in advertising, and the use of such data to simulate advertising
testing on “consumers” prior to the public launch of a campaign. The
article analyzes its legal implications, as well as the emerging international
regulatory approaches to this issue. It also discusses that mail advantages
and potential drawbacks of its implementation.

Keywords.- Synthetic Data - Advertising Campaigns - Principle of
Truthfulness.

* Magister en Propiedad Intelectual e Industrial por la Universidad de Alicante,
Espaifia. Abogada por la Universidad de San Martin de Porres. Actualmente se
desempefia como Corporate Legal Counsel en BELCORP.

Las opiniones vertidas en este articulo son de exclusiva responsabilidad de la autora
y no representan la posicién de la empresa en la que labora.



Forseti: Revista de Derecho

I. Introduccion

En un contexto donde la inmediatez en obtener resultados es cada
vez mas apreciada por el consumidor, las empresas tienen el desafio
de aprovechar al méximo el tiempo entre el desarrollo de productos
o servicios de alta calidad y comunicar las bondades que ofrecen con
camparias publicitarias atractivas y que logren conectar con el ptblico.

Asi, el uso de inteligencia artificial se ha convertido en una herramienta
cada vez mas potente para lograr estos objetivos, aplicindola en diversas
etapas del proceso de desarrollo de productos y servicios.

Especial atenciéon empieza a cobrar en el campo de la publicidad,
especificamente en el desarrollo de campafas publicitarias, en donde
con el objetivo de optimizar tiempos se empiezan a utilizar distintos
recursos, entre ellos podemos encontrar a los datos sintéticos, aquellos
datos creados utilizando inteligencia artificial, para mejorar el proceso de
validacién del mensaje que se quiere comunicar al publico, reduciendo
significativamente el tiempo y costo que ello implicaria, sobre todo
cuando el anunciante tiene mds de una opcién de ruta a seguir.

En este escenario se propone crear grupos de perfiles sintéticos creados
con inteligencia artificial, disefiados especificamente para simular el
comportamiento de consumidores reales. Para lo cual, en lugar de
testear la mejor ruta publicitaria a seguir para el lanzamiento de una
campania publicitaria frente a un grupo de 400 consumidores, el uso de
datos sintéticos generados con inteligencia artificial podria generar 400
“consumidores sintéticos” tomando en consideracién distintos patrones
como género, edad, intereses de consumo y reacciones emocionales.

Actualmente algunas empresas de investigaciéon de mercado y com-
portamiento del consumidor ofrecen los servicios de obtencion de
resultados de analisis del usuario sobre la base de datos sintéticos. Sin
embargo, su uso, aun cuando a primera impresién puede parecer una
opcién bastante favorable, no esta exento de desafios desde el punto de
vista juridico.

Conforme desarrollaremos en el presente articulo, es importante
considerar las implicancias legales en especial desde el frente de
la privacidad y sesgos, a fin de que su uso sea seguro y el adecuado
cumplimiento de regulaciones como el Reglamento General de Protec-
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cion de Datos (GDPR) y la implementacién de politicas internas con el
fin de garantizar la correcta anonimizacién y trazabilidad de los datos.

II. Concepto de Datos Sintéticos

Los datos sintéticos son datos artificiales que se generan utilizando un
modelo especialmente disefiado, por ejemplo, modelos de aprendizaje
automatico (ML, por sus siglas en ingles machine learning), los cuales
se pueden obtener entrenando un modelo con un conjunto de datos
personalesreales de origen, de modo que puedanimitarlas caracteristicas,
patrones y estructura de los datos personales originales. Como resultado,
el andlisis de datos sintéticos puede producir resultados similares a los
obtenidos con los datos de origen (Personal Data Protection Commission
Singapore, 2024).

Si bien el concepto de datos sintéticos puede ser muy técnico, para efectos
del presente articulo nos referiremos tinicamente a los datos sintéticos
utilizados para entrenar un modelo con perfiles de preferencias de
consumidores.

Asi, este uso de datos sintéticos se les conoce como datos sintéticos
tabulares debido al formato que se usa, los cuales deben ser consistentes
con las estadisticas recogidas de usuarios reales, a fin de entrenar
modelos de anélisis de comportamientos.

Para ahondar en el tema de los datos sintéticos tabulares, se refieren a
los datos generados artificialmente para replicar la distribuciéon de un
conjunto de datos reales y producir muestras sintéticas de alta fidelidad,
a la vez que logren preservar la privacidad?.

Ademas, en la medida que la data usada no es real, estos datos encajan
dentro de tipo de dato totalmente sintético.

Actualmente, los datos sintéticos han despertado mayor interés en
distintos sectores industriales debido a que son considerados como
un tipo de tecnologia de mejora de la privacidad (PET, por sus siglas

1 Personal Data Protection Commission Singapore (2024). Proposed guide synthetic
data generation https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/other-
guides/ proposed-guide-on-synthetic-data-generation.pdf

2 SHIL R, WANG, Y., DU, M., SHEN, X., & WANG, X. (2025). A comprehensive survey
of synthetic tabular data generation. arXiv.org. https:/ /arxiv.org/abs/2504.16506.
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en ingles Privacy Technology), en especifico dentro de la categoria de
ofuscacién de datos, segtin la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE, 2023)3, de esta forma es posible tratar y
analizar informacién para entrenar a la inteligencia artificial sin revelar
los datos personales utilizados para el entrenamiento y con ello lograr
una ventaja competitiva frente a otros competidores.

A diferencia de los métodos maés clasicos de PET, como por ejemplo
la técnica de anonimizacién de datos existe el riesgo de que los datos
personales sean revelados aprovechando alguna brecha de seguridad,
con los datos sintéticos se eliminaria este problema de raiz* ya que los
datos personales para entrenar al ML no seran compartidos.

ITI. Regulacion comparada de los datos sintéticos

Hasta el momento el Perti no cuenta con ninguna norma que regule
expresamente el uso de datos sintéticos, a diferencia de otrasjurisdicciones
como se desarrollara en el presente apartado; no obstante, se debe tener
presente que cuando los datos sintéticos son creados a partir del uso
de una base de datos personales, su tratamiento si deberd cumplir con
la Ley de Proteccién de Datos Personales®, asi como su Reglamento®,
puesto que en el referido escenario, los datos personales pasaran por un
proceso de anonimizacion.

En contraste con el escenario que se presenta en Perd, la tendencia, en
los tltimos afios, a nivel global ha sido que las autoridades competentes
consideran necesario pronunciarse sobre el uso de los datos sintéticos,
mediante la emisiéon de lineamientos para su uso de forma segura. A
continuacién, citaremos algunos casos a modo de ejemplo:

3 Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE). (2023).
Emerging privacy enhancing technologies: Current regulatory and policy
approaches.

4 Seindica “eliminaria” en condicional, debido a que mas adelante profundizaremos
sobre los posibles riesgos que implica el mal disefio de datos sintéticos.

5 Ley de Proteccion de Datos Personales, Ley N. 29733. Publicada el 3 de julio de 2011
en el Diario Oficial El Peruano.

¢ Decreto Supremo 016-2024-JUS, que aprueba el Reglamento de la Ley N. 29733, Ley
de Proteccion de Datos Personales.
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Guia sobre la Generacién de Datos Sintéticos - PDPC Singapur

—  Esta guia desarrolla ampliamente el concepto de datos sintéticos,
entendiéndolos como aquellos generados mediante modelos ma-
tematicos que incluya el uso de inteligencia artificial, ademas
precisa que existen tipos de datos sintéticos, enfocandose prin-
cipalmente en aquellos datos completamente sintéticos, que se
general sin usar data real, lo cual difiere de los datos parcialmente
sintéticos, que combinar datos rales con generados.

También profundiza acerca de sus beneficios y principales riesgos,
como serfa el riesgo de reidentificar los datos de origen utilizados
para generar datos sintéticos, para lo cual se deberan emplear
técnicas como la adicién de ruido o reduccion de granularidad a fin
de mitigar riesgos de reidentificacion.

La guia emite ademéds una serie de buenas practicas para que las
empresas que los empleen reduzcan los riesgos de seguridad,
mediante la implementacién de medidas técnicas y control de
gobernanza del riesgo. Finalmente, brinda ejemplos de métodos de
generacion de datos sintéticos’.

Guia sobre IA y Proteccién de Datos- ICO UK

—  En este documento se desarrolla el uso, en general, de inteligencia
artificial en relacién con los principios que deben cumplirse al
procesar datos personales.

—  La guia reconoce la existencia de los datos sintéticos como un
mecanismo para mejorar la privacidad de los datos utilizados como
fuente de entrenamiento de sistemas que emplean inteligencia
artificial, los cuales a su vez generan datos sintéticos.

—  Asi, en caso las empresas utilicen datos sintéticos tiene el deber de
documentar y auditar todo el proceso de generacién y uso de datos
con el fin de que puedan demostrar que garantizan la proteccién de
los datos originales empleados como entrenamiento.

N

Personal Data Protection Commission. (2024). Proposed Guide on Synthetic Data
Generation.  https:/ /www.pdpc.gov.sg/help-and-resources/2024/07/ proposed-
guide-on-synthetic-data-generation
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Un punto no menor, es que las empresas que emplean los datos sintéticos
también tienen el deber los modelos empleados, a fin de que eviten
sesgos discriminatorios o resultados inexactos.

También refuerza la idea que, si los datos sintéticos no permiten
identificar a personas especificas, no se consideraran datos personales y,
por ende, las obligaciones de protecciéon de datos no le aplicaran.

No obstante, en caso si se lograse inferir informacién sobre aquellos
datos personales originales a partir de los datos sintéticos, entonces si
deberan cumplir con las leyes de proteccion de datos®.

IV. Uso de los datos sintéticos en el lanzamiento de campaiias
publicitarias

No es novedoso sefialar que una de las dreas en donde mas se emplean
herramientas entrenadas con inteligencia artificial es el marketing, ello
ya que estas herramientas permiten analizar grandes voltimenes de data
y personalizar mensajes publicitarios de manera mucho mas exacta y
rapida, frente a los métodos tradicionales.

De hecho, es comtn encontrar tanto empresas transnacionales como
pequefios creadores de contenido en distintas redes sociales que emplean
herramientas accesibles al publico en general, logrando mejorar el
alcance de su publicidad y comunicaciones o ajustando su estrategia en
tiempo real segtn la respuesta que obtengas de la audiencia.

Sin embargo, poco se habla de que algunas empresas estain empezando a
incorporar dentro de sus procesos de testeo de rutas para el lanzamiento
de campanas publicitarias herramientas mas sofisticadas de evaluacion,
no tan difundidas, como por ejemplo aquellas que utilizan datos
sintéticos.

Este tipo de herramienta permite que la empresa que la emplea pueda
prever distintos escenarios de comportamiento de sus consumidores
antes de que se implemente en la realidad, lo cual le generara un evidente

8 Information Commissioner’s Office. (2023). Guidance on Al and Data Protection.
https:/ /ico.org.uk/media2/ga4lfb5d/ guidance-on-ai-and-data-protection-
all-2-0-38.pdf
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beneficio en cuanto a la reduccién de costos y en especial a riesgos de no
obtener los resultados esperados si es que acaso se prescindiera de esta
evaluacion.

A efectos del presente articulo, es importante precisar que cuando
mencionamos testeo de rutas, nos referimos unicamente al uso de
datos sintéticos en la etapa de validacion del mensaje publicitario y
no respecto al testeo de los beneficios o de seguridad por el que debe
pasar un producto antes de ser lanzado al mercado para no incurrir en
infracciones de las normativas regulatorias, publicitarias y de proteccion
al consumidor.

De esta forma, los datos sintéticos se generan sobre la base de datos
personales como pueden ser ubicaciones demograficas y tendencias
de comportamiento, los cuales son recopilados de una muestra repre-
sentativa del publico consumidor al que destinard su producto o
servicio. Con ello, mediante el entrenamiento de la inteligencia artificial,
es posible obtener una cantidad representativa y significativa de datos
sintéticos, los cuales permitiran probar cada una de las rutas publicitarias
propuestas y predecir el comportamiento del publico objetivo.

El uso de datos sintéticos ha generado un creciente entusiasmo, ya que al
ser generados de forma artificial permiten ampliar significativamente la
cantidad de datos personales que se necesitan tratar y procesar con el fin
de agilizar el proceso de testeo, sin tener que enfrentar las limitaciones
o riesgos que, algunas veces, puede presentar el tratamiento de datos
personales, en especial cuando se trata de vulneracién a la seguridad de
la informacién.

Los datos sintéticos también permiten explorar escenarios que, de usarse
con datos personales, podrian resultar costosos y dificiles de evaluar.
Por ejemplo, se podria usar datos sintéticos para probar distintas
comunicaciones de un mismo mensaje o respecto a 3 rutas distintas en el
disefio del empaque del producto, en un tiempo bastante acotado.

En definitiva, esta forma de utilizar los datos sintéticos permite recrear
una suerte de audiencia sintética, la cual, mediante el procesamiento
de distintas variables como lo son el historial de compras, el consumo
de medios y andlisis de sentimiento u otros comportamientos digitales,
permite crear perfiles sintéticos que se comportan como consumidores
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reales y permite obtener prondsticos precisos sobre la preferencia del
publico objetivo’.

Dentro de las principales ventajas que ha traido a la industria del
marketing este tipo de uso de datos sintéticos, encontramos que se
puede ver reducido significativamente el tiempo que toma experimentar
distintos escenarios de comportamiento de los consumidores, al realizar
una investigacién de mercado sustituyendo las respuestas humanas con
modelos predictivos o quiza utilizar panelistas humanos tinicamente
para las preguntas claves y complementar dicha informacién con
muestras sintéticas obteniendo con ello resultados representativos.
(Kalidas & Ostler, 202319).

Sin perjuicio de ello, se debe considerar que existen ciertas limitaciones
inherentes a su uso, ya que los datos sintéticos podrian reflejar sesgos
presentes en los datos originales que se utilizan de entrenamiento.
Por ello, se recomienda que la data obtenida de forma sintética sea
utilizada de forma complementaria, incluso de requerirlo, haciendo una
validacién de los resultados con seres humanos para comparar el nivel
de exactitud en las respuestas y asi asegurar que la data obtenida sea
confiable. (Kalidas & Ostler, 2023').

De hecho, de un estudio realizado por Qualtrics en donde se encuestaron
a 3 000 investigadores de mercado de 14 paises, se obtuvieron los
siguientes resultados: 87% de aquellos encuestados que han utilizado
respuestas sintéticas obtuvieron una alta satisfaccién con los resultados
arrojados. Ademas, un 71% de los encuestados coincide en que, dentro
de tres afos, la mayoria de la investigaciéon de mercado se realizard
utilizando respuestas sintéticas.

9 BRITO, M. Synthetic data: A new frontier in data-driven innovation. https://www.
britopian.com/research/synthetic-data/

10 KALIDAS, A, & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https:/ /www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be

1 KALIDAS, A., & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https:/ /www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be
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Ademés, se reconoce que el correcto uso de datos sintéticos podria vencer
ciertos desafios a los que las empresas se enfrentan, como las limitaciones
presupuestarias, los riesgos de privacidad y escasez de datos.

Finalmente, el 89% de los encuestados reconocieron estar usando he-
rramientas impulsadas por inteligencia artificial en sus tareas diarias y el
83% de las empresas planean aumentas significativamente su inversién
en herramientas de inteligencia artificial'?.

Pero, el uso de datos sintéticos no se encuentra libre de riesgos ni con-
sideraciones claves que se deben seguir, lo cual implica que un uso
inadecuado podria gatillar diversos riesgos. Entre los principales ries-
gos identificados estdn aquellos que vulnerarian la privacidad de la
informacién utilizada para entrenar a la inteligencia artificial, los cuales
eventualmente podrian ser reidentificados, o también la reproduccién de
sesgos existentes en los datos originales, que puedan existir al momento
de crearlos, lo cual podria llevar a obtener resultados discriminatorios.

Si bien estos riesgos seran desarrollados mas adelante, es importante
tener en el radar estos puntos.

En principio, el desarrollar datos sintéticos que sirvan como muestras
representativas implica que sean disefiados por profesionales expertos
tanto en el uso de herramientas de inteligencia artificial, como en
estadistica y disefio de datos; de lo contrario la herramienta empleada
podria no procesar correctamente los datos de muestra y terminar
cayendo en las ya conocidas alucinaciones de los modelos de lenguaje
de gran tamafio (LLM por sus siglas en ingles Large Language Model).

De igual forma, cuando se determine utilizar modelos de aprendizaje
automatizados se debe tomar en cuenta que estos empleen medidas de
seguridad suficientemente eficientes para resguardar la confidencialidad
de los datos personales ingresados al momento de su entrenamiento; caso
contrario, se podrian ver expuestos a brechas de seguridad que derive
en las divulgaciones de la informacién consecuencia de una posible
reidentificacion, es decir comunicar los datos personales utilizados.

12 Qualtrics. (2024). Al to drive massive changes to market research in 2025, Qualtrics
Report Says. Qualtrics.
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Otra consideracién al momento de emplear datos sintéticos es que estos
sean entrenados con datos personales exactos y representativos, de
lo contrario, se corre el riesgo de obtener data inexacta o incluso que
conlleven sesgos desde su generacion.

Por ello, la calidad del insumo que se utilice, en este caso los datos
de entrenamiento deben ser de alta calidad y representativos a fin de
garantizar que los modelos de inteligencia artificial empleados logren
reproducir datos confiables y ttiles, en especial en el caso de testeo
de piezas publicitarias, en donde las decisién se basan en patrones de
comportamiento de consumidores.

Sobre este punto, consideramos relevante compartir una publicacion
realizada por Kantar, en la cual se realiz6 una prueba comparativa entre
una muestra de datos sintética versus respuestas humanas reales, para
lo cual emplearon un LLM estandar desarrollado por OpenAl como
es GPT-4, lo que permiti6 en este estudio analizar las diferencias en
exactitud y sesgos entre datos reales y datos sintéticos.

Los resultados obtenidos en esta prueba concluyeron que GPT-4 tiene un
fuerte sesgo positivo en comparacién con las obtenidas de los humanos
encuestados, en especial en aquellas relacionadas a afirmaciones
subjetivas como lo es la emocién que le puede generar un producto;
mientras que cuando se trata de afirmaciones objetivas, como lo seria el
precio de un producto, el resultado es mas preciso.

Asi, ain cuando los datos sintéticos pueden reaplicar patrones, existen
ciertas limitaciones como los sesgos inherentes a los datos originales
(Kalidas & Ostler, 2023)3.

Finalmente, un hecho no menor, es que los resultados de preferencia
obtenidos con el empleo de datos sintéticos no deberdn ser utilizados
para comunicar supuestos resultados de percepciéon de consumidores
sobre el uso de los productos.

En efecto, lamentablemente suelen darse casos en los que se observan
piezas publicitarias engafiosas que comunican porcentajes de resultado

13 KALIDAS, A., & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https://www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be
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sobre un supuesto beneficio, cuando en realidad se tratan de estadisticas
de preferencia de los consumidores.

Sin embargo, si se emplean datos sintéticos para obtener estos resultados
estadisticos, se estarfa cometiendo un acto de engafio, toda vez que,
mediante el empleo de data no obtenida en su integridad de un estudio
de preferencia de los consumidores, se buscaria inducir a error sobre los
beneficios de un producto.

Este tipo de acciones en el Perti podrian ser calificados como un acto de
engafio, conforme a lo regulado a nivel peruano en el Decreto Legislativo
N.1044, Ley de Represion de la Competencia Desleal.

V. Reflexion final: ;es necesario regular el uso de datos sinté-
ticos en Pera?

Hasta el momento hemos analizado el uso de los datos sintéticos como
herramienta de evaluacion en el lanzamiento de campafias publicitarias,
asi como los beneficios y riesgos que su uso inadecuado podria implicar.
De igual forma hemos visto como algunas jurisdicciones han considerado
necesario pronunciarse de forma directa, como en el caso de la Autoridad
de Singapur, o de forma indirecta, como se muestra en la guia emitida
por la Autoridad de datos del Reino Unido.

Frente a ello, resulta pertinente cuestionar si es necesario que en el Perti
se regule de forma expresa el uso de datos sintéticos, tomando en cuenta
que ya se vienen empleando numerosas herramientas de inteligencia
artificial no solo en la elaboraciéon de piezas publicitarias, sino en la
mayor parte del desarrollo de productos.

Desde la evaluacién desarrollada en este articulo, consideramos que,
si bien, no serd necesario emitir una norma especifica que regule como
tal el uso de datos sintéticos, es recomendable que se emita una guia
que permita empezar a conocer con mayor profundidad los datos
sintéticos, incluyendo definiciones claras sobre el concepto, criterios
para su creacion, técnicas para reducir el riesgo de brechas de seguridad
y recomendaciones sobre gobernanza de procesos.

Esto permitird que tanto grandes como pequefias empresas puedan
incorporar los datos sintéticos de forma segura en sus procesos, sin dejar
de lado aquellos mecanismos de mejora de la privacidad de los datos
que se utilicen como fuente de entrenamiento.
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En ese sentido, el contar con esta guia fomentaria la innovacion y
competitividad de la industria mediante el uso de datos sintéticos,
logrando optimizar tiempo y reduciendo las posibilidades de que los
datos personales de entrenamiento sean revelados como consecuencia
de una brecha de seguridad e infrinjan la Ley de Datos Personales.

Consideramos que esta propuesta seguiria la ruta ya trazada por otras
jurisdicciones, pero adaptandolo al contexto regulatorio peruano, sin
que ello implique frenar el uso de herramientas innovadoras.

V1. Conclusiones

El uso de datos sintéticos en la industria del marketing viene cobrando
mayor relevancia, en especial como una herramienta para agilizar la
etapa de validacién del mensaje publicitario, lo cual permitiria a las
empresas avaluar diferentes estrategias sin que implique un uso de
datos personales como tal.

Asi, los resultados evaluados a lo largo del presente articulo arrojan un
panorama alentador para su uso, desplegando multiples de beneficios
como podria ser la mejora en la eficiencia de procesos de andlisis y
reduccién de costos versus la disminucién de riesgos de privacidad.

Sin embargo, su uso no esta exento de posibles riesgos que podria
enfrentar, los cuales podrian ir desde sesgos en los modelos que se
entrenen hasta reidentificaciéon de los datos personales usados como
entrenamiento; lo cual, a su vez, impactaria en el objetivo de testeo que
se pretende obtener.

Por ello, diversas jurisdicciones vienen orientando a los usuarios a
través de la emisién de guias o lineamientos de buenas practicas, como
la guia publicada por la PDPC de Singapur o el ICO del Reino Unido,
ofrecen una orientacion para la generacién de datos sintéticos de forma
responsable con el objetivo de reducir los riesgos de seguridad que su
uso conllevaria.

Sin perjuicio de ello, en tanto los datos sintéticos configura una herra-
mienta que se encuentra en constante evolucién y que los avances en el
uso de inteligencia artificial son cada vez mas rapidos, es evidente que de
implementarse una regulacion rigida podria limitar la evolucién, lo cual
no seria la forma mas adecuada de enfrentar los riesgos de privacidad u
otros riesgos que aun no hayan sido detectados.
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En especial en aquellos paises como el Perti, donde no se observa un vasto
desarrollo ni se han identificado plenamente cudles serian los riesgos.
Por ello, serfa mas beneficioso optar por tener un enfoque flexible y que
sirva para educar al mercado.

De esta forma, podria ser de mayor utilidad promover la implementacion
de guias explicativas o recomendaciones y buenas practicas para su
uso, incluyendo incluso pautas para su aplicaciéon considerando la
privacidad, seguridad, mitigacion de sesgos y auditoria de riesgos, con
el objetivo de que las empresas puedan adentrarse al mundo de los datos
sintéticos de forma responsable.

Consideramos que esta propuesta lograria fomentar la innovacion sin
perder de vista la obligacién de respetar los datos personales.
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I. Introduccion

El presente trabajo examina los desafios que plantea la publicidad
digital basada en inteligencia artificial respecto al consentimiento para el
tratamiento de datos personales.

En el Perq, la Ley 29733 - Ley de Proteccién de Datos Personales y su
Reglamento establecen que dicho consentimiento debe ser informado,
previo y expreso; de igual forma, el Cédigo de Proteccién y Defensa
del Consumidor reconoce el derecho a la informacién como garantia
esencial de los usuarios. Sin embargo, en la préctica, esta aceptacién suele
producirse de manera apresurada y automatica, sin una comprension
real de los términos involucrados. Ello genera un desfase entre el
consentimiento formalmente otorgado y la voluntad materialmente
informada de los consumidores.

Una visién conservadora sostiene que, si el usuario no lee lo que
acepta, las consecuencias derivadas de esa omisién son de su entera
responsabilidad. No obstante, una postura garantista —la que se
adopta en esta investigacion — considera que el ordenamiento juridico
debe ofrecer mecanismos que aseguren un consentimiento auténtico,
comprensible y consciente. Este enfoque no implica favorecer al con-
sumidor en detrimento de las empresas, sino alcanzar un equilibrio
que otorgue mayor autonomia informativa al usuario y, a la vez, brinde
seguridad juridica a las companias sobre la legitimidad del tratamiento
de los datos que recopilan.

La problematica se intensifica en el ambito de la publicidad digital
personalizada, donde los algoritmos de inteligencia artificial procesan
grandes voliumenes de datos para segmentar perfiles y dirigir anuncios
a medida. Mientras las empresas sostienen que cuentan con autorizaciéon
valida, numerosos usuarios cuestionan haberla otorgado, lo que
evidencia un vacio entre la apariencia de consentimiento y la efectiva
voluntad informada. Esta dindmica plantea un reto regulatorio de gran
relevancia: garantizar que la personalizacion comercial no se convierta
en una practica invasiva o carente de transparencia.

En este escenario, el trabajo propone la implementacioén de una clausula
dindmica, concebida como un mecanismo contractual que permita a los
usuarios gestionar, de manera clara y flexible, qué datos comparten y

368
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 367-380. Vol. 14 - No. 22



Inteligencia Artificial en la Publicidad Digital: Desafios Regulatorios y Proteccion
del Derecho de los consumidores

con qué fines especificos. De esta forma, se busca superar la aceptacion
automatica de politicas extensas y poco comprensibles, reforzando la
autonomia del consumidor y legitimando el uso de la inteligencia arti-
ficial en la publicidad digital bajo parametros de transparencia, equidad
y confianza.

II. LaInteligencia Artificial en la Publicidad Digital

La inteligencia artificial ha revolucionado la forma en que se disefia y
distribuye la publicidad digital, al permitir un nivel de segmentacién y
personalizacién sin precedentes. A través del analisis masivo de datos
(big data), los algoritmos identifican patrones de consumo, predicen
preferenciasy elaboran perfiles detallados de los usuarios, transformando
la publicidad en un mecanismo cada vez mads preciso y dirigido. Este
avance tecnoldgico, sin embargo, plantea un reto juridico de gran
relevancia: garantizar que la innovacién no se desarrolle al margen de
la transparencia, la equidad y la tutela efectiva de los derechos de los
consumidores.

Actualmente, resulta evidente que el internet se ha convertido en el
medio mas intensivo para la difusién de publicidad, desplazando pro-
gresivamente a los canales tradicionales. Es altamente probable que quien
lea este articulo reconozca que recibe la mayor parte de los anuncios a
través de internet, ya sea durante la navegacién en redes sociales o en
otros espacios digitales.

En el caso peruano, los datos evidencian este cambio de paradigma.
Segun la Compania Peruana de Estudios de Mercados y Opinién Pablica
(CPI)! en 2024 la inversion en publicidad digital represent6 el 36,2 % del
total de gasto publicitario, superando por primera vez a la televisién
como principal medio de difusién comercial. Esta tendencia refleja
una realidad ya consolidada a nivel internacional, donde desde hace
varios afios la publicidad digital constituye el canal predominante. La
importancia econémica del sector explica, a su vez, el creciente interés de
las empresas por perfeccionar sus estrategias digitales mediante el uso

1 Compaiia Peruana de Estudios de Mercados y Opinion Publica. (2025). Evoluciéon
de la Inversion Publicitaria en el Pert 2020 - 2024. Obtenido en: https:/ /www.cpi.
pe/images/upload/paginaweb/archivo/26/CPI1%20-%20Market%20Report %20
2025%20-%20Inversion %20Publicitaria. pdf
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de inteligencia artificial, orientadas a maximizar la rentabilidad de sus
campafias publicitarias:

Medios 2020 2021 2022 2023 2024
Digital 27.1% 33% 33.7% 34.5% 36.2%
TV 42.5% 41% 38.3% 36.8% 33.5%
Radio 10.4% 8.8% 9.1% 9.6% 9.6%
Publicidad 6.8% 6% 7.5% 8.4% 9.5%
exterior
fi‘?‘ri"s 3.6% 3.7% 41% 4.4% 47%
igitales
Diarios 5.7% 42% 43% 3.7% 3.2%
lmpreSOS
Cable 3.4% 3.1% 2.9% 2.6% 25%
Cine ] ] ] ] 0.5%
Revistas 0.5% 0.2% 0.2% 0.2% 0.2%

(Cuadro de elaboracién propia)

Este fenémeno evidencia cémo la publicidad digital, inicialmente vista
como un complemento, se ha consolidado como el principal canal de
comunicacién comercial. A nivel global, el dominio de este medio es
indiscutible y ha impulsado la creacién de mecanismos cada vez mas
sofisticados para difundir anuncios personalizados. Los tradicionales
anuncios genéricos que aparecian de manera indiscriminada han sido
reemplazados por sistemas capaces de dirigir mensajes tinicamente a
quienes, con base en el procesamiento de datos, se consideran receptores
potencialmente interesados.

La pregunta clave es: ;como logran las empresas conocer tales pre-
ferencias? Las vias son multiples. El internet de las cosas recopila in-
formacién personal cuando, por ejemplo, un usuario comparte su reporte
de actividad fisica a través de una pulsera inteligente (smartband), o
cuando permite a aplicaciones de movilidad como Waze acceder a su
ubicacién en tiempo real. Del mismo modo, cada interaccién en redes
sociales, navegadores de biisqueda o plataformas de comercio electrénico
genera datos valiosos: desde el uso de una palabra clave en Google, hasta
la compra de un producto en Amazon o Temu. Toda esta informacién,
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proporcionada de manera constante por los usuarios, se convierte en
insumo estratégico para la publicidad digital personalizada.

Como dice Endara (2023), “el impacto de la publicidad programatica en
la personalizaciéon de anuncios es innegable, redefiniendo la manera en
que las marcas interacttian con sus audiencias”?.

Un ejemplo ilustrativo: un gimnasio podria dirigir anuncios especificos
Gnicamente a personas que realizan actividad fisica en un horario
determinado, en una zona geografica concreta, e incluso mostrar pro-
mociones vinculadas al equipamiento que mas utilizan en su entre-
namiento. De esta forma, la publicidad deja de ser aleatoria para
convertirse en un proceso altamente segmentado y estratégico.

Este proceso de personalizaciéon se fundamenta en el big data, es decir, en
la recopilacién y procesamiento de grandes voltiimenes de informacién
sobre los consumidores. Si bien existen diversas précticas empresariales
orientadas a este fin, en este trabajo nos centramos en aquellas que
utilizan inteligencia artificial para el tratamiento del big data.

Un caso comtinmente experimentado por los usuarios es el siguiente: se
realiza una btasqueda en Facebook sobre impresoras y, al poco tiempo,
aparecen multiples anuncios relacionados no solo en dicha red social,
sino también en otras plataformas digitales. Este fendmeno es resultado
de un proceso de automatizacién que combina machine learning e
inteligencia artificial. A partir de la informacién obtenida de nuestras
interacciones, los algoritmos realizan predicciones de comportamiento y
presentan publicidad ajustada a esos intereses.

Ambas herramientas cumplen funciones complementarias:

- Machine learning: se encarga de procesar y clasificar la informaciéon
derivada del big data, generando predicciones sobre el compor-
tamiento de los usuarios.

- Inteligencia artificial: permite transformar esas predicciones en estra-
tegias publicitarias mas complejas, adelantdndose a las necesidades
de los consumidores y disefiando anuncios ajustados a sus perfiles.

2 Endara Chimborazo, Juan Carlos. (2023). Impacto de la publicidad programitica en
la personalizacién de anuncios. Obtenido de: https:/ /www.editorialsphaera.com/
index.php/hor/article/view/15/93.
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En este sentido, la inteligencia artificial aplicada a la publicidad digital
no solo debe analizarse como un avance tecnolégico, sino también
como un desafio regulatorio. Su desarrollo exige mecanismos claros y
dinamicos que garanticen que la innovacion se despliegue de manera
responsable, respetando los derechos de los consumidores y asegurando
transparencia en el tratamiento de sus datos. Alcanzar este equilibrio es
indispensable para evitar que el progreso tecnolégico derive en précticas
invasivas que erosionen la confianza de los usuarios, y para garantizar, al
mismo tiempo, que las empresas acttien en un marco juridico predecible
y legitimo.

La préctica de recopilar datos para la elaboraciéon de perfiles constituye
precisamente el ndcleo del problema que se examinara en el siguiente
apartado.

ITI. Desafios Regulatorios Actuales

La creciente sofisticaciéon de la inteligencia artificial aplicada a la
publicidad digital plantea retos regulatorios sustantivos en torno a la
recopilacion, el tratamiento y la utilizaciéon de datos personales. Como se
explicé previamente, los algoritmos que predicen preferencias, intereses
y habitos de consumo han reemplazado a la publicidad tradicional,
permitiendo niveles inéditos de segmentacion a partir del uso intensivo
de Big Data. No obstante, este modelo descansa sobre una base fragil: la
escasa comprension que tienen los consumidores respecto del uso real de
su informacién y de las consecuencias que ello genera en su vida digital.

En efecto, aunque la personalizacién de contenidos puede representar
un beneficio para la experiencia del usuario —al hacer mas relevante y
eficiente la publicidad recibida—, el proceso que la sustenta suele estar
rodeado de opacidad. El consumidor desconoce cdmo, para qué y por
cudnto tiempo se emplean sus datos, lo que genera una brecha entre
su expectativa de privacidad y la realidad de su exposicién digital. La
asimetria de informacién es evidente: mientras las plataformas disponen
de herramientas sofisticadas para extraer y procesar datos, los usuarios
aceptan politicas de privacidad extensas, con lenguaje técnico o interfaces
que inducen a una aceptacion irreflexiva.

A pesar de que la personalizacién puede representar un beneficio para la
experiencia del usuario —al hacer mas relevante y eficiente el contenido
que se le muestra—, la l6gica detras de su implementacion se encuentra
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revestida de opacidad, lo que impide al consumidor ejercer control sobre
su entorno digital.

Esto se agrava cuando la recopilacién de datos se genera sin que el
usuario comprenda cémo, para qué y por cudnto tiempo se utilizaran
dichos datos, generando asi una disociacién entre su expectativa de
privacidad y la realidad de su exposicién digital.

Al respecto, surge la pregunta ;Es la publicidad dirigida un riesgo que
compromete nuestros derechos como consumidores o una herramienta
atil de las empresas que podria mejorar nuestra experiencia digital?
Para ello, Karina Olano (2025) menciona que, el Reglamento de Datos
Personales (art. I11.11) define la elaboracién de perfiles como el tratamiento
automatizado que predice o analiza aspectos del comportamiento de
una persona. Sin embargo, esto solo es valido si se informa claramente
al titular que se le aplicara este tratamiento a través de la politica de
privacidad; se ha otorgado consentimiento expreso; se aplican medidas
de seguridad y evaluacién de impacto (cuando corresponda). La
segmentacion de perfiles referido a la publicidad dirigida puede ser una
herramienta ttil para personalizar la experiencia digital del consumidor
para las empresas®.

Sin embargo, ¢los consumidores o usuarios son conscientes de la
explotacién de sus datos?

A pesar de que una gran mayoria de personas expresa una alta
preocupacién por el uso indebido de sus datos personales en internet,
muy pocas toman acciones concretas para protegerlos, como podria
ser invertir un tiempo minimo en leer las politicas de privacidad que
aceptan. Esta contradiccion evidencia la llamada “paradoja de la
privacidad”, donde existe una brecha entre la preocupacién manifestada
y el comportamiento real del usuario. Esto ha sido evidenciado por el
Servicio Nacional del Consumidor de Chile, donde se concluye que
maltiples consumidores admiten nunca leer la politica de privacidad de
los sitios que visita:

3 Olano, K. (12 de Mayo de 2025). Entrevista Personal. (J. Rojas, Entrevistador)
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“Segtin una encuesta del SERNAC, el 72% de las personas declara estar muy
o extremadamente preocupadas de que sus datos personales puedan ser
recopilados en internet, sin embargo, sélo el 4,1% de ellas sefialan siempre
leer las politicas de privacidas”*.

Frecuentemente, los usuarios no advierten que acciones cotidianas como
una busqueda en linea o una visita breve a una pagina web generan
huellas digitales que alimentan sistemas algoritmicos. Las cookies per-
miten capturar datos como tiempo de navegacion, clics, historial de
compras o ubicacién, informacién que posteriormente es procesada
para configurar perfiles publicitarios. El problema surge cuando este
proceso se lleva a cabo sin un consentimiento plenamente informado, es
decir, cuando el usuario accede al uso de cookies de forma automatica o
irreflexiva, sin comprender las implicancias de su decisién ni el destino
de los datos entregados.

En efecto, aceptar cookies suele convertirse en una accién meramente
instrumental para acceder al contenido, antes que una decision reflexiva
sobre el uso de datos personales.

Esta dinamica evidencia una asimetria de informacién entre las
plataformas digitales y los usuarios, quienes se ven enfrentados a men-
sajes ambiguos, lenguaje técnico o interfaces disefiadas para inducir a la
aceptacion rdpida, debilitando la posibilidad de ejercer un control real
sobre su privacidad. En tal contexto, el consentimiento pierde legitimidad
como base para el tratamiento de datos, dado que el usuario no ha
comprendido el alcance de su eleccién ni ha participado activamente
en ella.

La situacion plantea un desafio cuando estos datos ingresan a sistemas
algoritmicos que operan bajo estructuras opacas, cominmente deno-
minadas “cajas negras”. En ellas, los criterios que determinan qué
publicidad mostrar, a quién y por qué, no son comprensibles ni veri-
ficables por parte del usuario.

Asfi, la personalizacién se transforma en un mecanismo de intervenciéon
sobre la experiencia digital que actiia de espaldas al consumidor. El

4 Servicio Nacional del Consumidor. (2022). Casi la mitad de los consumidores
admite nunca leer la politica de privacidad de los sitios que visita. Obtenido en:
https:/ /www.sernac.cl/ portal / 604/ w3-article-64751.html
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proceso completo —desde la recopilacién mediante cookies hasta la
ejecucion algoritmica— se desarrolla sin transparencia ni posibilidad
de verificaciéon, lo que impide a las personas conocer, cuestionar o
corregir los efectos que la segmentacion genera sobre sus decisiones y
su percepcion del entorno digital. Es por ello que el consentimiento que
se recaba desde el inicio de la toma de los datos debe ser un consenti-
miento dindmico y claro, que empoderen sin dificultar la gestion de los
datos del usuario.

Lo expuesto, nos clarifica por qué la proteccién de la privacidad digi-
tal representa una preocupacion creciente, por ejemplo, entre los estado-
unidenses, quienes adoptan diversas practicas para resguardar sus datos
personales en linea; pero incluso aqui un estudio realizado por el
Pew Research Center revela contradicciones importantes en su com-
portamiento: si bien una mayorfa afirma haber ajustado configuracio-
nes de privacidad en redes sociales o rechazado cookies, también es
comun que acepten politicas de privacidad sin leerlas, especialmente
los adultos jovenes y aquellos con mayor nivel educativo:

“Alrededor del 56% de los estadounidenses dicen que siempre, casi siempre
o a menudo hacen clic en “aceptar” de inmediato, sin leer lo que dicen las
politicas de privacidad. Otro 22% dice que lo hace a veces. Y el 18% dice
que rara vez o nunca esta de acuerdo sin leer”>.

Asimismo, es muy probable que exista una percepcién generalizada de
que las politicas de datos personales no comunican eficazmente cémo se
utilizan los datos, por lo que, muchas personas las considerardn como un
mero tramite para acceder a los servicios, sintiendo asi que leer o no al
final no tiene ningtin impacto real.

Frente a este panorama, resulta indispensable repensar la forma en que
las empresas vienen recopilando el consentimiento de los usuarios en
entornos digitales mediados por inteligencia artificial.

La falta de comprension real y efectiva sobre el uso de cookies y el
procesamiento algoritmico de datos no solo pone en entredicho la

5  McClain, C., Faverio, M., Anderson, M., & Park, E. (2023, 18 de octubre). How
Americans protect their online data and privacy. Pew Research Center. https://
www.pewresearch.org/internet/2023/10/18 /how-americans-protect-their-online-
data/
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autonomia del consumidor, sino que también evidencia la necesidad
de soluciones concretas que garanticen una participacioén activa, infor-
mada y consciente en el ecosistema digital por parte de tales usuarios.
En el siguiente capitulo se examinard una alternativa concreta que
apunta en esta direccion y, consideramos, garantiza un efectivo con-
sentimiento que termina empoderando al usuario, dandole dinamismo
a su aceptacion.

Por ello, resulta indispensable repensar los mecanismos actuales de
obtencion del consentimiento, incorporando soluciones que reconcilien
la innovacién tecnoldgica con la proteccién de derechos fundamentales.
El reto no consiste en prohibir la publicidad personalizada —la cual
puede aportar valor al mercado y al consumidor—, sino en dotarla de
legitimidad a través de un consentimiento verdaderamente informado
y dindmico. Solo asi sera posible superar la tension entre la eficiencia
empresarial y la autonomia del usuario, restableciendo la confianza en
un entorno digital que hoy se percibe como opaco y asimétrico.

IV. Propuesta

Considerando todo este contexto, en el presente apartado se propone
la creacién de una clausula dindmica para obtener un consentimiento
real, orientado a regular de manera clara, transparente y verificable el
tratamiento automatizado de datos personales y el perfilamiento digital
de consumidores en entornos digitales.

En ese contexto, se plantea la incorporacién de una clausula dindmica
como mecanismo contractual innovador que permita superar las
deficiencias del consentimiento tradicional en entornos digitales. A
diferencia de la aceptacion genérica de cookies o politicas extensas
redactadas en lenguaje técnico, la cldusula dindmica propone un
consentimiento granular, interactivo y comprensible para el usuario. Su
funcionamiento radica en que los consumidores puedan gestionar de
manera diferenciada dos variables esenciales: qué datos se comparten
y para qué fines especificos. De este modo, el consentimiento dejaria de
ser una formalidad vacia para convertirse en un verdadero ejercicio de
autonomia informativa, complementando —y no sustituyendo— las
exigencias legales vigentes.

Esta cldusula surge como una respuesta frente a un escenario donde
el consentimiento, en su forma actual, se ha vaciado de contenido

376
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 367-380. Vol. 14 - No. 22



Inteligencia Artificial en la Publicidad Digital: Desafios Regulatorios y Proteccion
del Derecho de los consumidores

sustancial. El modelo predominante, basado en la aceptacién genérica de
cookies o politicas de privacidad, se ha vuelto ineficiente para garantizar
que los usuarios comprendan qué datos se recopilan y para qué uso.

En la préctica, el consentimiento informado se ha convertido en una
formalidad. Los usuarios se enfrentan a formularios extensos, redactados
en un lenguaje técnico o ambiguo, y a interfaces que privilegian la
aceptacién inmediata —mediante botones preseleccionados o ventanas
emergentes persistentes— como condicién para acceder a servicios
digitales. Esta arquitectura persuasiva no s6lo desincentiva la lectura
critica, sino que refuerza patrones de aceptacion automatica. El resultado
es un consentimiento que, si bien existe juridicamente, es invalido desde
una perspectiva sustantiva y real, ya que se otorga sin comprension,
sin libertad real y sin alternativas viables de oposicién. A esto se suma
el hecho de que muchas plataformas digitales estan configuradas por
defecto para maximizar la recoleccién de datos, sin brindar informacién
adecuada ni permitir ajustes accesibles para el usuario.

Este problema estructural se agrava en el contexto de la llamada
“paradoja dela privacidad”, que revela una brecha entre la preocupaciéon
expresada por los usuarios respecto al uso indebido de sus datos
personales y las acciones concretas que toman para protegerlos.
Aunque la mayoria afirma sentirse incomoda con précticas intrusivas
de recopilacion de informacién, son muy pocos quienes leen politicas
de privacidad, ajustan configuraciones o se informan sobre los usos
reales de sus datos.

Frente a este panorama, la cldusula dindmica que aqui se propone busca
estandarizar y redisefiar el mecanismo mediante el cual se informa,
solicita y valida el consentimiento del usuario para el tratamiento de
datos con fines de publicidad personalizada. Esta cldusula deberia
permitir al usuario habilitar o deshabilitar el uso de determinado datos
y para un determinado uso. Estas dos variables son las que realmente
le interesaria al usuario poder gestionar: Dato y Uso. El resto de
informacién sobre los datos personales bien pudiese encontrarse en
un apartado de informacién complementaria. Esta clausula debiese ser
dindmica y clara.
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A continuacién, algunas empresas que ya usan cldusulas dindmicas:

Facebook (Meta) Tik Tok

£ Anuncios

< Gestionar los termas de los snuncios

[ Madificar los datos persanales. ]

Para registrarte, lee y acepta Anuncios personalizados
nuestras condiciones

Puntos clave que debes canocer

Desconectar anunciontes

Bosrar datos de actividad fuera de Tilok

Como se aprecia, estas empresas poseen una buena practica para la
recopilacién de los datos personales pues desde el registro (como es
el caso de Facebook) o después del mismo (como es el caso de TikTok)
empodera al usuario para modificar de manera personalizada el uso
de sus datos y usos segin vean conveniente haciendo click en “Mas
informacién” o en un determinado “botén”. Repetimos, una cldusula no
tipo pero si dindmica que como minimo permita gestionar los datos y los
usos para el tratamiento y elaboracién de perfiles.

La implementaciéon de esta cldusula no solo permitirfa reducir la
asimetria de informacién que actualmente existe entre empresas y
usuarios, sino que también contribuiria a fortalecer la legitimidad del
uso de inteligencia artificial en contextos comerciales, promoviendo un
ecosistema digital mds ético, inclusivo y respetuoso de los derechos del
consumidor.
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En este contexto, ya no basta con incorporar una casilla de verificacién al
final de una politica extensa y poco comprensible. Es necesario avanzar
hacia mecanismos mas dindmicos, interactivos y comprensibles que
permitan al usuario participar activamente en el proceso de toma de
decisiones sobre su privacidad. El consentimiento debe dejar de ser
una formalidad legal vacia para convertirse en una herramienta real de
control ciudadano sobre su informacién personal. En otras palabras, esta
clausula dindmica no solo permitiria cumplir con los requisitos legales
formales, sino que se traduciria en una real proteccién del derecho a
la protecciéon de los datos personales bajo una experiencia tangible y
efectiva para los individuos en el entorno digital.

V. Conclusiones

El analisis demuestra que, en la practica, el consentimiento otorgado
por los usuarios en entornos digitales es un acto mayormente formal,
carente de una verdadera deliberacién consciente. La mayoria de titu-
lares de datos personales acepta cldusulas extensas sin leerlas, con el
tnico fin de acceder a la plataforma o continuar con el servicio digital.
Este comportamiento pone en evidencia una paradoja: aunque el orde-
namiento juridico peruano ya reconoce derechos fundamentales como
el consentimiento informado y los derechos ARCO, su efectividad se
diluye en la préctica cotidiana.

Frente a ello, la investigacion propone la adopcién de cldusulas dina-
micas, entendidas como instrumentos que permitan al usuario autorizar
o denegar, de manera clara y especifica, el tratamiento de un dato o el
uso concreto de este, ya sea al crear una cuenta o durante la navegacion.
La innovacién no recae en el contenido —pues los derechos ya estan
previstos en la ley —, sino en la forma de presentacién y gestién continua
del consentimiento, que debe ser simple, accesible y comprensible.

Este modelo implica reconceptualizar el consentimiento digital como
un proceso deliberativo y dindmico, en contraposicién a su cardcter
declarativo y estatico. La propuesta no busca negar la utilidad de la
publicidad personalizada ni frenar la innovacién tecnolégica; por el
contrario, plantea un marco que fortalezca la autonomia informativa
del consumidor, garantizando que las decisiones sean mds conscientes
y equilibrando la eficiencia empresarial con la tutela de los derechos
fundamentales.

379
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 367-380. Vol. 14 - No. 22



Forseti: Revista de Derecho

Ahora bien, la viabilidad de este modelo exige que su implementacion
no dependa tnicamente de plazos rigidos impuestos unilateralmente
por el regulador. Resulta indispensable un disefio adaptado a la realidad
peruana, que considere las capacidades y limitaciones de las empresas.
En este sentido, un esquema que combine incentivos regulatorios y
gradualidad, en lugar de sanciones inmediatas, permitiria una transiciéon
ordenada hacia un consentimiento digital mas legitimo y efectivo.

Mas alla de la dimensién normativa, la incorporaciéon de cldusulas
dindamicas también debe analizarse desde una perspectiva estratégica.
En un mercado cada vez mas competitivo y sensible al tratamiento de
los datos personales, las empresas que adopten practicas transparentes y
respetuosas no solo cumplirdn con la ley, sino que también fortaleceran
la confianza del consumidor, mejorardn su reputacién corporativa
y obtendrdn una ventaja competitiva sostenible. En este contexto, el
consentimiento genuino se convierte en un activo intangible que legitima
el uso de la inteligencia artificial en la publicidad digital.

Finalmente, la investigacién invita a reflexionar sobre la necesidad de
integrar el andlisis juridico con una comprensiéon mas amplia de los
efectos sociales y tecnolégicos de la inteligencia artificial. La publicidad
personalizada, si se desarrolla bajo pardmetros de transparencia,
deliberaciéon y equidad, puede consolidarse como una herramienta
legitima y eficiente. De lo contrario, corre el riesgo de profundizar
la desconfianza social en la tecnologia y de erosionar los derechos
fundamentales de los consumidores. La clave, por tanto, radica en
avanzar hacia un modelo en el que innovacién y proteccién de derechos
no se perciban como fuerzas en tensién, sino como dimensiones
complementarias de un ecosistema digital justo y sostenible.
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I. Introduccion

El acceso a la justicia es un derecho fundamental que asegura la tutela
efectiva de los derechos de las personas dentro del marco del Estado
Constitucional de Derecho. No obstante, en Perti este derecho se ve
gravemente afectado por la brecha digital, especialmente en los sectores
mas vulnerables de la poblacién.

Este estudio, con un enfoque cualitativo, exploratorio y descriptivo,
analiza el acceso a la justicia desde una perspectiva integral, teniendo
en cuenta el papel del Poder Judicial y otros actores clave en su garantia.
Basado en el marco conceptual del Programa de Naciones Unidas para
el Desarrollo (PNUD), se abordan las barreras digitales existentes dentro
del sistema judicial, asi como los desafios que surgen de la transformacién
digital en este &mbito.

La hipétesis central que se plantea sostiene que la brecha digital no
solo limita el acceso a la justicia, sino que también refleja un problema
estructural de descoordinacién interinstitucional y deficiencias en la
implementacién de politicas publicas destinadas a mejorar el acceso
pleno al entorno digital. La digitalizacién, aunque presenta un gran
potencial como herramienta para mejorar el acceso a la justicia, podria
profundizar las desigualdades existentes si no se asegura previamente
un acceso equitativo a la tecnologia para toda la poblacién.

El trabajo se estructura en tres secciones: la evolucién del derecho de
acceso a la justicia, el andlisis de la brecha digital y el impacto de la
digitalizacion y la inteligencia artificial en el sistema judicial peruano. A
través de este enfoque, se busca ofrecer una reflexién critica que permita
identificar los principales desafios y proponer posibles mejoras en la
garantia de este derecho fundamental.

II. Acceso ala Justicia y sus principales obstaculos

Junto con el dinamismo histérico de la sociedad y con la llegada del
Estado Constitucional de Derecho, la mirada al derecho fundamental
del acceso a la justicia ha ido teniendo cambios en la forma en la que este
se concibe. En un inicio, como menciona el maestro Priori, la dogmatica
tradicional hacia referencia a este derecho como el “derecho de accién”,
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el cual fue objeto de criticas por el contenido que este comprendial- Asi,
posteriormente con la llegada del Estado Constitucional de Derecho, se
concibié una mirada més amplia de este derecho, gestando el “derecho
de acceso a la justicia” el cual, era solo visto como un derecho integrante
al derecho a la Tutela Jurisdiccional Efectiva.

Sin embargo, con el fin de entender la mayor proporciéon que ha de
abarcar el derecho del acceso a la justicia, no solo como un derecho
integrante del derecho a la tutela jurisdiccional efectiva, el Programa de
Naciones Unidas para el Desarrollo (PNUD) ha planteado dos enfoques
sobre el acceso a la justicia: El enfoque institucionalista, centrado en la
administracién de justicia, y el enfoque integral, que lo concibe como un
derecho amplio que debe garantizarse en todas las esferas del Estado?.

De esta forma, La Rosa Calle, con la visién antes planteada sobre el
acceso a la justicia ha mantenido una perspectiva con mayor extension
de dicho derecho, mencionando, por ejemplo, que:

Este es el enfoque mas apropiado para la realidad de nuestros paises, ya
que supone el punto de partida mas completo para describir los serios
problemas que se presentan cuando no se satisfacen las necesidades juri-
dicas de la poblacién tradicionalmente excluida ni la forma como podrian
ser mejor abordadas®.

En este sentido, con ese enfoque mas amplio, el PNUD ha definido
el derecho al acceso de la justicia como: “La capacidad de todas las
personas, sin distincién de género, edad, raza, identidad sexual, ideo-
logia politica o creencias religiosas, de obtener respuestas efectivas a sus
necesidades juridicas”4. Este concepto abarca no solo la existencia de
un marco normativo adecuado que garantice los derechos ciudadanos,

L PRIORI POSADA, G. (2019). El proceso y la tutela de los derechos. Fondo Editorial de
la Pontificia Universidad Catodlica del Perd.

2 Programa de las Naciones Unidas para el Desarrollo. (2005). Manual de
politicas piblicas para el acceso a la justicia. Ediciones del Instituto. https://
inecip.org/wp-content/ uploads/INECIP-Manual-Pol % C3 %Iticas-Publicas-
Acceso-a-la-Justicia-1.pdf

3 LAROSA CALLE,]. (2009). El acceso a la justicia como condicion para una reforma
judicial en serio. Derecho PUCF, (62), pp. 115-128.

4 Programa de las Naciones Unidas para el Desarrollo. (2005). Manual de
politicas puiblicas para el acceso a la justicia. Ediciones del Instituto. Ediciones
del Instituto.
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sino también la disponibilidad de informacién sobre estos derechos y
el acceso a asesoramiento en asuntos legales cotidianos en todas las
jurisdicciones. Ademas, implica la existencia de mecanismos accesibles
y eficientes para la resolucién de conflictos, ya sean gestionados por el
Estado o por otras entidades®.

Asi pues, este enfoque permite reconocer al Estado y a otras entidades
tanto publicas y privadas como responsables de garantizar el derecho
de acceso a la justicia, desplazando la responsabilidad exclusiva del
Poder Judicial. En otras palabras, las patologias del acceso a la justicia
deben identificarse desde una perspectiva més integral, que contempla
tanto el funcionamiento del sistema juridico como los diversos actores
que lo componen para asi determinar los factores que inciden sobre su
mal desempefo. De esta forma, en la siguiente seccién se va a analizar
el funcionamiento de la brecha digital en el acceso a la justicia desde
este enfoque integral, para posteriormente identificar de que forma la
inteligencia artificial puede tener consecuencias en este aspecto.

III. Brecha digital en el acceso a la justicia

La brecha digital se ha concebido como una manifestacién de la
desigualdad social que trasciende las barreras econémicas o la falta
de infraestructura, pues también estd vinculada a la ausencia de com-
petencias y formacién en el &mbito digital. Esta limitacion restringe la
capacidad de aprovechar plenamente las tecnologias de la informacién
y la comunicacién (TIC), obstaculizando una integracién efectiva en la
sociedad digital en constante evolucién®.

Sobre este punto, Cabral ha precisado que:

La brecha digital no sélo se manifiesta en la disponibilidad de tecnologia,
sino también en la alfabetizacién digital. Muchas personas, incluidos
los abogados, jueces y ciudadanos en general, pueden carecer de las
competencias necesarias para interactuar con las plataformas judiciales
digitales. Esto crea una barrera adicional para el ejercicio del derecho de
defensa y la contradiccién procesal’.

5 Idem.

¢ Organizacion Internacional del Trabajo. (s.f.). Brecha digital. https://www.
oitcinterfor.org/ digitalizacion/brecha-digital

7 CABRAL, A. (2025). Proceso judicial electronico y digitalizacion de la justicia en
Iberoamérica: Diagnostico y propuestas. Los desafios de la Justicia en Iberoamérica.
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Asi, para el estudio de que como funcionan estas brechas digitales,
Van Dijk® ha mencionado que, el acceso a los medios digitales, como
computadoras e internet, mantienen un proceso que requiere de cinco
fases para estar completamente integrado’.

En primer lugar, se encuentra la motivacién y actitud, el cual constituye
el punto de partida y se refiere a la disposicién que tiene el individuo
para utilizar las tecnologias digitales’. En el aspecto del acceso a
la justicia, esto implicaria la conciencia de la existencia de recursos y
servicios digitales en linea y la voluntad del usuario para emplearlos,
es decir, la desconfianza en los sistemas digitales y las tecnologias de la
informacién acttia como supresor del acceso a los medios digitales y por
lo tanto limita al sistema de justicia digital.

La segunda fase se centra especificamente en el acceso fisico a las
computadoras e internet, es decir, en la disponibilidad de dispositivos
que permitan el uso del entorno digital’’. En Perd, este acceso fisico se
presenta como uno de los aspectos mas complicados de abordar, debido
a su crecimiento desequilibrado segtn la regién natural. Tal es asi, que, a
nivel de 2023, se evidencia que solo el 18.7% de la poblacién de la region
Selva tenia al menos una computadora, el 26.1% en la regién Sierra y el

Relatos Generales de las XXVIII Jornadas Iberoamericanas de Derecho Procesal.
Pontificia Universidad Catdlica del Pert, pp. 375- 405.

8 JAN VAN DIJK es profesor de Ciencias de la Comunicacion en la Universidad de
Twente, Paises Bajos, donde ocupa la catedra en Sociologia de la Sociedad de la
Informacién. Investiga los aspectos sociales de las tecnologias de la informacién
y la comunicacién desde 1985. Es presidente del Centro de Estudios en Gobierno
Electronico y su investigacion se centra en cuestiones sociales, culturales y politicas,
y ha publicado varios libros, entre los que destacan The Network Society (1999, 2006,
2012), Digital Democracy (2000), The Deepening Divide: Inequality in the Information
Society (2005), y Digital Skills, Unlocking the Information Society (2014), coescrito con
Alexander van Deursen.

° VAN DIJK, J. (2020). Closing the digital divide: The role of digital technologies on social
development, well-being of all and the approach of the COVID-19 pandemic [Presentacioén de
la conferencia]. Virtual Expert Group UN Meeting on “Socially just transition towards
sustainable development: The role of digital technologies on social development and
well-being of all”, Nueva York, EE. UU.

10 Idem.
1 Idem.
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42.2% enlaregion Costa'?, lo que revela la profunda disparidad que existe
en este aspecto. Este punto, evidentemente tiene repercusién directa
sobre el acceso a la justicia digital ya que se trata de una desigualdad
donde la presentacién de escritos por una mesa de partes virtual, la
consulta de informacién juridica en linea y la participacion en audiencias
virtuales no pueda ser desarrollada de forma efectiva por los justiciables.

La tercera fase esta relacionada con el desarrollo de las habilidades
digitales, lo que implica la adquisicién de competencias necesarias para
utilizar eficazmente las tecnologias digitales’. Sobre este aspecto, Cabral
ha sefialado que la preocupacién en algunos sistemas juridicos es mayor
sobre la capacitacion y formacién de los abogados, que no poseen las
habilidades requeridas para el uso de herramientas digitales, siendo
posibles causas la falta de formacion, la falta de medios materiales,
alguna discapacidad o la edad avanzada'.

Al respecto, y teniendo en cuenta el analisis desarrollado sobre el
enfoque integral del acceso a la justicia, sostenemos que el estudio de
las habilidades digitales debe entenderse desde un enfoque en el que
el conocimiento sobre el uso adecuado de las TIC sea equivalente a las
necesidades que presentan todos los actores que integran el sistema
judicial, incluyendo jueces, abogados, fiscales y todas aquellas personas
que requieran conocimientos bésicos, intermedios o avanzados para
poder avanzar a la siguiente fase del acceso a la justicia en relacién con
el uso de estas tecnologias.

12 Instituto Nacional de Estadistica e Informatica. (2023). Hogares que tienen al
menos una computadora, por afios, segiin dmbitos geogrdficos. https:/ /m.inei.gob.
pe/estadisticas/indice-tematico/households-with-access-to-information-
and-communic/

13 VAN DIJK, J. (2020). Closing the digital divide: The role of digital technologies on social
development, well-being of all and the approach of the COVID-19 pandemic [Presentacién
de la conferencia]. Virtual Expert Group UN Meeting on “Socially just transition
towards sustainable development: The role of digital technologies on social
development and well-being of all”, Nueva York, EE. UU.

14 CABRAL, A. (2025). Proceso judicial electronico y digitalizacion de la justicia
en Iberoamérica: Diagnostico y propuestas. Los desafios de la Justicia en
Iberoamérica. Relatos Generales de las XXVIII Jornadas Iberoamericanas de
Derecho Procesal. Pontificia Universidad Catoélica del Perd, pp. 375- 405.
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De este modo, la cuarta fase esta referida al uso de las aplicaciones
tecnolégicas, la cual esta referida a poder utilizar, habiendo adquirido
las competencias necesarias, aquellas aplicaciones y plataformas digi-
tales de las cuales buscamos obtener beneficios. Siendo esta tltima -los
beneficios-, la postrera fase, la cual se centra en la busqueda de resultados
tangibles derivados del uso de las tecnologias digitales'. En el contexto
del acceso a la justicia, sostenemos que esta dltima fase resulta ser
aquella sobre la cual se espera que los &mbitos que generan una justicia
tardia mejoren, tal es el ejemplo de expectativa de la reduccion de la
carga procesal con una justicia digital.

En ese sentido, se entiende que cada uno de estos procesos constituye
un paso a lograr para el completo acceso y uso de los medios digitales,
evidenciando que el proceso de acceso digital no puede ser incoherente
con su objetivo final de busqueda de beneficios, por lo cual resulta
imperioso que el estudio de la brecha digital aborde cada una de estas
fases y su aplicacién escalonada para no generar mas desorden y
desigualdad. De lo contrario, aquellos que ya enfrentan dificultades en
el acceso a la justicia digital podrian verse atin més perjudicados por un
crecimiento tecnolégico desordenado.

En consecuencia, resulta imperioso mencionar que la brecha digital
ocasionada por el crecimiento desordenado de la tecnologia en el acceso a
lajusticia afecta dos dimensiones. Por unlado, aumenta la vulnerabilidad
de los sectores mas desfavorecidos, quienes no logran beneficiarse de los
avances tecnolégicos en el ambito judicial. Por otro, amplia la brecha
de poder entre grandes y pequefios despachos juridicos, dado que los
primeros cuentan con acceso a herramientas tecnolégicas avanzadas que
optimizan la prestacion de sus servicios!®.

Por lo tanto, resulta fundamental que el analisis de la brecha digital en
el acceso a la justicia se dirija a las politicas de transformacién digital en
el &mbito judicial en todas las fases antes expuestas y no solo se centren
en la modernizacién tecnolégica, sino que también garanticen un acceso
equitativo y el desarrollo de competencias digitales. De lo contrario, la

5 Idem.

16 CASTILLEJO MANZANARES, R. (2022). Digitalizacion y/o Inteligencia Artificial.
En S. Calaza Lopez & M. Llorente Sianchez-Arjona (Dirs.), Inteligencia Artificial Legal y
Administracion de Justicia. Editorial Aranzadi, S.A.U., pp. 55-90.
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brecha digital seguird reproduciendo desigualdades estructurales, en
lugar de reducirlas.

IV. Inteligencia Artificial y Brecha

En el ambito del Derecho y su ejercicio, la inteligencia artificial (IA) ha
sido objeto de estudio y de miradas optimistas sobre su uso. Asi pues, en
la academia internacional se ha venido estudiando las formas en las que
la IA puede impactar al proceso judicial como herramienta para jueces
y demads operadores juridicos. Tal es el caso de las contribuciones que
puede realizar al &mbito probatorio en tres aspectos fundamentales: la
revision de los criterios para la valoracion de la prueba, la formulaciéon de
hipétesis y, potencialmente, la determinacién con menor carga subjetiva
de los denominados “estandares probatorios”, como resultado directo
del proceso de construccién de hipotesis!”.

Ahora bien, en Perd, la IA ha sido adoptada con la Ley N.° 31814 del
2023, Ley que promueve el uso de la inteligencia artificial en favor del
desarrollo econémico y social del pais. Este dispositivo normativo ha
decretado que la IA y las tecnologias emergentes sean de interés nacional
en las diferentes actividades econémicas y sociales a las que puede
contribuir, definiendo a los sistemas basados en IA como: “Sistema
electrénico-mecanico que puede, para una serie de objetivos definidos
por humanos, hacer predicciones, recomendaciones o tomar decisiones,
influenciando ambientes reales o virtuales. Esta disenhado para funcionar
con diferentes niveles de autonomia”.

De este modo con esta mirada centrada en las tecnologias emergentes,
en el pais de estudio, el Poder Judicial ha implementado un “asistente
virtual” con sistema de Inteligencia Artificial llamado “Curia” el cual
se realizé por medio de la Quinta Sala de Derecho Constitucional de
la Corte Suprema y estd disefiado para optimizar el servicio judicial
en términos de celeridad procesal, transparencia y predictibilidad®®.

17" NIEVA FENOLL, J. (2022). Inteligencia artificial y proceso judicial: Perspectivas ante un
alto tecnoldgico en el camino. En'S. Calaza Lépez & M. Llorente Sanchez-Arjona (Eds.),
Inteligencia Artificial Legal y Administracion de Justicia. Thomson Reuters (Legal)
Limited, pp. 417-437.

18 Redaccion El Peruano. (2024). Curia: IA optimiza resoluciones. El Peruano. https://
elperuano.pe/noticia/266227-curia-ia-optimiza-resoluciones.
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Esta iniciativa, se ha celebrado por gran parte del sistema judicial, ya
que, en apariencia, esta nueva herramienta serviria de forma tal, que
la fundamentacién juridica vendria con mucha reduccién en el tiempo
de analisis, contribuyendo asi a la estudiada funcién auxiliar de la
IA, la cual se manifiesta como el apoyo que se brinda al juez y demaés
operadores juridicos humanos, para el mejor ejercicio de sus funciones
jurisdiccionales especificas!®.

No obstante, si bien, luce de forma muy deseable un sistema judicial
implementado con un sistema de predictibilidad que pueda reducir
la carga procesal garantizando mayor seguridad juridica. Resulta
inexorable que se verifique la situacién actual de la justicia en Perti y sus
intentos por digitalizarla.

En los ultimos afios, el sistema de justicia en Perti ha experimentado
un proceso de transformacién digital con la incorporacién progresiva
de diversas plataformas electrénicas. Sin embargo, la crisis sanitaria
derivada de la pandemia aceler6 drasticamente la implementaciéon
de estas herramientas, exigiendo su despliegue a nivel nacional en un
tiempo mucho menor al originalmente previsto. Este contexto, se impuls6
la adopcién de soluciones digitales como la Consulta de Expedientes
Judiciales (CEJ), el Expediente Judicial Electrénico (EJE), el Servicio de
Notificaciones Electrénicas (SINOE) y la Mesa de Partes Electrénica
(MPE), entre otras. Aplicaciones que, a la actualidad, se han convertido
en instrumentos esenciales para el ejercicio de la abogacia ya que su
implementacion obligatoria a raiz del COVID-19 permiti6 que se aprecie
la utilidad de estas aplicaciones en la cotidianidad. Asi pues, aunque
aun persisten desafios logisticos y operativos para su consolidacion
total, la emergencia sanitaria demostrd la necesidad de fortalecer estos
mecanismos digitales para garantizar un acceso efectivo a la justicia®.

De esta forma, segtin la Organizacién para la Cooperacién y el Desarrollo
Econémico (OECD), El EJE redujo significativamente la duracién
de los casos en comparaciéon con las presentaciones fisicas en papel,
especialmente en las zonas rurales. Por ejemplo, en casos de primera

19 BARBERIS, M (2024). Separacién de poderes y justicia digital. Palestra Editores,
pp. 125.

20 PRADO BRINGAS, R., & ZEGARRA VALENCIA, F. (2020). Debido proceso en tiempos
de pandemia. En Derecho de los Desastres: COVID-19. Pontificia Universidad Catdlica
del Perd, pp. 731-732.
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instancia, las Cortes Superiores del Departamento de Lima tardaban
223 dias en cerrar un caso mediante el expediente fisico. Con el EJE,
se necesitan 222,4 dias (-un 0,3 % de reduccién de tiempo). Las Cortes
Superiores de las provincias tardaban 131,1 dias en cerrar un caso con
el expediente fisico; mediante el EJE, necesitan 75,6 dias (-un 42 % de
reduccion de tiempo)?'.

250 2313
200

134.3
150 118.5

100

51.1
50

0
Lima Provincias

Fisico EJE

Fuente: Organizacién para la Cooperacién y el Desarrollo Econémico (OECD).
(2024, p. 151). Estudio de la justicia de la OCDE en el Perii: Hacia instituciones de justicia
eficaces y transparentes para un crecimiento inclusivo. OECD Publishing.

En ese sentido, la digitalizacién de la justicia podria reducir la carga
procesal y el tiempo de resoluciéon de los casos sometidos al Poder
Judicial. No obstante, respecto de las otras aplicaciones tecnoldgicas
antes mencionadas, resulta inquietante sefialar que, entre los afios
2022 y 2024, el Poder Judicial ha registrado un total de 317 (trescientos
diecisiete) reportes sobre el funcionamiento de la plataforma “Consulta
de Expedientes Judiciales” (CEJ). Entre dichos reportes se sefialan fallas
en la basqueda de expedientes, errores en la descarga de resoluciones,
problemas en la visualizacién de actuaciones procesales, entre otros.
Misma suerte corre, aunque de forma mucho mds amplia, en el caso de
la Mesa de Partes Electrénica (MPE), donde se han contabilizado 13,707
(trece mil setecientos siete) reportes, los cuales se refieren a incidencias
en el ingreso de demandas, la generacion de cargos de presentacion,
dificultades en la basqueda del expediente al que debe adjuntarse el

2l Organizacion para la Cooperacion y el Desarrollo Economico (OECD). (2024).
Estudio de la justicia de la OCDE en el Perii: Hacia instituciones de justicia eficaces y
transparentes para un crecimiento inclusivo. OECD Publishing, pp. 151. https://doi.
org/10.1787/€32675d5-es.
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escrito judicial, entre otros.?2 En este contexto, resulta ostensible afirmar
que las tecnologias de la informacién que resultan ser cotidianas en el
ejercicio del derecho atin mantienen dificultades para su disfrute completo,
se podria sostener entonces, que el beneficio esperado de estas plataformas
no se puede materializar debido a que nos encontramos atascados en la
fase del uso de las aplicaciones a causa de quien ofrece el servicio.

Cabe sefialar que los datos antes mencionados representan tnicamente
una parte de las incidencias ocurridas en dicho periodo, dejando un
margen para la denominada cifra negra de incidentes no reportados,
asi como un posible error en el registro de los reportes consignados.
Problema que también resultan ser objeto de analisis, ya que se trata de
una cuestiéon que ha permanecido constante a lo largo del tiempo, tal es
asi que la OECD ha indicado que:

A pesar de los recientes avances, la recopilacién y el almacenamiento de
datos judiciales en el Pert siguen siendo limitada. Aunque la mayoria de
las instituciones de justicia tienen sus propias bases de datos de justicia
(...) enfrentan maltiples desafios de recopilacion e interoperabilidad. Por
ejemplo, las partes interesadas peruanas informaron de que, debido a la
falta de estandares unificados para recopilar datos (existe un marco para
la recopilacién de datos en todas las instituciones de justicia), algunas
instituciones de justicia no recopilan esta informacién o lo hacen de manera
limitada, lo que genera datos inexactos o incompletos?.

De esta forma, y, en nuestra opinién, esta ineficacia de la digitalizacién
de la justicia en Pert se debe a que la implementacion de las TIC se esta
realizando de forma desordenada a las fases de la integracién de los
medios digitales los cuales han sido expuestos de forma extensiva.

Sobre este punto, la OECD ha evidenciado que, a pesar de los avances en
la digitalizacién del sistema de justicia en Per, atin no se ha logrado arti-

22 Esta informacion ha sido obtenida mediante solicitud de acceso a la informacion
publica, la cual fue recibida por el autor de este articulo a través de correo
electrénico el 06 de enero de 2025 mediante la Carta N° 000007-2025-SACTD-GG-
PJ. Para acceder a estos datos, se puede contactar al responsable a través del correo
electrénico: 75545862@continental.edu.pe.

2 Organizacién para la Cooperacién y el Desarrollo Economico (OECD). (2024).
Estudio de la justicia de la OCDE en el Perii: Hacia instituciones de justicia eficaces y
transparentes para un crecimiento inclusivo. OECD Publishing, pp. 176. https://doi.
org/10.1787/e32675d5-es.
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cular una visién integral respaldada por una estrategia digital unificada
y bien coordinada. Hasta el momento, los esfuerzos digitales han estado
mayormente enfocados en modernizar los servicios institucionales de
justicia, manteniendo un enfoque tradicional en lugar de priorizar las
necesidades de la ciudadania -justicia centrada en la persona-?.

En esa linea de ideas, en Pert, la digitalizacion de la justicia, y espe-
cialmente la btisqueda de su automatizacién mediante inteligencia
artificial, representa un salto de fases del acceso a los medios digitales.
Ello, debido a que, los ciudadanos peruanos atin enfrentan un acceso
fisico limitado a las TIC proporcionadas por el Poder Judicial, debido a
errores que dificultan su uso y la brecha digital existente. Sin embargo,
lejos de priorizar la garantia de un acceso pleno y la satisfaccién de
las necesidades basicas de estas plataformas, el Poder Judicial ha
decidido centrar sus esfuerzos en una herramienta judicial basada en
IA generativa, saltaindose directamente a la fase de utilizacién sin haber
asegurado primero el acceso fisico, el uso, ni el desarrollo de habilidades
digitales suficientes para mejorar la prestaciéon de los servicios. Esta
decisién evidencia que un avance apresurado en la digitalizacién de la
justicia, sin considerar previamente las bases fundamentales de acceso
y capacitacion, puede llevar a un crecimiento desmesurado que deja
importantes vacios sin atender, de modo que, la rapidez con la que se
busca implementar la tecnologia puede crear huecos significativos en el
sistema, dejando problemas sin resolver en el camino.

Por esta razén, proponemos que, la utilizaciéon de la IA pueda estar
referida a mejorar la recopilacién de datos y la gestion de estos, asi, con
esta tecnologia emergente los datos sobre el desempefio que despliegan
los jueces y las TIC cotidianas en el ejercicio de la abogacia podrian
ayudar a sincerar el real estado en el que nos encontramos respecto
de la digitalizacién de la justicia y con ello poder sectorizar de mejor
forma los esfuerzos para mejorar el acceso real a la justicia. Maxime, si
la directriz sobre la promocién del desarrollo cientifico y tecnolégico del
pais, segtn el articulo 14 de la Constitucion Politica del Pertt de 1993,
impone una obligacién gradual al Estado para que mediante su forma de
gobierno promueva el desarrollo tecnolégico del pais en todas las éreas,
incluyendo el servicio de justicia®.

2 Idem.

% CHEN STANZIOLA, M. & CAVANI, R. (2025). Inteligencia artificial, sistema de justicia
y proceso judicial en Iberoamérica. Los desafios de la Justicia en Iberoamérica. Relatos
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Cabe resaltar finalmente que, la automatizacién de sentencias y la
btsqueda rapida de jurisprudencia no garantizan que los jueces uti-
licen dichas herramientas para satisfacer el derecho del justiciable.
Actualmente, los jueces ya cuentan con acceso a Internet para “conocer el
derecho” y la jurisprudencia actualizada, pero atin persisten practicas de
legalismo y formalismo que buscan dar respuestas aparentes a intereses
particulares. Esta busqueda de automatizacién, que ahora se manifiesta
como un proceso circular, evidencia una vez més que la digitalizacién de
la justicia, al formar parte de una reforma judicial dentro de un sistema
ineficiente, solo provoca una insuficiencia automatizada?.

V. Conclusiones

El acceso a la justicia es un derecho fundamental que, en Pert, se ve
seriamente limitado por la brecha digital. Sobre todo, la digitalizacién
de la justicia ha sido implementada sin una estrategia clara, lo que
ha generado dificultades en el acceso a la justicia. La falta de acceso a
recursos tecnolégicos y la escasa capacitacion han profundizado la
desigualdad en el ejercicio de este derecho.

El uso de la inteligencia artificial en el dmbito judicial, si bien presenta
oportunidades, también supone riesgos si no se garantiza previamente
un acceso equitativo a la tecnologia. La modernizacién del sistema de
justicia no debe centrarse solo en la digitalizacién y automatizaciéon de
tareas jurisdiccionales, sino también en fortalecer la recopilacién de datos
que puedan sincerar el estado real del sistema judicial, ademds garantizar
que los avances tecnoldgicos sean accesibles para toda la poblacion.

En conclusién, el acceso a la justicia en Pert sigue condicionado por
problemas estructurales que requieren un enfoque integral. Las reformas
judiciales deben priorizar la equidad y la accesibilidad, asegurando
que la digitalizaciéon y la inteligencia artificial sean herramientas que
reduzcan brechas en lugar de ampliarlas.

Generales de las XXVIII Jornadas Iberoamericanas de Derecho Procesal. Pontificia
Universidad Catolica del Perd, pp. 309- 372.

2% PASARA, L. (2014). Una reforma imposible. La justicia latinoamericana en el banquillo.
Fondo Editorial de la Pontificia Universidad Catélica del Perd.

393
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 381-393. Vol. 14 - No. 22



A FORSETI

Forseti. Revista de Derecho. Volumen 14, N° 22, Lima, 2025, pp. 395 — 411

Criminalidad en tiempos de ChatGPT:
Analisis del uso de la Inteligencia Artificial
como agravante penal en el Pert

Giacomo Sanguineti”

Resumen.- El autor analiza la Ley 32314, la cual incorpor6 el uso de
inteligencia artificial y tecnologias analogas como agravante penal y
modalidad especifica en ciertos delitos. Este articulo analiza su legitimidad
bajo los criterios de subsidiariedad y necesidad de pena, y examina las
capacidades institucionales requeridas para una aplicacién efectiva, asi
como los beneficios y riesgos de dicha ley.

Palabras clave.- Inteligencia Artificial - Agravantes Penales - Delitos
Informaticos - Deepfakes - Evidencia Digital - Politica Criminal - Perda.

Abstract.- The author analyzes Law 32314, which incorporated the use of
artificial intelligence and similar technologies as a criminal aggravating factor
and specific modality in certain crimes. This article analyzes its legitimacy
under the criteria of subsidiarity and necessity of punishment, and examines
the institutional capacities required for effective implementation, as well as
the benefits and risks of such a law.

Keywords.- Artificial Intelligence - Criminal Aggravating Factors -
Cybercrime - Deepfakes - Digital Evidence - Criminal Policy - Peru.

* Estudiante de Derecho en la Universidad del Pacifico. Integrante del equipo

técnico del despacho de asesores de la Tercera Vicepresidencia del Congreso de la
Republica del Perd. Asociado de la Revista de Derecho Forseti. Miembro del Comité
de Calidad de la Facultad de Derecho de la Universidad del Pacifico. Presidente del
Centro de Estudiantes de la Universidad del Pacifico (CEUP). Asistente de docencia
del curso de Derecho Penal General de la Universidad del Pacifico.



Forseti: Revista de Derecho

I. Introduccion

A este punto resulta innegable la expansién que ha tenido la inteligencia
artificial (IA) en un sinfin de areas que inciden en el dia a dfa de las
personas!. La impresionante capacidad de esta tecnologia para replicar
funciones humanas con una velocidad fuera de nuestras posibilidades,
que van desde la realizacién de tareas cotidianas hasta procesos
mucho més complejos, han forzado a que el Derecho se encuentre en
la obligacién de responder con la mayor rapidez y eficacia que le sea
posible ante los desafios éticos y las nuevas modalidades delictivas que
ha traido consigo.

En ese contexto, el Perd ha dado un interesante pero significativo
paso con la reciente aprobacion de la Ley 32314? mediante la cual

1 Respecto a lo que se entiende por IA, resulta complicado elaborar una definiciéon
unanime, ya que esta puede ser entendida de diversas maneras, dependiendo
del enfoque que se adopte. No obstante, la Organizacién para la Cooperacion y
el Desarrollo Econémico ha conceptualizado el término de Sistema de Inteligencia
Artificial en: (OECD). Hola, mundo: La Inteligencia Artificial y su uso en el sector
publico. Documentos de trabajo de la OECD sobre Gobernanza Ptblica, Num. 36.
2019, pp. 204-206. https:/ / oecd-opsi.org/wp-content/uploads/2020/11/OPSI-Al-
Primer-Spanish.pdf de la siguiente manera:

Unsistema basado en méquinas que puede, para un conjunto determinado de
objetivos definidos por el ser humano, hacer predicciones, recomendaciones
o tomar decisiones que influyen en entornos reales o virtuales. Los sistemas
de IA estan disefiados para funcionar con diversos niveles de autonomia.
Ademas, las IA son “maquinas que realizan funciones cognitivas similares
a las de los seres humanos”.
Asimismo, para tener una mayor comprensién sobre cémo la IA incide en los
distintos dambitos de las vidas de las personas, se recomienda consultar Comisién
Europea. Propuesta del Reglamento del Parlamento Europeo y del Consejo por el
que se establecen normas armonizadas en materia de Inteligencia Artificial (Ley de
Inteligencia Artificial) y se modifican determinados actos legislativos de la Unién.
2021, p.1. https:/ / eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-
9585-01aa75ed71a1.0008.02/ DOC_1&format=PDF

2 En el Peru los avances sobre propuestas normativas vinculadas a la inteligencia
artificial son relativamente recientes, razén por la cual se ha empezado a desarrollar
relacionada directamente con la Guia sobre la Inteligencia Artificial.

Es con base a dichos avances que resulta novedosa la aprobacién de la Ley 31813, Ley
que promueve el uso de la inteligencia artificial en favor del desarrollo econémico y
social del pais, cuyo articulo 3 establece que la inteligencia artificial debe entenderse
como “Tecnologia emergente de propdsito general que tiene el potencial de mejorar
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se introduce la utilizacién de la IA como circunstancia agravante en
diversas conductas punibles, tanto en el Cédigo Penal como en la Ley de
Delitos Informaticos (aprobada mediante la Ley 30096)°. Esta decision
aprobada por el Congreso de la Reptblica refleja una respuesta directa a
la creciente utilizacién maliciosa de la tecnologia como las falsificaciones
profundas (las denominadas “deepfakes”*), la manipulacién multimedia
y otras modalidades emergentes de delitos potenciados por IA.

A partir de esta respuesta del Estado peruano, se ha podido evidenciar
que, si bien el boom del uso de la IA se ha producido tan solo hace
algunos afios, rapidamente este se ha convertido en un mecanismo
instrumentalizado por personas malintencionadas para causar dafio a
terceros y vulnerar bienes juridicos que el Cédigo Penal busca a toda
costa proteger. En ese sentido, la relevancia de esta regulacién radica
no solo en un reconocimiento formal del potencial impacto que puede
tener la IA sobre la gravedad de determinados delitos, sino que también
representa un mensaje simbdlico respecto de la intencionalidad del
Estado para adaptar el marco juridico a uno que sea capaz de dar
respuesta a los desafios tecnolégicos actuales.

Sinembargo, cualquier tipo de adaptacién normativa no va a estar libre de
complejidades y puntos criticos. En particular, en este tipo de propuestas
siempre se van a presentar cuestionamientos respecto de cuél va a ser el
tipo de concepto que se va a adoptar de inteligencia artificial, qué se va
a entender por “tecnologias andlogas”, los mecanismos probatorios que

el bienestar de las personas, contribuir a una actividad econémica global sostenible
positiva, aumentar la innovacién y la productividad, y ayudar a responder a los
desafios globales clave”.

3 Especificamente, el nombre completo de la referida norma -la cual fue publicada
en el Diario Oficial El Peruano con fecha 29 de abril de 2025- es Ley 32314, Ley que
modifica el Cédigo Penal, Decreto Legislativo 635, y la Ley 30096, Ley de Delitos
Informaticos, para incluir el uso de la inteligencia artificial en la comision de delitos.

4 Como tal, las deepfakes son entendidas como un tipo de manipulacién digital de
contenido, el cual tiene como elemento esencial el utilizar la IA para crear videos,
audios o imagenes que simulan de manera extremadamente realista a personas
diciendo o haciendo cosas que en realidad jamas ocurrieron. Debe tenerse en cuenta
que estas resultan particularmente peligrosas en el contexto actual, ya que pueden
ser utilizadas como herramienta para engafar, difamar, extorsionar o cometer
fraudes, entre otros delitos, los cuales no son sencillos de detectar.
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son necesarios para demostrar su rol en el marco de la comisién de un
delito o, en general, si es que es necesaria como tal una regulacién de la
IA en un escenario en donde esta tecnologia recién estd empezando a
consolidarse en un pais como el nuestro.

Ante esta problematica, el presente articulo pretende delinear algunos
conceptos esenciales para poder entender los aspectos que abarca la Ley
32314 (en adelante, la ley de IA como agravante), para posteriormente
identificar sus implicancias juridicas y los desafios que representa, para
finalmente brindar algunas ideas sobre posibles soluciones a dichos
retos.

II. Criminalidad potenciada porlaIA: Analisis delaLey 32314
i.  Antecedente legislativo

La ley bajo analisis tuvo su origen en el Proyecto de Ley 8746/2024-CR,
el cual fue presentado a iniciativa del congresista Isaac Mita Alanoca.
La férmula utilizada en el proyecto de ley proponia modificar el
Codigo Penal para (i) incorporar el uso de inteligencia artificial como
circunstancia agravante genérica en el articulo 46.2.e y (ii) agravar el
delito de estafa mediante la introduccion del numeral 7 en el articulo
196-A cuando se empleen voz, imagen, audio o movimiento corporal de
terceros con IA’.

Respecto a la Exposiciéon de Motivos, esta sustenta la necesidad de
intervencion penal en la medida que las herramientas digitales se han
convertido en un medio para facilitar actividades ilicitas y aprovecharse
de las victimas. Asimismo, la Exposicién de Motivos sostiene que ello
irfa en linea con la expansion del marco normativo en diferentes aspectos
vinculados a la IA, tales como las leyes de delitos informéticos® y de
ciberseguridad’. Ademas, si bien existe la Ley de Promocién del Uso de

5  Si bien la férmula inicial del Proyecto de Ley hablaba sobre el agravante genérico
para diversos delitos, el enfoque sobre tipos especifico se encontraba en su totalidad
enfocado en la estafa agravada mediante inteligencia artificial, no advirtiéndose la
presencia de agravantes en otros tipos penales como el plagio, pornografia infantil,
infraccién de derechos de autor, etc.

¢ Ley 30096, Ley de delitos informaticos.

7 Ley 31212, Ley de Ciberseguridad. La referida norma también cuenta con su
reglamento, aprobado por Decreto Supremo 012-2020-IN.
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la IA, aprobado por la Ley 31814, esta es una norma genérica que no
contiene ninguna disposicion sancionatoria.

En cuanto al contexto que se brinda en torno a la norma, la Exposicién
de Motivos sitia la propuesta en un escenario de rdpida expansion
de la IA: la adopcién global de estas tecnologias crecié 250% entre 2017
y 2022, y se resalta que el pais busca integrar la IA en servicios ptblicos
como educacién y seguridad ciudadana. Asimismo, resulta interesante
la referencia de que el Pert se ubicaria entre los cinco primeros paises
de Latinoamérica que més han adoptado este tipo de tecnologias, lo cual
justificaria la oportunidad y urgencia para la intervencién penal.

En un plano similar, se afirma que la regulacién de IA debe tener un
impacto transversal en el ordenamiento juridico, —que implica la crea-
cién y actualizacion de leyes— a fin de asegurar un uso ético y seguro
de esta.

Sin dudas, el referido Proyecto de Ley 8746/2024-CR fue la base esencial
para poder llevar a cabo la aprobacién de la norma bajo referencia, por lo
que se procedera a describir brevemente el texto final de la norma, a fin
de poder continuar con el andlisis respectivo.

ii. Modificaciones introducidas mediante la aprobacion de la Ley
32314

La Ley de IA como agravante introduce dos articulos clave y una
Disposiciéon Complementaria Final, con un objetivo claro: insertar el uso
de la IA y tecnologias similares o andlogas como criterio de agravacién
tanto en el Cédigo Penal, como en la Ley 30096. En términos précticos,
ello habilitarfa, cuando corresponda, el incremento de la pena hasta un
tercio por encima del méximo legal fijado para cualquiera de los delitos
comprendidos en el mismo.

De forma especifica, lo esencial de la reforma esta en las circunstancias de
atenuacién y agravacion (art. 46): se reformula el literal e) y se incorpora
el literal f1) para convertir el empleo de IA o tecnologias analogas en
una agravante genérica, ttil cuando el tipo base no prevé expresamente
el empleo de dicho componente tecnoldgico. Asi, este cambio actuaria
como una “puerta de entrada” transversal a distintos tipos penales para
capturar escenarios en los que la tecnologia aumenta sustancialmente la
lesividad, la escala del dafio o la expectativa de impunidad.
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Tomando como base la légica de este criterio general -aunque bajo
una légica distinta- la ley ajusta tipos especificos donde la IA ya viene
teniendo impactos practicos. En delitos contra la libertad sexual, el
art. 129-M (pornografia infantil) incluye contenidos generados por 1A
—como deepfakes u otras técnicas de sintesis — para cerrar la brecha entre
produccién “tradicional” y generacion artificial de material. En delitos
contra el honor, el art. 132 (difamacién) eleva el reproche cuando la
falsedad o denigracién se difunde mediante contenidos creados por IA,
atendiendo al alcance y persistencia que la manipulacién automatizada
de contenidos puede dar a la lesién reputacional de las personas
afectadas. En delitos patrimoniales, el numeral 7 del art. 196-A agrava
la estafa cuando el agente manipula voz, imagen o movimiento corporal
mediante IA para causar el perjuicio econdmico, con el foco puesto en
clonacién de voz y suplantaciéon audiovisual como medios de captacion
de confianza. Finalmente, en delitos contra los derechos intelectuales, se
modifican los articulos 217, 218, 219 y 220 y se incorporan los arts. 220-
A, 220-B y 220-C, para sancionar la elusién de medidas tecnolégicas y
la fabricacién o provisién de herramientas o servicios destinados a esa
elusién cuando tal conducta sea facilitada por IA, reforzando la tutela
frente a automatizaciones que erosionan controles de acceso o integridad
de obras.

Por otro lado, la Ley 30096 de Delitos Informaticos es coherente también
con este disefio, dado que faculta al juez a aumentar la pena hasta un
tercio por encima del méaximo legal cuando el agente comete el delito
informatico empleado herramientas de inteligencia artificial o tecnologias
analogas, buscando lograr una armonizacién entre el tratamiento que se
estd buscando implementa en el Cédigo Penal y el sistema de delitos
informaticos.

Estandares de subsidiariedad y necesidad de la pena: ;Se encuentra
justificada la Ley 323147

Ahora bien, resulta menester tener en consideraciéon que el solo hecho
de que el Perd se presente como un escenario propenso al uso masivo
de la inteligencia artificial no justifica, por si mismo, la necesidad de
que el derecho penal deba intervenir sancionando conductas. Al final,
en mas de una oportunidad se han incluido tipos al Cédigo Penal cuya
elaboracién no ha pasado por la mejor técnica legislativa, lo que al final
termina resultando ineficiente y dejando con una proteccién nula a los
bienes juridicos que se pretendia cuidar en primer lugar.
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La intervencién penal del Estado en el marco del crecimiento de la
IA en el pais debe ser resultado de una reflexién consciente sobre sus
costos, beneficios y riesgos. En ese sentido, una modificacién del Cédigo
Penal debe examinar cuidadosamente la expansién del ius puniendi del
Estado. Para ello, es importante evaluar la pertinencia de la presente ley
desde los criterios de subsidiariedad y necesidad de la pena®.

Al respecto, la subsidiariedad exige recordar que el Derecho penal es
ultima ratio, esto es, su intervencion debe constrefiirse tinicamente
a los escenarios en los que otros instrumentos -normas extrapenales,
politicas publicas, técnicas juridicas o normas y agravantes ya existentes-
resultan insuficientes para contener un incremento real de lesividad o
de impunidad. La necesidad de la pena impone, ademas, que cualquier
agravacion demuestre idoneidad, ausencia de alternativas menos
gravosas y se demuestre que se cumple un criterio de proporcionalidad
en sentido estricto.

A fin de aterrizar dichos criterios en esta materia, el examen debe
responder, al menos, a tres preguntas encadenadas: (i) si la IA cumple un
rol de contribucién sustancial en la comisidn, la escala u ocultamiento
del delito; (ii) si su empleo eleva ex ante el riesgo de lesion del bien
juridico o la expectativa de impunidad mas alla de lo ya previsto por
la ley vigente; y (iii) si introduce una dificultad probatoria afiadida
(deteccion, atribucién o trazabilidad) que justifique un mayor reproche.
Cuando estas condiciones se cumplen de forma copulativa, la agravacién

8 Respecto a este concepto, Villavicencio es bastante categorico cuando sefiala
que la doctrina coincide en que la subsidiariedad es una nota distintiva de la
respuesta penal. Esto significa que el Derecho penal solo debe activarse cuando
los demés instrumentos del ordenamiento y los controles sociales no penales
resultan insuficientes; precisamente por la severidad de sus sanciones, los ataques
menos graves a los bienes juridicos deberfan de canalizarse, en principio, por vias
extrapenales.

La subsidiariedad se complementa con el principio de fragmentariedad, y ambas
se ordenan bajo el principio de intervencién minima. Segun Villavicencio, esta
directriz de politica criminal tiene un triple alcance: el Derecho penal debe (i)
seleccionar tnicamente los ataques de especial gravedad contra el bien juridico;
(ii) tipificar solo una parte de las conductas que en otras ramas ya se consideran
antijuridicas; y (iii) excluir del castigo las acciones meramente inmorales.

Para mayor referencia, ver VILLAVICENCIO, F. (2006). Derecho Penal. Parte
general. Lima: Grijley.
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de conductas ya no es simbélico, sino un ajuste funcional a un modus
operandi que intensifica el desvalor de la conducta.

Aplicado al articulo 46 como cldusula general, el test se supera siempre
que el término “tecnologia anédloga o similar” no opere como un “cajéon
de sastre”, sino como una “llave” que permita incluir medios que efec-
tivamente potencian la comisién o dificultan su persecucién. La ido-
neidad es clara si el uso de IA hace posible un ataque a escala o un
ocultamiento que el agente no habria logrado con medios ordinarios.

En ese sentido, la necesidad se verifica cuando no existen agravantes
previas que puedan abarcar ese plus de riesgo o de impunidad, mientras
que la proporcionalidad exige un umbral de aplicacién explicito en la
motivacién judicial, lo cual también resulta necesario por criterios del
derecho al debido proceso’.

Respecto del conjunto de modificaciones especificas (libertad sexual,
honor, patrimonio y derechos intelectuales), el mismo patrén analitico
permite una valoracién diferenciada sin entrar atin al detalle caso por caso.

En estos bloques, la idoneidad se fortalece porque el legislador identifica
fenémenos concretos -tales como sintesis audiovisual artificial, clonacién
de voz, elusién automatizada de controles- cuyos efectos tipicos son
la ampliacion del dafio y la dificultad de realizar trazabilidad sobre la
autoria. De ahi que la necesidad se justifica en la medida en que el tipo
base o sus agravantes tradicionales no reflejan adecuadamente ese plus de
peligrosidad ni la expectativa de impunidad que trae la automatizacién;
y la proporcionalidad se satisface si la agravacion se reserva a supuestos
donde la IA no es un mero accesorio, sino un factor determinante para la
consumacion del delito.

Resulta evidente que pueden caber objeciones sobre un eventual
solapamiento con agravantes ya previstos; aun asi, al tratarse de técnicas

®  Un posible cuestionamiento sobre este apartado seria la vaguedad de término en
si. Una situacién similar ocurre a las criticas que -salvando las distancias entre el
derecho penal y administrativo- tuvo desde sus inicios la cldusula general en la
Ley de Represion de la Competencia Desleal. Sin embargo, acotada por el umbral
descrito y apoyada en indicios técnicos verificables, lo cual requiere de inversion
y desarrollo de capacidades técnicas, la cldusula cumple la funcién de cierre que
persigue.
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de generaciéon o manipulacién sintética de dificil deteccién, el ajuste
normativo se sostiene siempre que se exija al juez la demostracién el
nexo causal tecnolégico en la motivacion.

En cuanto a la regla de aumento en la Ley 30096, su justificacién deriva
de lo anterior: los ciberdelitos cometen, por definicién, su ataque en un
entorno donde la IA puede multiplicar velocidad, alcance y opacidad.

De todas maneras, resulta importante advertir que este deberfa haberse
derivado de forma explicita en la misma Exposicién de Motivos y no
tener que presumirla, por lo que fue una oportunidad perdida. Sin
perjuicio de ello, como se ha demostrado en el presente apartido, existe
efectivamente una metodologia que permite justificar la razén de ser de
la Ley de IA como agravante en funcién de los criterios de subsidiariedad
y necesidad de la pena.

Entodo caso, la superacién de este test no un tema meramente dogmatico,
sino también operativo: exige capacidades institucionales suficientes
en las autoridades pertinentes como la Fiscalia y la Policia Nacional
del Perti para constatar el nexo tecnolégico y su rol en la comisién del
delito. Como minimos, debera garantizarse la integridad y preservaciéon
de evidencia digital (por ejemplo, con procesos adecuados de hashing
y cadena de custodia), pericia especializada en analisis audiovisual y
de voz, asi como protocolos para la recepcién de las pruebas. Sin estos
estindares, la aplicacién de la agravante corre el riesgo de generar
inseguridad juridica.

El criterio central es claro: agravar tinicamente cuando la IA aporte una
contribucién sustancial, un aumento del riesgo y/o dafio y afiada una
dificultad probatoria sustantiva, lo que deberé reflejarse adecuadamente
en la motivacién de las sentencias en las que deban ser analizados la
comisién de estos tipos penales.

iv. Anadlisis de las implicancias juridicas y desafios

Si hay algo que no se puede negar a partir de la incorporacion de la Ley
de IA como agravante es que es representa un antes y un después en el
abordaje regulatorio que va a tener la inteligencia artificial en el Perd.
Por un lado, existen posturas mds proteccionistas que ven con sospecha
a la violenta evolucién de la inteligencia artificial, tanto por sus impactos
en el entorno laboral relacionado al potencial reemplazo de puestos de
trabajo en diversas dreas cuyas labores podrian ser automatizadas (o, en
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todo caso, volverlas mucho mas productivas con el uso delaIA), como el
mal uso que se le ha dado a esta herramienta en multiples d&mbitos, tales
como los vinculados al plagio académico o la violacién de derechos de
propiedad intelectual, entre otros.

Por otro lado, una posicién diferente se ve representada por el sector
privado y los negocios emergentes —y hasta, en varias oportunidades,
el sector publico— quienes ven a la inteligencia artificial como un fené-
meno revolucionario que vino para quedarse y al que debemos adap-
tarnos; y mientras antes nos adaptemos, mejor. Esta tendencia mas
receptiva y liberal hacia la IA ve con buenos ojos el enorme potencial
que tiene para mejorar el desarrollo de la colectividad, sobre todo
teniendo en cuenta el crecimiento exponencial de la economia digital
en los dltimos afios. De hecho, por la misma redaccién de la Ley 31813
y su Proyecto de Reglamento, pareciera ser este el enfoque por el que el
legislador ha optado.

Ahora bien, aunque ambas posiciones naturalmente suelen verse
enfrentadas, no quiere decir que no puedan — e incluso deban— comple-
mentarse en determinados contextos. Es decir, las posiciones pre-
viamente descritas no son en ninguna circunstancia excluyentes, por
lo que considero que debemos tener una posicién en general de aper-
turahacialalA, pero alavez debemos ser capaces de reconocer sus riesgos
y de actuar respecto de ellos de forma preventiva, a fin de que las
virtudes de la IA puedan convivir con los objetivos de desarrollo del
Estado peruano.

Teniendo ello bajo consideracién, el hecho de que se haya incluido
a la IA como un agravante en el Cédigo Penal y en la Ley de Delitos
Informéticos representa una modernizacién sin precedentes en nuestra
legislacién penal. A nivel simbdlico, la tipificacion de la IA en este
escenario genera una narrativa por parte del legislador de que no seran
tolerables las conductas de todo aquel que procure instrumentalizar esta
herramienta para facilitar la comisién de un delito o para ampliar su
alcance, razén por la cual la respuesta punitiva del Estado sera mayor,
buscando reforzar la funcién preventiva de la norma penal.

De esta manera, podemos apreciar la primera virtud de norma, que
es el efecto disuasivo que busca alcanzar. Si lo analizamos desde la
perspectiva del transgresor de la norma penal, el empleo de la IA, que
en otras circunstancias lo habria ayudado a poder generar deepfakes
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para extorsionar a otras personas o plagiar una obra, deja de ser un
mecanismo rentable.

Ello principalmente se deberia a dos motivos: (i) La sancién penal es
mayor, por lo que el andlisis costo-beneficio del delincuente para eje-
cutar la conducta sancionable debe necesariamente incluir este factor
en la evaluacién; y (ii) es posible que aumente la probabilidad de
deteccion si es que el Estado garantiza el empleo de recursos publicos a
las instituciones competentes para hacer viable la identificacion de estos
delitos. En otras palabras, se pretende alterar la balanza de incentivos
del infractor, con el objetivo que la IA ya no sea percibida tinicamente
como un factor que garantiza el anonimato o que puede implicar alguna
sancion administrativa (o, en el mejor de los casos, un ostracismo
medidtico), sino como un factor que hace que la comisién del delito
pierda atractivo.

Un segundo tema que merece atencion es el hecho de que la reforma
combina una agravante genérica, que es la contenida en el articulo 46
del Cédigo Penal, con ajustes especificos en tipos penales concretos
relativos a conductas que en la préctica son los que mas han sufrido por
el incremento en el uso de la IA.

Esta decisién, a menos a mi entender, no es caprichosa o deliberada, sino
que es parte de una estrategia de técnica en disefio legislativo que opta
por evitar constantes modificaciones normativas cada vez que una nueva
herramienta tecnolégica que pueda ser catalogada como “andloga” a la
IA incida en algun delito. De esta forma, mientras que por un lado se
tiene a ciertos delitos que ya contienen el agravante de la IA incorporado
en el texto del tipo, en el resto de los casos solo basta verificar que la
conducta se encuentre “potenciada por IA” para agravarla.

De todas formas, respecto al articulo 46 en concreto, la aplicabilidad
de esta clausula recae también en la capacidad del Poder Judicial para
exigir una motivacién reforzada cuando se invoque el uso de IA como
agravante. En linea con lo desarrollado previamente, corresponde
al juzgador explicitar por qué la tecnologia tuvo una contribucién
sustancial en la comisién, escala u ocultamiento del delito y por qué ese
plus no esta ya captado por agravantes ordinarias. Tal conclusién debe
apoyarse en pericias técnicamente fiables, con metodologia identificable,
control de errores y adecuada trazabilidad y cadena de custodia.

405
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 395-411. Vol. 14 - No. 22



Forseti: Revista de Derecho

Un tercer acierto de la norma radica en que es plenamente consciente de los
riesgos que la inteligencia artificial implica para determinadas conductas
sociales. De un lado tenemos el reconocimiento explicito de fenémenos
contemporaneos como lo son los deepfakes, por lo que su evaluacién en el
marco de una investigacién penal tendrd cierto nivel de certeza.

De otro lado, las conductas cuyas modificaciones no se ven afectadas por
el articulo 46 han sido objeto de constantes y acalorados debates en la
actualidad. Por ejemplo, escandalos relativos a la posesién o distribuciéon
de pornografia infantil'®, asi como las interminables discusiones del rol
de la IA en la elaboracién de documentos de autoria propia que pueden
terminar en plagio', son situaciones que se dan en el dia a dia y frente a
los cuales la poblacién buscaba una respuesta.

10 Durante los altimos afios, constantemente ha habido escdndalos de estudiantes
universitarios que han sido capturados por posesion y presunta difusién
de pornografia infantil, tal como el caso de un estudiante arequipefio en
2023. LINARES, K. (2023). Universitario de 22 afios fue detenido por pose-
siéon de pornografia infantil. Diario el Pueblo. https://diarioelpueblo.com.pe/
2023/07/20/universitario-de-22-anos-fue-detenido-por-posesion-de-pornografia-
infantil/.

Atn mas sorpresivo, recién el pasado 21 de mayo un estudiante fue detenido en
Trujillo por la posesién de videos sexuales en donde aparecerian menores de 13
anos, lo cual ha generado gran debate en redes sociales. RAMOS, P. (2025). PJ
dicta prisién preventiva para joven universitario tras hallarsele 100 mil archivos
de pornografia infantil en Trujillo. RPP. https:/ /rpp.pe/peru/la-libertad/ trujillo-
dictan-prision-preventiva-para-joven-universitario-tras-hallarsele-100-mil-
archivos-de-pornografia-infantil-noticia-1636064.

Si bien en ninguno de estos casos parte de la discusién se ha encontrado en
la utilizaciéon de la IA como herramienta que facilite el delito, la norma busca
anticiparse ante estos escenarios, a fin proteger los bienes tutelados de libertad e
indemnidad sexual de los menores en contextos tan delicados como este.

1 El afio pasado, el congresista del Bloque Magisterial, Paul Gutiérrez, fue acusado
de copiar y pegar contenido generado por IA en, al menos, la elaboracion de dos
propuestas legislativas presentadas como si fueran de su autoria. PINEDO, J. (2024).
Acusan a congresista Paul Gutiérrez de copiar y pegar respuestas de la inteligencia
artificial en sus proyectos de ley. RPP. https:/ /rpp.pe/ politica/congreso/acusan-
a-congresista-paul-gutierrez-de-copiar-y-pegar-respuestas-de-la-inteligencia-
artificial-en-sus-proyectos-de-ley-noticia-1556672.

406
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 395-411. Vol. 14 - No. 22



Criminalidad en tiempos de ChatGPT: Andlisis del uso de la Inteligencia Artificial
como agravante penal en el Perii

Probablemente el caso méas paradigmatico, atendiendo al contexto de los
altimos meses, es el de la extorsion'?, las amenazas y las estafas'3, ante
las cuales nuestro pais lamentablemente se ha visto sumido en una ola
de violencia que no parece que vaya a cesar de forma significativa en el
corto plazo. En ese sentido, la atencién de estas situaciones era necesaria
vista la realidad peruana que nos rodea. De esta forma, se espera que
esta normativa pueda alcanzar a los referidos actos delictivos en las
circunstancias en las que se use IA, a fin de disminuir su reincidencia.

Aunque ello va a depender mucho de la voluntad de los funcionarios
publicos, un efecto positivo de este impulso podria estar vinculado con
la presion que esta ley ejerce sobre las instituciones publicas encargadas
de la persecucién penal. Bajo esa linea de argumentacioén, el convertir a
la IA como agravante de un delito “obliga” a la Policia Nacional del Perd,
al Ministerio Ptblico y al poder Judicial a reforzar sus conocimientos y
capacidades técnicas.

Asi, se requiere de peritos especializados, capacitacion constante y
protocolos de cadena de custodia para el material digital que sean més
robustos. A ello se suma la necesidad de contar con una infraestructura
tecnolégica suficiente (laboratorios forenses, softwares de preservacion

12 Nuestro pais durante los tltimos meses se ha visto inmerso en una gigantesca ola de

violencia. RAMIREZ, S. Paro nacional para el 14 de mayo: ;Qué gremios paralizaran
y qué servicios no estaran disponibles? El Comercio. https:/ /elcomercio.pe/lima/
paro-nacional-para-el-14-de-mayo-que-gremios-paralizaran-y-que-servicios-
no-estaran-disponibles-noticia/. Redaccién EC. (2025). Transportistas de Lima
convocan a paro el 10 de abril por creciente ola de extorsiones y violencia. El
Comercio. https://elcomercio.pe/lima/ transportistas-de-lima-convocan-a-paro-
el-10-de-abril-por-creciente-ola-de-extorsiones-y-violencia-inseguridad-
ciudadana-estado-de-emergencia-ultimas-noticia/.

Si bien el uso de la IA no se da en todos los contextos, la preocupacién por esta
herramienta sumado al miedo por las extorsiones tradicionales provoca que el
miedo colectivo aumente.

Sin perjuicio de ello, el plagio mediante IA es un tema que se ha venido
discutiendo en la academia y en la prensa desde hace algtan tiempo.

13 El fraude digital ha ido cogiendo bastante fuerza en el pais, situacion que podria

empeorar debido a la mayor especializacion de los ciberdelincuentes que usan
herramientas de inteligencia artificial. MELO, Y. (2025). Fraude digital en Pert: el
90% de limefios teme ser victima mientras las estafas se vuelven més sofisticadas.
Infobae. https:/ /www.infobae.com/ peru/2025/03/24/fraude-digital-en-peru-el-
90-de-limenos-teme-ser-victima-mientras-las-estafas-se-vuelven-mas-sofisticadas/
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de evidencia, servidores seguros, etc) y de criterios uniformes de
actuacién que eviten diferencias arbitrarias entre fiscalias o distritos
judiciales. Cuando no se invierte en este tipo de capacidades, la prueba
digital termina cuestionada en cualquier instancia del proceso judicial,
con el riesgo de absoluciones por fallas técnicas mas que por falta de
culpabilidad.

Evidentemente, ello implica una importante inversiéon de los recursos
publicos para que dichas competencias puedan ser efectivamente ejer-
cidas, porlo que, volviendo alaidea previa, ello serd bastante contingente
al compromiso que exista por parte de las instituciones.

Ahora bien, a modo de primera critica, resulta relevante sefialar que la
expresiéon “tecnologias analogas o similares” representan cierto nivel
de riesgo para el principio de legalidad y taxatividad. Sin perjuicio de
que sus alcances se hayan esbozado en las secciones precedentes de
este articulo, no puede negarse que una expresion tan amplia puede
colisionar con la predictibilidad en la aplicacién de la norma y, ergo, en
la seguridad juridica que debe primar en el derecho penal.

Asi, el no contar con una definicién clara para estas herramientas,
aumenta el riesgo de discrecionalidad con la que los jueces pueden
aplicar la norma, vulnerando potencialmente no solo el derecho de
defensa, sino aumentando también el riesgo de pronunciamientos
contradictorios. Ademas, teniendo en consideracién que la Unica Dis-
posiciéon Complementaria Final prevé la emisiéon de normativa adicio-
nal necesaria en el plazo de sesenta dias calendarios desde la entrada
en vigor de la norma, quedan dudas razonables sobre cémo se van a
abordar este otro tipo de tecnologias (sobre todo, teniendo en cuenta
que nuestro desarrollo sobre investigacion en IA atin es muy incipiente
y solemos extraer las definiciones que ya han sido acogidas en otras
legislaciones), por lo que uno se podria preguntar, ;estamos ante una
remision normativa? ;Se trata de una ley penal en blanco? ;Respecto de
qué otro tipo de tecnologias me podrian sancionar? Dada esta situacion,
resulta imperante tener una respuesta adecuada.

Otra discusién importante radica en tema probatorio. Primero, los
operadores de justicia deben tener cuidado con la interpretacién de la
norma y ser bastante precisos al momento de determinar que el uso de la
inteligencia artificial cumplié un papel trascendental en la comisién de
la conducta infractora. El mero uso de una tecnologia no necesariamente
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aumenta de forma significativa la lesividad de un hecho, pero el riesgo
se encuentra en concluir inmediatamente que corresponde la aplicacién
del agravante. En ese sentido, resulta necesario definir los lineamientos
y estandares que seran aplicables para estos casos.

Sobre este mismo punto, debe tenerse en cuenta que la intervencion de
algoritmos, redes neuronales y deepfakes usualmente requieren de pericias
avanzadas, acceso a herramientas de analisis forenses especializadas o
conservacion de evidencias efimeras'. En la medida que no se cuentan
con dichos recursos, o estos son muy limitados, es menester realizar una
distribucién eficiente del dinero ptblico para invertir en herramientas
avanzadas que permiten un verdadero incremento en la probabilidad de
deteccion de estos delitos.

Finalmente, se debe cuidado con el efecto inhibidor que pueda generar
la Ley de IA como agravante sobre la innovacion. Si bien resulta positivo
que se genere un mensaje de modo que el sector privado tenga cuidado
en el desarrollo de software potenciado con IA, ello puede implicar una
serie de costos. En principio resulta positivo que la reforma induzca a
proveedores y desarrolladores a reforzar autenticacion, trazabilidad y
politicas de uso responsable de la inteligencia artificial, asi como a ser
mucho maés cuidadosos con la cadena de custodia de informacién.

No obstante, una regulaciéon excesivamente laxa también genera costos
y puede desalentar decisiones empresariales relevantes. Si el marco
no es lo suficientemente claro, aumentan los costos de cumplimiento
privado preventivos (seguros, auditorias, contratos maés restrictivos) y
los riesgos ex post (litigios o sanciones reputacionales) por la dificultad
de demostrar la diligencia. En ese entorno, empresas prudentes podrian
retrasar lanzamientos, limitar funcionalidades sensibles o imponer

14 Piénsese, por ejemplo, en la necesidad de (i) software de andlisis de patrones de
comprensién o incongruencias de fotogramas para comparar videos sospechosos
con bases de datos de rostros o voz originales en el caso de los deepfakes; (ii)
herramientas de espectrograma o programas de anélisis forense de audio clonado;
(iii) inspeccién de redes neuronales en dispositivos incautados para rastrear si es
que fueron entrenadas para generar contenido ilicito; (iv) 6rdenes de preservacién
rapida con el fin de congelar logs, metadatos y snapshots de las maquinas donde
se generaron los archivos; y (v) herramientas de andlisis de trafico de red para
tener trazabilidad sobre los flujos de datos que permita rastrear la distribucion de
deepfakes, entre otros.
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barreras de acceso a usuarios de mayor riesgo, lo que igualmente impacta
en la velocidad de innovacion.

En cambio, un marco sélido y predecible —como el que se viene
consolidando en materia de ciberdelincuencia— puede operar como
seflal de certidumbre, dado que alinea expectativas, facilita la debida
diligencia con clientes y proveedores y reduce la probabilidad de
controversias por zonas grises. El punto no es “mas” o “menos” regu-
lacién, sino mejor aplicacion de la misma: criterios claros de cuando la IA
aporta una contribucién sustancial que justifica la agravacion, estandares
probatorios minimos y una motivacién reforzada que evite sancionar el
mero uso tecnoldgico neutro.

En cualquier caso, se debe tener cuidado con la aplicacién de la ley, ya
que nuestro ordenamiento atin se encuentra construyendo sus primeros
cimientos en regulacién de inteligencia artificial, por lo que, si bien la
iniciativa se saluda y tiene una serie de puntos a destacar, la cautela
siempre sera la estrategia mas adecuada.

III. Conclusiones

Definitivamente la aprobaciéon de la Ley 32314 marca un punto de
inflexién en la politica criminal ante la expansiéon de la inteligencia
artificial. La norma moderniza el C6digo Penal y la Ley 30096 al reconocer
que la IA amplifica la velocidad, el alcance y la magnitud de una serie de
conductas ilicitas. Debido a ello, la ley presenta un mensaje disuasorio
claro; no obstante, la reforma evidencia tensiones inevitables entre la
necesidad de proteger bienes juridicos y el deber de salvaguardar los
principios de legalidad, proporcionalidad y seguridad juridica.

Como se ha explicado a lo largo de la presenta investigacién, este nuevo
régimen presenta algunos riesgos que deben examinarse. Entre ellos,
el uso de conceptos como “tecnologias anédlogas o similares” puede
generar cierto grado de incertidumbre normativa; la carga probatoria
para demostrar que una conducta ilicita ha sido facilitada o conseguida
mediante IA exige de una infraestructura forense dificil de aplicar en
nuestro pais hoy mismo; y la amenaza de sanciones sin criterios claros
podria desalentar algunos proyectos de innovacién si es que no existe
una armonizacién con los intereses legitimos del sector privado.

En ese sentido, mas alld de los beneficios de la norma que han sido
resaltados en el presente trabajo, a fin de mitigar los riesgos se recomienda,
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de forma general: (i) Emitir criterios técnicos que delimiten de forma maés
precisa las circunstancias en las que se configura el agravante o, en todo
caso, que la normativa futura que se va a emitir sea lo suficientemente
clara en este apartado; (ii) Procurar dotar a los jueces, fiscales y peritos
de los recursos necesarios y la capacitaciéon adecuada en temas de
inteligencia artificial y cémo combatir su uso para fines ilicitos; y (iii)
No descuidar el soft law, ya que acompariar este proceso con guias de
buenas practicas o sandboxes regulatorios pueden permitir a las empresas
desarrollar programas de IA responsable y ética sin el riesgo de que sean
penalizados por ello.

En sintesis, la promulgacion de esta ley constituye un gesto relevante del
legislador frente a los complejos desafios que plantea el entorno digital
contemporaneo. Sin embargo, en el ambito penal, la aprobacién de una
norma no puede leerse simplemente como una respuesta coyuntural;
debe entenderse como el ejercicio, siempre delicado, del ius puniendi
del Estado. Y ese poder, por su misma naturaleza, exige sobriedad,
contencién y una responsabilidad institucional a la altura de su alcance.

Una politica criminal efectiva no se define por la severidad de sus
penas ni por la celeridad de su tramitacion legislativa, sino por su
capacidad de resistir al tiempo, a la presién politica y a los vaivenes de
la opinién publica. El verdadero equilibrio se alcanza cuando se logra
proteger eficazmente a la sociedad sin erosionar los pilares del Estado de
Derecho, la seguridad juridica ni el dinamismo propio de la innovacién
tecnologica.

Se dice —con razén— que el derecho y la justicia suelen llegar tarde. Y
aunque ello sea cierto, mas grave aun es que se anticipen sin reflexién,
pues pueden terminar lesionando los derechos que buscaban tutelar. En
ese sentido, legislar con rigor técnico, con deliberacién informada y con
conciencia de las consecuencias juridicas y sociales de cada decisién no
es una opcion: es una exigencia inherente al mandato constitucional del
legislador.
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I. Introduccion

i.  Contextualizacién del uso de IA en el derecho penal y otros
ambitos juridicos

En los dltimos afios, los sistemas de inteligencia artificial (IA) han
comenzado a desempefiar un papel cada vez més protagénico en diversas
esferas de la vida social, y el &mbito juridico no ha sido la excepcién. La
incorporacion de algoritmos en los procesos legales ha propiciado una
transformacién significativa, especialmente en el derecho penal. Desde
modelos predictivos — como DEBATER de IBM — hasta herramientas que
evaltan el riesgo procesal de un imputado, la IA se perfila como un actor
muy relevante en la toma de decisiones judiciales.

Sistemas como COMPAS en Estados Unidos, o aplicaciones més recientes
centradas en la clasificaciéon automética de demandas y precedentes,
permiten vislumbrar un panorama donde las méaquinas ya no solo
asisten, sino que influyen directamente en el razonamiento judicial.
Sin embargo, esta automatizaciéon juridica convive con interrogantes
fundamentales sobre la neutralidad de los algoritmos y la posibilidad
de que decisiones aparentemente objetivas estén atravesadas por
estructuras sociales, econémicas y culturales profundamente arraigadas.
Como sefialan Boczkowski y Mitchelstein, los algoritmos —lejos de ser
entes autonomos o neutros— estan intimamente ligados a quienes los
disefian!, pues “los algoritmos y la agencia humana no son opuestos,
sino que estan interrelacionados en el sentido de que los humanos son
tan parte del software como el cédigo informatico mecanico que se
destaca en cualquier definiciéon de algoritmos” (p. 48)% En este sentido,
la IA no nace del vacio, sino que es el producto de la historia, la cultura y
las formas particulares de lenguaje de quienes la crean.

Como advierte Eubanks, “a menudo tratamos la nueva tecnologia como
algo ajeno a la historia y al contexto, como el monolito de 2001: Odisea
en el espacio, que aparece de la nada, pero aterriza en un terreno vacio

1 BOCZKOWSKI, P. Y MITCHELSTEIN, E. (2022). El entorno digital: Breve manual
para entender como vivimos, aprendemos, trabajamos y pasamos el tiempo libre
hoy (Ciudad Auténoma de Buenos Aires: Siglo XXI Editora Iberoamericana), pp. 48.

2 BUCHER, T. (2018). If...Then: Algorithmic Power and Politics (New York: Oxford
University Press)
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y cambia todo; pero en realidad la tecnologia surge de la cultura y
vuelve a influir en ella”. Asi, los algoritmos que gobiernan muchas de
las decisiones contemporéneas no solo reflejan reglas matematicas, sino
que reproducen las estructuras simbdlicas, lingitiisticas y politicas que
habitan quienes los programan.

ii. Presentacidon de la tesis

En linea con estas perspectivas, el presente articulo sostiene que los
sesgos no son simples errores accidentales o anomalias corregibles
mediante ajustes técnicos, sino que constituyen consecuencias estruc-
turales e inevitables derivadas del uso del lenguaje humano en los
procesos de programacion, decisiéon y argumentacion algoritmica. Dichos
sesgos emergen como herencias cognitivas, culturales y lingtiisticas que
acompafian inevitablemente a todo modelo automatizado entrenado con
datos generados por seres humanos.

Desde una perspectiva filoséfica, se advertia sobre los limites del lenguaje
como medio pararepresentar larealidad: la indeterminacién semantica —
esto es, la falta de correspondencia fija entre palabras y hechos— impide
que el lenguaje sea una herramienta perfectamente transparente, eficaz
y neutra*. Asi, el lenguaje es inherentemente sesgado no solo porque
puede ser usado con intencionalidad, sino porque es estructuralmente
insuficiente para captar de forma exhaustiva la complejidad del mundo.
En el campo algoritmico, esto implica que cualquier codificacién basada
en lenguaje humano —e incluso los algoritmos lo son— estara afectada,
en su base misma, por ambigtiedades, omisiones y marcos interpretativos
especificos que se construyen bajo la intencionalidad del ser humano
que se encuentra detras del algoritmo.

Ademas de estos sesgos estructurales o seméanticos, existen también
sesgos intencionales o funcionales, vinculados a intereses sociales,
econdmicos y politicos. Este sesgo se manifestd, por ejemplo, durante la
campafia presidencial de Estados Unidos en 2016, donde la circulacién
de desinformacién estuvo altamente concentrada en pequefios nichos

3 EUBANKS, V. (2018). Automating Inequality: How High-Tech Tools Profile, Police,
and Punish the Poor (New York: St. Martin’s Press)

4+ LEITGEB, H. (2023). Ramsification and semantic indeterminacy. The Review of
Symbolic Logic, Cambridge Press, pp. 900-950.
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digitales®. Aunque solo el 6% de la informacion era falsa, el 80% de las
noticias falsas fueron vistas por apenas el 1% de los usuarios de Twitter,
demostrando que el problema no era tanto la cantidad de desinformacién,
sino su focalizacion y circulacién estratégica. Esta dindmica evidencia
que la informacién puede ser programada, dirigida y manipulada para
responder a fines especificos, revelando que los algoritmos no solo
reflejan sesgos pasivos, sino que pueden reproducir estructuras de poder
y exclusién activamente.

En efecto, como sefiala Virginia Eubanks, la tecnologia suele presentarse
como algo novedoso, disruptivo y ajeno al contexto; sin embargo, “la
tecnologia surge de la cultura y vuelve a influir en ella”®. Es decir, la
inteligencia artificial no es neutral: es una materializaciéon algoritmica
de las visiones, intereses y estructuras de quienes la crean y aplican. Por
ello, programar un algoritmo es también inscribir en él una cierta visién
del mundo, sus normas y sus exclusiones.

Estas practicas tecnolégicas no operan en el vacio. Como advierten Earl
y Kimport’, los medios digitales se han vuelto inseparables de las formas
de interaccion social y activismo, permitiendo que las narrativas, las
decisiones y los comportamientos circulen por canales tanto personales
como automatizados. Esta mezcla de accién individual, red social
y tecnologia de datos genera nuevos escenarios donde la intencion
politica, el disefio técnico y el lenguaje humano convergen para producir
decisiones con efectos materiales sobre la vida de las personas.

Finalmente, Hidalgo, investigador de la Universidad de Toulouse,
entre otros autores, sostienen que “la informacién es el producto final
de las cosas que se producen con el conocimiento”®, ya sea un texto,
un video o un bien material. Esta visién refuerza la idea de que todo

5 LAZER,D. etal. (2018). The Science of Fake News: Addressing Fake News Requires
a Multidisciplinary Effort. Science, vol. 359, no. 6380.

¢ EUBANKS, V. (2018). Automating Inequality: How High-Tech Tools Profile, Police,
and Punish the Poor. St. Martin’s Press.

7 EARL, J. y KIMPORT, K. (2013). Digitally Enabled Social Change: Activism in the
Internet Age. MIT Press.

8 RONEN, S.; GONCALVES, B.; HU, K.; VESPIGNANI, A.; PINKER, S.; HIDALGO,
C. (2014). “Links That Speak: The Global Language Network and Its Association
with Global Fame,” Proceedings of the National Academy of Sciences, vol. 111, No. 52.
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dato es una construccion social, no un reflejo objetivo de la realidad.
La programacién, en consecuencia, es un acto cargado de subjetividad,
cultura y lenguaje, por lo que sus resultados —como los algoritmos
usados en procesos judiciales— deben ser evaluados no solo desde su
eficiencia, sino desde su capacidad para reproducir o cuestionar estruc-
turas de desigualdad existentes —y, sobre todo, la tan buscada y a veces
esquiva imparcialidad —.

En sintesis, este articulo propone explicar y replantear la forma en que se
conciben los sesgos en sistemas de inteligencia artificial, especialmente
en el &mbito judicial. En lugar de asumir que son fallas corregibles, se
plantea que son parte constitutiva del modo en que los humanos —y,
por tanto, las maquinas que programan— perciben, interpretan y acttian
en el mundo. Este desplazamiento de perspectiva es indispensable
para problematizar critica y maduramente el uso de la IA en decisiones
judiciales sensibles, como la determinacién de la culpabilidad, la
proporcionalidad de la pena o la valoracién del riesgo procesal. Si bien
la promesa de objetividad algoritmica ha ganado terreno en contextos de
sobrecarga institucional o incertidumbre normativa, es urgente reconocer
que la programacién no elimina los prejuicios humanos; en cambio, los
traduce a otro lenguaje, los codifica, y en no pocos casos, los amplifica.

iii. Recorrido del articulo

Para sustentar esta tesis, el articulo estd compuesto por tres partes
interrelacionadas: en primer lugar, se analizan los sesgos cognitivos
y su anclaje en la psicologia humana como mecanismos mentales de
simplificacién que, si bien dtiles, pueden generar distorsiones siste-
maticas en la toma de decisiones.

En segundo lugar, se examina el papel del lenguaje como vehiculo
principal del sesgo estructural, tanto en su dimensién natural —
ambigua, polisémica, indeterminada— como juridica, con su pretensiéon
de objetividad, pero sin escapar a la interpretacion.

En tercer lugar, se expone como dichos sesgos son trasladados, repli-
cados e incluso amplificados en los sistemas de inteligencia artificial,
especialmente cuando se entrenan con datos generados por humanos.
Finalmente, se ofrece una reflexién critica sobre los limites y posibilidades
de corregir o mitigar estos sesgos, proponiendo una mirada ética,
normativa y estructural que supere la ilusién de neutralidad técnica.
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Los sesgos cognitivos y su fundamento humano
Heuristicos y sesgos cognitivos: definicién y relacion
Definiciéon

En la toma de decisiones humanas, los heuristicos se configuran
como atajos mentales o estrategias cognitivas simplificadas,
empleadas para emitir juicios con base en experiencias previas,
sin necesidad de procesar exhaustivamente toda la informacién
disponible. Como lo explica Nieva, un heuristico puede entenderse
como una directriz general que orienta nuestras decisiones a partir
del recuerdo de situaciones similares, replicando respuestas que
resultaron eficaces en el pasado®.

Por su parte, los sesgos cognitivos representan “formas no razonadas
en que se toman las decisiones, permitiendo hacer deducciones sin
un alto nivel de esfuerzo, lo que podria desencadenar que la toma
de decisiones sea tendenciosa o errada”??. Es decir, son distorsiones
sistematicas del pensamiento, producto de la aplicacién no critica de
heuristicos en contextos que exigen mayor analisis o informacion.

Vinculacién entre heuristicos y sesgos

A partir de los influyentes estudios de Tversky y Kahneman,
se evidencié una relacion intrinseca entre los heuristicos como
mecanismos adaptativos de la cognicién humana y los sesgos
como consecuencias de su mal uso o aplicaciéon automatica. En
palabras de Castro et al., cuando estos atajos mentales no conducen
a una elecciéon adecuada, dan lugar a sesgos cognitivos, generando
decisiones basadas mds en preconceptos internos y subjetivos que
en razonamientos 16gicos o normativos rigurosos!?.

10

12

NIEVA, J. (2018). Inteligencia artificial y proceso judicial. Marcial Pons.

CASTRO, A. et al. (2019). Nivel de sesgos cognitivos de representatividad y
confirmacién en estudiantes de Psicologia de tres universidades del Bio-Bio.
Propdsitos y Representaciones, vol. 7, no. 2, pp. 210-239.

TVERSKY, A. y KAHNEMAN, D. (1974). Judgment under Uncertainty: Heuristics
and Biases. Science, vol. 185, no. 4157, pp. 1124-1131.

CASTRO, A. et al. (2019). Nivel de sesgos cognitivos de representatividad y con-
firmacién en estudiantes de Psicologia de tres universidades del Bio-Bio. Propdsitos
y Representaciones, vol. 7, no. 2, pp. 210-239.
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Desde esta perspectiva, es posible afirmar que los sesgos no son meros
errores fortuitos, sino manifestaciones estructurales de los limites
del juicio humano. Y, dado que la inteligencia artificial se construye
precisamente sobre datos y patrones humanos, estos sesgos no desa-
parecen al ser informatizados, sino que son trasladados al sistema
algoritmico, muchas veces con una potencia amplificadora.

ii. Impacto de los sesgos cognitivos en la toma de decisiones
juridicas

El ambito juridico no escapa a esta condicion. Como sefiala Nieva, la
actividad jurisdiccional, aunque formalmente guiada por la legalidad,
estd profundamente atravesada por atajos mentales, especialmente
en contextos de alta carga procesal o presién institucional’. En tales
escenarios, los jueces —como cualquier otro actor humano— recurren
a heuristicos que, aunque ttiles, pueden derivar en decisiones afectadas
por sesgos cognitivos.

En primer lugar, el heuristico de representatividad se activa cuando
se evaltia una situacién segtn el grado de similitud con un modelo o
categorfa preexistente. Un juez, por ejemplo, puede asociar el caso
presente con uno previo de caracteristicas similares, y decidir conforme
a su experiencia anterior, aun si los matices del nuevo caso requieren una
valoracion diferenciada. Este mismo mecanismo puede ser replicado por
un sistema de IA, pero traducido en célculos probabilisticos y patrones
estadisticos!.

En segundo lugar, el heuristico de anclaje y ajuste se manifiesta cuando
el juicio inicial se ve excesivamente condicionado por un valor de
referencia, que no logra ser corregido de forma suficiente pese a la
apariciéon de nueva informacién. Asi, un magistrado podria establecer
una pena inicial basada en precedentes juridicos disimiles, y luego
realizar ajustes menores que no alcanzan a corregir el error de origen.
En contraposicién, los sistemas algoritmicos tienden a modificar sus
conclusiones Gnicamente cuando se reconfiguran los datos de entrada
o se reentrena el modelo, lo que restringe su flexibilidad adaptativa en
comparacion con el juicio humano®.

13 NIEVA, J. (2018). Inteligencia artificial y proceso judicial. Marcial Pons.
14 Idem.

5 Idem.
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No obstante, para comprender cabalmente el fenémeno de los sesgos,
es necesario ampliar el anélisis hacia su dimensién lingtiistica. En este
sentido, la filosofia del lenguaje de Wittgenstein ofrece una base tedrica
fundamental: segin su planteamiento, el lenguaje no es un espejo
neutro de la realidad, sino una herramienta limitada que estructura
nuestra forma de percibir y describir el mundo'®. Para Wittgenstein, los
significados no estan dados de forma fija, sino que dependen del uso
contextual del lenguaje, lo que introduce una indeterminacién seméntica
inherente a toda comunicacion.

Esta idea tiene profundas implicancias: el lenguaje condiciona el
pensamiento, y por tanto, todo sistema de interpretacién automatizada
del mundo —como es el caso de un algoritmo juridico que veremos mas
adelante— estara atravesado por las limitaciones y ambigiiedades del
lenguaje humano del cual se alimenta. Asi, los sesgos no sélo derivan
de procesos cognitivos individuales, sino también de las estructuras
lingtifsticas que organizan nuestra experiencia social y juridica.

Por consiguiente, los sesgos de lenguaje —en linea con Wittgenstein —
no son anomalias corregibles mediante ajustes técnicos, sino mani-
festaciones estructurales de un sistema simboélico que, por definicién,
excluye, simplifica y clasifica la realidad. Cuando los datos se procesan
en modelos de inteligencia artificial, estas ambigtiedades semanticas no
desaparecen, sino que se traducen a otra légica (la l6gica computacional),
que a su vez reproduce y refuerza ciertas formas de entender el mundo,
muchas veces sin que sus supuestos sean explicitos o transparentes.

En suma, la toma de decisiones juridicas esta constantemente expuesta a
sesgos cognitivos y lingiiisticos que inciden tanto en la racionalidad de
los jueces como en el disefio y funcionamiento de los sistemas judiciales.
Reconocer esta doble dimensién es clave para evaluar criticamente el
uso de la inteligencia artificial en el derecho, pues el riesgo no radica
solo en la automatizacién de decisiones, sino en la automatizacion de
prejuicios histéricamente normalizados.

16 WITTGENSTEIN, L. (1922). Tractatus logico-philosophicus. Kegan Paul, Trench,
Trubner & Co., LTD.
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III. El lenguaje como nitcleo del sesgo estructural

i.  El lenguaje natural y sus sesgos: ambigiiedad, indeterminacion,
interpretacion

A. Imperfeccion del lenguaje humano

El lenguaje natural es inherentemente impreciso, ambiguo y
contextual, lo cual permite la riqueza expresiva, pero también
genera profundas dificultades cuando se pretende sistematizar
o automatizar. Como sefiala Wittgenstein en sus Investigaciones
Filosoficas, el significado de una palabra estd en su uso dentro de
un “juego de lenguaje”, es decir, es inseparable de sus contextos
sociales e historicos'”. Esta naturaleza flexible y polisémica del
lenguaje humano entra en contradiccién con los requerimientos de
precisiéon y univocidad del lenguaje computacional.

Enelcampo delainteligenciaartificial, estaimprecision se traduceen
una tensién constante entre el lenguaje natural y el lenguaje formal.
Los modelos computacionales que trabajan con procesamiento de
lenguaje natural (NLP) —como GPT, Watson o Debater de IBM
como veremos mds adelante — intentan capturar patrones de uso y
significado mediante estadisticas y redes neuronales, pero siempre
con el riesgo de reproducir los sesgos sociales codificados en el
corpus textual del cual se alimentan.

B. Sesgos semanticos y estructurales

Uno de los ejemplos mas evidentes son los sesgos semanticos
derivados de la polisemia y la ambigiiedad 1éxica. Por ejemplo, la
palabra “justicia” puede tener significados radicalmente distintos
dependiendo del contexto (retributiva, distributiva, restaurativa),
del hablante (juez, victima, acusado) y del momento historico
(liberal, socialista, populista).

”oou

Asimismo, palabras como “violencia”, “autoridad” o “discrimina-
cién” no solo tienen multiples sentidos, sino que esos sentidos estan
estructuralmente ligados a visiones ideoldgicas del mundo. Los
modelos de IA, al ser entrenados con textos provenientes de medios

17 WITTGENSTEIN, L. (1999). Investigaciones filosoficas. Ediciones Altaya.
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de comunicacién, literatura juridica, redes sociales o sentencias
judiciales, aprenden esas correlaciones semdnticas sin comprender
su dimensioén critica, reproduciendo relaciones entre conceptos que
pueden estar cargadas de prejuicios o suposiciones no verificadas.

Un ejemplo concreto es el de los embeddings de palabras utilizados
por modelos como Word2Vec o GloVe: se ha comprobado que dichos
modelos asocian términos como “hombre” con “ciencia” o “mujer”
con “hogar” simplemente por la frecuencia estadistica de esas
relaciones en los textos analizados, lo cual reproduce estereotipos
de género's.

El lenguaje juridico como convencidon estructurada (y su
falibilidad)

Pretension de objetividad en el derecho

El lenguaje juridico ha sido histéricamente construido como
una convencién institucionalizada orientada a dotar de certeza
y previsibilidad a la aplicaciéon del derecho. Para ello, recurre a
mecanismos como la normatividad abstracta, las definiciones
legales precisas, y el uso de técnicas interpretativas sistematicas,
que buscan reducir la ambigtiedad propia del lenguaje natural. Esta
arquitectura normativa permite hablar de una cierta pretension de
objetividad en el discurso juridico, en la medida en que intenta
garantizar condiciones minimas de estabilidad semdntica y control
racional sobre el uso del poder publico.

Sin embargo, esta pretension es, en el fondo, parcial y falible. El
derecho, en tanto fenémeno lingiiistico y social, no escapa a la
indeterminacion estructural del lenguaje natural, tal como lo han

18

Véase BOLUKBASI, T., CHANG, K. W,, ZOU, J. Y., SALIGRAMA, V., & KALAIL A.
T. (2016). Man is to Computer Programmer as Woman is to Homemaker? Debiasing
Word Embeddings. In Advances in Neural Information Processing Systems. NEURIPS
(2016), CALISKAN, A., BRYSON, J. J., & NARAYANAN, A. (2017). Semantics
derived automatically from language corpora contain human-like biases. Science,
pp- 183-186.
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advertido autores como Alexy" y Ferrajoli?’. Este dltimo afirma
que el Derecho moderno es un “sistema de normas secundarias”,
que pretende establecer reglas sobre cémo se crean, interpretan
y corrigen otras normas. Pero incluso este metanivel normativo
no elimina su condicionamiento ideolégico, ni su dependencia
de contextos histéricos y estructuras de poder. La semdntica
juridica, por tanto, no es neutral: estd atravesada por conflictos
interpretativos, disputas por el sentido, y tensiones entre el texto
normativo y los valores constitucionales en juego.

Esto implica reconocer que el lenguaje juridico, aunque aspire a
la objetividad, funciona como una convencién estructurada, pero
abierta, en la cual las palabras no remiten de manera univoca a
significados fijos, sino que su sentido se configura discursivamente.
En otras palabras, el lenguaje juridico no puede ser reducido a un
coédigo cerrado, sino que opera como una préctica argumentativa
institucionalizada, donde el significado es siempre el resultado de
un proceso interpretativo.

Relacién con la teoria de la argumentacion juridica

Frente a esta indeterminacién, la teorfa de la argumentacion
juridica ha mostrado que el razonamiento juridico no puede
concebirse como una operacién meramente légica o deductiva, sino
como una practica racional discursiva, donde se busca justificar
normativamente las decisiones juridicas mediante argumentos
plausibles, reconstruibles y contextualmente adecuados.

Autores como Perelman, Alexy y Atienza han desarrollado modelos
tedricos que reconocen el caracter abierto del lenguaje juridico y la
necesidad de criterios de racionalidad practica para orientarlo. En
esta linea, Atienza?! sostiene que los enunciados juridicos “no tienen
un sentido fijo”, lo que obliga a que el jurista construya sentidos
mediante operaciones interpretativas, analégicas y ponderativas,
todo dentro de un marco institucional de justificacion.

19

20

21

ALEXY, R. (2017). Teoria de la argumentacién juridica: la teoria del discurso racional
como teoria de la fundamentacién juridica. Palestra Editores.

FERRAJOLI, L. (2018). Derecho y razén. Teoria del garantismo penal. Trotta 10.* ed.

ATIENZA, M. (2016). Las razones del Derecho: Teorias de la argumentacién juridica
(Coleccién Derecho y Argumentacion, cap. 1. Palestra Editores.
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Por ejemplo, Alexy articula su propuesta sobre la base de una “légica
de la argumentacion juridica” que conjuga exigencias de coherencia
formal con la inclusién de principios constitucionales y elementos del
contexto practico??. Asi, el razonamiento juridico implica juicios de
valor estructurados racionalmente, donde el significado de las normas
depende de su articulaciéon con otras normas, principios y hechos
del caso.

En consecuencia, cualquier intento de formalizar o automatizar el
razonamiento juridico — como pretenden ciertos modelos algoritmicos de
inteligencia artificial — debe enfrentar necesariamente esta ambigtiedad
estructural del lenguaje juridico. Esta ambigiiedad no es un defecto,
sino una condicién inherente a su funcionamiento practico, que habilita
la interpretacion y garantiza su adaptabilidad a contextos cambiantes,
aunque también introduce zonas de disputa hermenéutica. En dltima
instancia, lo que esta en juego no es solo el significado de las palabras,
sino la legitimidad racional del poder juridico que las interpreta.

iii. El problema de la traduccién al lenguaje de programacién

A. Delo natural a lo formal

Uno de los mayores retos en la construcciéon de sistemas de
inteligencia artificial juridica es la traduccién del lenguaje natural
(o juridico) al lenguaje de programacién, es decir, a estructuras
formales de datos, funciones y reglas légicas. Esta traduccién
implica una pérdida inevitable de riqueza semdntica y contexto.
Como advierte Ashley?, aunque es posible modelar ciertos ele-
mentos del razonamiento juridico, los sistemas computacionales
actuales atn enfrentan dificultades importantes para incorporar la
indeterminacion estructural del Derecho.

Por ejemplo, los estandares de prueba en derecho penal, como el de
“mas alla de toda duda razonable”, no son simplemente umbrales
de probabilidad, sino juicios cualitativos que implican una con-
viccién moral reforzada por la argumentacion y el contexto. Como

2 ALEXY, R. (2017). Teoria de la argumentacion juridica: la teoria del discurso racional
como teoria de la fundamentacién juridica. Palestra Editores.

2 ASHLEY, K. (2023). Inteligencia artificial y analitica juridica: nuevas herramientas
para la practica del derecho en la era digital. Yachay Legal.
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sefiala Weiss?, para que un sistema computacional evalte si una
afirmacién satisface un estindar probatorio, debe tener acceso a los
supuestos valorativos y facticos que hacen aceptable una inferencia
en una comunidad juridica determinada, lo cual es extremadamente
complejo de formalizar.

Pérdida de contexto y significado

La experiencia con programas como IBM Debater —como veremos
maés adelante— ha evidenciado esta dificultad. Aunque el sistema
es capaz de detectar argumentos a favor y en contra de un tema
especifico, su evaluacion depende de correlaciones textuales y no
del contenido normativo o axiolégico de los argumentos. Cuando
Debater intent6 analizar la constitucionalidad de una ley del
Estado de California sobre videojuegos violentos, sus predicciones
no lograron captar el estindar de escrutinio estricto aplicado por la
Corte Suprema, ni los principios fundamentales en juego, como la
libertad de expresioén o el interés estatal en proteger a los menores.

Este tipo de errores no son meramente técnicos: son fallos epis-
témicos, que reflejan la imposibilidad de una equivalencia per-
fecta entre norma, hecho y cédigo. La automatizacién de deci-
siones juridicas implica no solo computar hechos, sino evaluar
valores, contextos, trayectorias jurisprudenciales y sentidos comu-
nes juridicos —todo lo cual es muy dificil de codificar sin perder la
riqueza del lenguaje juridico—.

Los sesgos en la inteligencia artificial y en los algoritmos
Herencia humana: como se trasladan los sesgos a los sistemas

Programacion realizada por humanos

Una de las caracteristicas estructurales mas importantes de la
inteligencia artificial (IA) radica en que los algoritmos son disefia-
dos por humanos y se entrenan con datos generados por humanos,
lo cual implica que no son neutros ni imparciales por defecto.
Desde una perspectiva epistemolégica, esto significa que los sesgos

24

WEISS, C. (2003). “Expressing Scientific Uncertainty.” Law, Probability and Risk, pp.
25-46.
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cognitivos, sociales y lingtiisticos de quienes disefian y entrenan los
sistemas pueden replicarse —consciente o inconscientemente— en
el comportamiento de la IA.

De acuerdo con Ashley, los primeros sistemas legales expertos,
como WLES (Waterman Legal Expert System) o Taxman II, ya
enfrentaban limitaciones estructurales derivadas de su depen-
dencia del lenguaje juridico, las reglas heuristicas y el razona-
miento por encadenamiento (forward o backward chaining)?®.
Estos sistemas, aunque sofisticados para su época, se basaban en
marcos conceptuales previamente definidos por humanos, lo cual
conllevaba el riesgo de reproducir concepciones juridicas sesgadas
o parciales, dependiendo del contexto doctrinal, jurisprudencial o
ideolodgico del programador.

Reproduccion de los sesgos en los sistemas

Pese a la creencia popular, los sistemas de inteligencia artificial
no estin exentos de sesgos, sino que mas bien los heredan
estructuralmente de los humanos, quienes programan su fun-
cionamiento y proveen sus datos de entrenamiento?. Al respecto,
Irazabal advierte que “no se trata de un error que pueda evitarse,
sino de una condicién esencial para el conocimiento de cualquier
tipo”?. A partir de ello, es posible afirmar que la presencia misma
del sesgo no implica necesariamente una falla, pero si una alerta
epistémica que requiere ser gestionada con rigurosidad para evitar
su propagacion acritica en sistemas automatizados.

Un estudio empirico revel6 que la ausencia de identificacién y
correccién de estos sesgos no solo afecta la efectividad en la toma
de decisiones, sino que ademads puede producir una “herencia
de sesgo”?. Es decir, los usuarios que interactian con sistemas

25

26

27

28

ASHLEY, K. (2023). Inteligencia artificial y analitica juridica: nuevas herramientas
para la practica del derecho en la era digital. Yachay Legal.

VICENTE, L. & MATUTE, H. (2023). Humans inherit artificial intelligence biases.
Scientific Reports.

IRAZABAL, E. (2023). La Inteligencia Artificial explicada para abogados. La Ley.

VICENTE, L. & MATUTE, H. (2023). Humans inherit artificial intelligence biases.
Scientific Reports.
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sesgados tienden a internalizar dichos sesgos y a reproducirlos
en decisiones futuras, incluso después de haber cesado el uso del
sistema?’, lo que genera un circulo vicioso de decisiones erradas
amplificadas tecnolégicamente.

Este problema no es meramente técnico, sino profundamente
lingtifstico y filoséfico. Desde la perspectiva del lenguaje de
Wittgenstein como de Saussure, es posible comprender que el
significado de una palabra estd determinado por su uso en un
juego de lenguaje especifico, y que el lenguaje es, en tltima ins-
tancia, una forma de vida. Esto implica que las resoluciones
judiciales, al ser textos juridicos cargados de significado, no son
estructuras objetivas e inmutables, sino expresiones de contextos
culturales, institucionales e histéricos especificos. De este modo,
las ambigtiedades, indeterminaciones semanticas y disputas con-
ceptuales propias del Derecho también son transferidas a los
sistemas de IA cuando estos se entrenan con textos juridicos.

Ashley advierte que muchos programas actuales, como Ravel,
Lex Machina o Ross Intelligence, aunque utilizan técnicas sofis-
ticadas de analitica textual, no superan del todo el problema del
sesgo semdantico, pues analizan el lenguaje normativo desde sus
representaciones textuales, pero sin comprender su complejidad
pragmatica o filoséfica®. En efecto, estos programas tienden a tratar
los signos juridicos como estructuras cerradas, pero ignoran que,
como sefiala Wittgenstein en el fundamento 43 de su Tractatus®,
“el significado de una palabra es su uso en el lenguaje”, lo que en el
campo juridico se traduce en que el mismo término puede adoptar
sentidos distintos segtin el foro, el juez, la doctrina dominante o el
contexto factico.
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VIDAL, G. (2008). “La teoria de la eleccion racional en las ciencias sociales”, Revista
Socioldgica, pp. 12.

ASHLEY, K. (2023). Inteligencia artificial y analitica juridica: nuevas herramientas
para la préctica del derecho en la era digital. Yachay Legal.

WITTGENSTEIN, L. Tractatus Logico-Philosophicus. Escuela de Filosofia Uni-
versidad ARCIS, fundamento 43.
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Por ejemplo, Ashley menciona que algunos programas entrenados
con decisiones judiciales (case-based reasoning systems) funcionan
a partir de modelos previos que pueden no ser representativos
de la totalidad del derecho vigente, o incluso pueden haberse
basado en sentencias controvertidas, inexactas o inestables®. Esto
evidencia que la base sobre la cual se entrena la IA juridica es
epistemoldgicamente fragil. Si a esto se suma que el programador
puede incorporar —de forma deliberada o accidental — determi-
nados intereses, paradigmas o limitaciones culturales, entonces el
sistema deja de ser una herramienta imparcial para convertirse en
un mecanismo de reproduccién de sesgos estructurales, incluso
ideolégicos.

Este escenario exige una reflexion critica: si la inteligencia artificial
depende de datos y estructuras lingtiisticas que son construidas,
discutidas y disputadas socialmente, entonces su desarrollo ético
y técnico no puede desentenderse de una concepcién filoséfica
del lenguaje y del conocimiento. Solo reconociendo la fragilidad
epistémica del lenguaje juridico, su ambigiiedad semantica y su
caracter disputable, es posible disefiar sistemas que no perpettien
ciegamente los sesgos humanos, sino que los enfrenten desde una
l6gica reflexiva y autocritica.

Casos ilustrativos: Compass, IBM Debater, entre otros
Sistema COMPAS (EE.UU.)

El sistema COMPAS (Correctional Offender Management Pro-
filing for Alternative Sanctions), desarrollado por Northpointe
(actualmente Equivant), es un instrumento de evaluacién de riesgos
de cuarta generacion que se aplica en diversas etapas del proceso
penal, particularmente en decisiones de libertad condicional y
sentencias. Segun su propia “Guia para profesionales”, busca
identificar necesidades criminégenas y riesgos de reincidencia, a
través del andlisis de mds de 137 variables®.
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ASHLEY, K. (2023). Inteligencia artificial y analitica juridica: nuevas herramientas
para la practica del derecho en la era digital. Yachay Legal.

NORTHPOINTE. (2015). Practitioner’s Guide to COMPAS Core.
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No obstante, este procesamiento de datos no escapa a condi-
cionamientos estructurales: si las variables utilizadas estan im-
pregnadas por desigualdades histéricas —como antecedentes poli-
ciales desproporcionadamente altos en comunidades racializadas,
o factores socioeconémicos interpretados como indicadores de
riesgo® —, el sistema no solo reproduce, sino que automatiza
la discriminacién. En ese sentido, el sesgo no es una mera falla
técnica, sino una manifestacion algoritmica de asimetrias sociales
preexistentes. El riesgo radica en que, al integrarse en decisiones
judiciales con efectos juridicos, estos sesgos adquieren un caracter
normativo, institucionalizando la exclusién bajo el manto de una
supuesta neutralidad técnica.

Esta institucionalizacién ocurre cuando los resultados sesgados
del sistema se convierten en insumos regulares para decisiones
formales (libertad condicional, medidas cautelares, sentencias),
sin que se visibilice su origen desigual o se activen mecanismos
de correccion®. Asi, lo que deberia ser un instrumento auxiliar
se transforma en una fuente de legitimacion de practicas dis-
criminatorias, blindadas por el prestigio del dato y la opacidad del
algoritmo.

Investigaciones como la de Roa et al. (2022) y reportes de ProPublica
han evidenciado cémo este sistema, lejos de garantizar neutralidad,
reproduce y amplifica sesgos raciales, otorgando mayores puntajes
de riesgo a personas afrodescendientes en comparaciéon con
personas blancas en condiciones similares®. Esto evidencia un
problema estructural: la IA juridica puede institucionalizar la
discriminacién preexistente bajo un barniz técnico de objetividad.

3 FIGUEROA, M., REBOLLEDO, R. (2024). Presentacion Dossier. Racismos. Ideologia
del mestizaje y colonialismo. Reflexiones para repensar los procesos de alterizacién
de nuestra América. CUHSO (Temuco), vol. 34, no. 2.

% Idem.

% ROA, M.; SANABRIA, J.; DINAS, K. (2022). Uso del algoritmo COMPAS en el
proceso penal y los riesgos a los derechos humanos. Rev. Bras. De Direito Processual
Penal, vol. 8, no. 1, pp. 275-310.

429
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 413-437. Vol. 14 - No. 22



Forseti: Revista de Derecho

IBM Debater y los limites del lenguaje argumentativo

Un caso mas sofisticado es IBM Project Debater, sucesor del célebre
Watson. Este sistema, probado publicamente en 2014, fue disefiado
para participar en debates complejos sobre cuestiones sociales. Al
ser presentado con un tépico —por ejemplo, “;Deberia prohibirse
la venta de videojuegos violentos a menores?” —, escane6 millones
de fuentes, seleccioné los argumentos relevantes, los clasifico
como favorables o contrarios, y construyé un esquema discursivo
automatizado.

Este experimento, estudiado por Dvorsky® y comentado por
Ashley, muestra los alcances de la mineria de argumentacién
automatizada, pero también sus limitaciones: el sistema fun-
damenté su argumento en una interpretacién literal del Codigo
Civil de California y del caso Brown v. Entertainment Merchants
Association, sin captar que la resolucién del tribunal supremo
estadounidense no sélo evalué la norma, sino que aplicé un test
de escrutinio estricto basado en principios constitucionales mas
complejos (Primera y Decimocuarta Enmienda).

Esto revela un hecho crucial: la argumentacién juridica no se
agota en el andlisis textual ni 16gico-formal, sino que requiere una
ponderacién de valores, contextos y principios que los sistemas
computacionales actuales atin no pueden reproducir con fidelidad.
Como afirma Ashley, los modelos computacionales deben
incorporar estdndares de prueba bien definidos, tales como el mas
alla de toda duda razonable, para que una conclusién juridica sea
aceptable dentro del sistema®.

Reflexion critica

La cuestion central es entonces: ;jpuede la IA juzgar con mayor
objetividad que un humano? ;O simplemente reproduce, con mayor
velocidad, los mismos sesgos del lenguaje y los datos humanos? En efecto,
los modelos de IA —por mas avanzados que sean— se alimentan
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de corpus lingiiisticos, decisiones previas y datos histéricos, todos
ellos atravesados por visiones ideolédgicas, valores implicitos y
estructuras de poder.

Ademas, como bien advierte Ashley, los sistemas juridicos no
son homogéneos ni politicamente neutros®. Existen sistemas
como el estadounidense, fuertemente influido por precedentes y
razones institucionalizadas (“institutional reasons”), y otros como
el continental europeo o el peruano, donde el formalismo legal
convive con una fuerte influencia politica, mediatica y cultural.
En consecuencia, pretender que una IA pueda abstraerse de este
contexto es desconocer la naturaleza politica del derecho.

Sin embargo, el problema no radica tinicamente en la reproduccién
de sesgos humanos por parte de la IA, sino en su amplificacion y
normalizacién bajo una apariencia de objetividad algoritmica, asi
propiciando una discriminacién institucional. Esto ocurre, por
ejemplo, con el sistema COMPAS, disefiado para estimar el riesgo
de reincidencia en el proceso penal estadounidense, el cual ha sido
criticado por su falta de transparencia y por reproducir sesgos
raciales preexistentes®.

Sobre este punto, resulta pertinente analizar la incidencia del
sesgo de representatividad, el cual se manifiesta cuando COMPAS,
alimentado con datos histéricos del sistema de justicia penal que
ya habian adquirido sesgos contra ciertas minorias, construye
un “prototipo” de alto riesgo, lo que deriva en puntuaciones
artificialmente infladas para individuos pertenecientes a tales
minorias, al basar su andlisis en estadisticas grupales mas que
en el riesgo individual*!. De manera andaloga, el sesgo de anclaje
y ajuste opera cuando las minorias son objeto de un ntmero
mayor de detenciones, siendo que estas anclas las sittian, desde el

39 Idem.

40 ARIZA,]. (2022). Inteligencia artificial legal y administracion de justicia. EnS. Calaza
y M. Sanchez-Arjona (Dir.), Impugnacién de las decisiones judiciales dictadas con
auxilio de inteligencia artificial, pp. 29-54. Thomson Reuters Aranzadi.

4 ROA, M.; SANABRIA, J.; DINAS, K. (2022). Uso del algoritmo COMPAS en el
proceso penal y los riesgos a los derechos humanos. Rev. Bras. De Direito Processual
Penal, vol. 8, no. 1, pp. 275-310.
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principio, en un perfil de riesgo elevado que ajustes posteriores no
logran compensar. De ahi que, la aplicacién institucional de estas
puntuaciones viciadas por los sesgos perpetda la discriminacién
en el sistema judicial, siendo un factor agravante la “caja negra”
intrinseca a los algoritmos que obstaculiza la auditoria de sus
procesos y, en consecuencia, la rendicion de cuentas*2.

Ahora bien, lo més inquietante no es, en realidad, que la inteligencia
artificial o los algoritmos puedan equivocarse, sino que estos
sesgos sean automatizados y consolidados por las instituciones que
debieran impartir justicia. Este fenémeno, ademas de comprometer
una evaluacién objetiva y amenazar la salvaguarda de principios
como el debido proceso y la no discriminacion®, revela el desafio
que enfrenta el Derecho en su propia digitalizacién: el de no ceder
de su rol garantista frente a herramientas que transforman sesgos
en decisiones judiciales con apariencia de objetividad.

iii. Mecanismos actuales de detecciény correccién (y sus limitaciones)
A. Técnicas para mitigar sesgos

Frente al creciente reconocimiento de los sesgos estructurales que
afectan a los sistemas de inteligencia artificial (IA) juridica, se han
desarrollado multiples estrategias tanto técnicas como institucio-
nales para su identificacion, mitigacién y posible correccion. Estas
soluciones buscan reducir el impacto discriminatorio que pueden
tener las decisiones automatizadas, sobre todo en contextos de alta
sensibilidad como el penal o el constitucional.

Entre los mecanismos mas utilizados destacan:

a. Preprocesamiento de datos (data cleansing): Consiste en la
eliminacién o anonimizacién de variables sensibles (como raza,
género o lugar de residencia), asi como en la correccion de
desbalances en los conjuntos de datos. Sin embargo, esta técnica

2 MIRO, F. (2018). Inteligencia artificial y justicia penal: més all4 de los resultados
lesivos causados por robots. UNED, vol. 3, no. 20, pp. 87-130.

4 ROA, M.; SANABRIA, J.; DINAS, K. (2022). Uso del algoritmo COMPAS en el
proceso penal y los riesgos a los derechos humanos. Rev. Bras. De Direito Processual
Penal, vol. §, no. 1, pp. 275-310.
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ha sido cuestionada por su superficialidad, ya que borrar datos
sensibles no impide que correlaciones indirectas (proxies)
reproduzcan los mismos sesgos.

Auditorias algoritmicas externas e independientes: Evalua-
ciones sistematicas, realizadas por terceros imparciales, que
buscan examinar la equidad y transparencia de un modelo en
diferentes escenarios. A menudo se emplean metodologias como
pruebas de caja negra o andlisis contrafactuales para determinar
si un sistema responde de forma desigual ante casos similares.

Meétricas de justicia algoritmica (fairness metrics): Criterios
cuantitativos que permiten evaluar si un algoritmo respeta
ciertos principios normativos. Entre ellos se encuentran el
demographic parity (paridad demografica), equality of oppor-
tunity (igualdad de oportunidades) y disparate impact (im-
pacto adverso). Estas métricas buscan formalizar, dentro del
lenguaje técnico, intuiciones legales sobre discriminacién y trato
desigual.

Técnicas de aprendizaje adversarial y regularizacion: Estas
estrategias se centran en entrenar al sistema para que no se
sobreajuste a patrones sesgados presentes en los datos. Por
ejemplo, se introduce un “adversario” que intenta identificar
sesgos en las predicciones del modelo, forzandolo a generalizar
mejor.

Pese al avance técnico, estas medidas enfrentan limitaciones
conceptuales y practicas cuando se insertan en sistemas juridicos
complejos, politicamente definidos y normativamente conflictivos.

Criticas y limitaciones

A pesar de los esfuerzos descritos, existe un consenso creciente en
la literatura critica sobre los limites estructurales e inherentes de
estas soluciones técnicas. Como advierte Roa (2022), no es posible
“limpiar” un conjunto de datos que ya refleja un mundo desigual:
el sesgo no es simplemente un error técnico corregible, sino una
expresion profunda de la cultura, el lenguaje y la estructura del
poder en el derecho*.
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Desde esta perspectiva, el problema no radica solamente en cémo
se entrena un algoritmo, sino en qué tipo de sistema juridico y
politico da origen a los datos y qué valores se privilegian al
automatizar sus decisiones. Tal como lo sefiala Ferrajoli, el derecho
no es un sistema neutro, sino el resultado de luchas histéricas,
conflictos sociales y estructuras de poder®. Asi, la IA juridica no
puede ser comprendida tinicamente como una herramienta técnica,
sino como un nuevo campo de disputa por la definicién misma de
lo justo y lo injusto, incluso también del aun extenuante debate de
lo verdadero o falso de Bruno Cavallone y Michelle Taruffo®.

Este enfoque cobra especial relevancia en contextos como el peruano
del afio 2025, caracterizado por una débil institucionalidad, alta
volatilidad normativa y fuerte instrumentalizacién politica del
derecho. En tales condiciones, la pretensién de construir una IA
juridica objetiva se convierte en una empresa epistemolégicamente
inviable y politicamente riesgosa. Automatizar decisiones juridicas
justas presupone, al menos, la existencia de un sistema normativo
estable, coherente y legitimo, condicién que hoy no se cumple. De
lo contrario, el riesgo no es solo replicar sesgos individuales, sino
institucionalizar sesgos estructurales bajo el ropaje de la neutrali-
dad algoritmica, sin ningdn control democratico ni mecanismos
efectivos de rendicion de cuentas.

Estandares de prueba y modelos computacionales de argumen-
tacion juridica

En los modelos computacionales de argumentacion juridica, los
estandares de prueba constituyen un pilar esencial para estructurar
razonamientos vélidos y aceptables. Como ha sefialado Weiss?,
estos estandares no solo orientan la toma de decisiones, sino que
también permiten que las maquinas evaltien cuando una afirmacién
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FERRAJOLI, L. (2018). Derecho y razén. Teoria del garantismo penal. Trotta 10.* ed.
CAVALLONE, B. y TARUFFO, M. (2012). Un dialogo sobre prueba y verdad
(Coleccion Palestra Extramuros). Lima: Editorial Palestra.

WEISS, C. (2003). Expressing Scientific Uncertainty. Law, Probability and Risk, vol.
2, pp. 25-46.
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juridica ha alcanzado un umbral probatorio determinado, como
ocurre con el clasico “mds alld de toda duda razonable” en el
proceso penal.

En esa linea, Weiss indica que, para que un sistema de IA juridica
emule una decisién humana vaélida, debe incorporar estandares
que funcionen como metas evaluables, es decir, niveles minimos
de aceptabilidad para que una afirmacion sea tomada en cuenta.
Este principio permite que las mdquinas no solo acumulen datos,
sino que razonen con base en reglas definidas, construyendo
convicciones firmes y excluyendo decisiones con margenes inacep-
tables de incertidumbre.

Un ejemplo paradigmatico de los desafios que enfrentan estos
sistemas lo representa IBM Debater, descendiente del famoso
Watson. En 2014, IBM probd un sistema capaz de escanear millones
de textos (como Wikipedia) y generar argumentos a favor y en
contra de una proposicién, tal como “la venta de videojuegos
violentos a menores deberia estar prohibida”#. Para ello, el sistema
analiz6 méas de 4 millones de articulos, extrajo oraciones relevantes,
identificé alegatos, evalué su polaridad y construyé una maqueta
argumentativa.

No obstante, su razonamiento automatizado presenté fallos sig-
nificativos cuando se compard con casos reales, como Video Software
Dealers Association v. Schwarzenegger, en el que la Corte Suprema
de EE. UU. aplico el escrutinio estricto sobre una ley californiana
similar. IBM Debater no pudo captar que el valor constitucional de
la libertad de expresion pesa mas que el supuesto interés estatal en
prohibir tales ventas. El problema de fondo fue que el sistema no
comprendia la técnica de la ponderacién —elemento que atn es
discutible por su indefinicion pragmadialectica* —, central en los
modelos de argumentacion juridica compleja, donde los derechos y
principios deben ser equilibrados con sensibilidad al contexto.
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La cognicién juridica artificial y sus dilemas politicos

En afios recientes, han surgido nuevas aplicaciones cognitivas
juridicas —como Ross, Lex Machina y Ravel — que no solo procesan
normas, sino que evaldan contextos facticos y jurisprudenciales.
Estas herramientas buscan superar los limites del andlisis mera-
mente textual, incorporando elementos como tendencias juris-
prudenciales, patrones estadisticos y lenguaje natural. Sin em-
bargo, esta aparente sofisticacién no elimina un problema central:
la inclinacioén politica y valorativa del derecho.

Seguin Atienza, citado por Summers, el sistema norteamericano
—basado en “razones buenas” y no en pruebas racionales estruc-
turadas— responde mds a una tradicién judicial que a un método
logico-deductivo®. En cambio, los sistemas continentales, como el
europeo, adoptan una estructura racional més definida. El Perq, sin
embargo, representa una excepcion sui generis: su sistema legal es
fragmentario, ambiguo, inestable y permeable a intereses politicos,
econémicos y mediaticos.

Este contexto vuelve particularmente problematica cualquier
tentativa de automatizacién juridica. Como bien sefiala Ferrajoli,
todo sistema de derecho refleja una vision politica del mundo®;
por tanto, automatizar decisiones sin definir previamente cual
vision politica se implementa es equivalente a delegar a la maquina
una funcién soberana sin legitimidad. De la misma manera, en
la estructura de la argumentacién juridica, Garcia destaca la im-
portancia primaria de definir los patrones de significado y los
pardmetros de evaluacién de los conceptos a utilizar en un sistema,
cual se constituye en el concepto de “Tépica Juridica”>2.

En resumen, la inteligencia artificial juridica no puede ser com-
prendida ni utilizada como una herramienta puramente técnica.
Requiere de una estructura normativa definida, una ética juridica
consensuada y mecanismos de control institucional. Sin estos
elementos, corre el riesgo de convertirse no en una lo aliada de
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la justicia, sino en una forma tecnocratica de reproducciéon de
injusticias estructurales.

Conclusiones

El lenguaje natural estd dotado de ambigtiedad e imprecisién,
dependiendo de factores como el contexto y momento histérico en
que se comunica un mensaje para lograr su correcta interpretacion. El
lenguaje juridico no es la excepcién, pues, aunque se utilicen diversas
técnicas para atribuir objetividad y determinacién al derecho, el
entendimiento pleno de las ideas en el plano juridico sigue estando
supeditado a circunstancias propias de la realidad contemporanea.
Por tales razones, para automatizar el razonamiento juridico, se
debera abordar minuciosamente la ambigiiedad estructural del
lenguaje juridico, a fin de procurar la mayor claridad posible en el
uso de los sistemas de inteligencia artificial.

Losheuristicos son estrategias cognitivas empleadas parasimplificar
el proceso de toma de decisiones; su aplicacién debe reservarse a
situaciones que no ameriten un analisis critico o en profundidad.
Cuando se utilizan indistintamente, devienen en sesgos (tanto
estructurales o semanticos, como intencionales o funcionales), los
cuales impiden el razonamiento l6gico y objetivo que se esperaria
de un sistema automatizado.

Los sesgos son inherentes a la inteligencia artificial, dada la ine-
vitabilidad de que sean heredados durante la programaciéon de
algoritmos. En ese orden de ideas, se han desarrollado diversos
mecanismos de deteccién y correccién, cuyo fin es disminuir los
efectos discriminatorios de los sesgos en los sistemas de inteligencia
artificial juridica. No obstante, su falta de eficacia indica que la IA
no puede abstraerse completamente de los sesgos, en tanto que
estos son manifestaciones de aspectos culturales, lingtiisticos y
politicos de una sociedad.

En resumen, la inteligencia artificial juridica no puede ser com-
prendida ni utilizada como una herramienta puramente técnica.
Requiere de una estructura normativa definida, una ética juridica
consensuada y mecanismos de control institucional. Sin estos
elementos, corre el riesgo de convertirse no en una lo aliada de
la justicia, sino en una forma tecnocratica de reproduccién de
injusticias estructurales.
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I. Introduccion

La acelerada expansion de las nuevas tecnologias ha modificado de
manera profunda la forma en que las personas interacttian entre si y
con las instituciones del Estado. Este fenémeno genera oportunidades
para el ejercicio y la proteccion de derechos. Empero, también plantea
riesgos significativos que requieren respuestas juridicas sélidas. A su
vez, la creciente presencia de entornos digitales, inteligencia artificial,
neurotecnologias y sistemas de vigilancia pone a prueba la capacidad de
los ordenamientos constitucionales para garantizar la proteccién efectiva
de los derechos fundamentales, particularmente la dignidad humana, la
privacidad, la igualdad y la libertad.

En este contexto, América Latina constituye un laboratorio juridico de
especial interés, dada la coexistencia de marcos normativos heterogé-
neos y dindmicas institucionales diversas. Algunos Estados optaron por
introducir disposiciones expresas en sus constituciones para atender
los desafios tecnoldgicos, mientras que otros han desarrollado solucio-
nes principalmente a través de la jurisprudencia constitucional. Este
articulo analiza de manera comparada las respuestas de Chile, México,
Colombia, Ecuador, Bolivia y Perd. Estos paises fueron seleccionados
por tres criterios: (i) su cercania geogréfica y la existencia en cada una de
ellas de una Constitucion, (ii) la existencia de reformas constitucionales
o decisiones judiciales recientes y de impacto, y (iii) la accesibilidad y
disponibilidad de sus fuentes normativas para la investigacién. La
hipétesis que guia este estudio es que la incorporaciéon de disposiciones
constitucionales especificas ofrece mayores garantias de proteccion de
derechos fundamentales frente a los riesgos de las nuevas tecnologias
que las soluciones exclusivamente jurisprudenciales o de rango legal.

A su vez, la metodologia se basa en un analisis comparado de fuentes
primarias. En el caso de Chile, se estudia el texto constitucional reformado
que introduce la proteccién de los denominados neuroderechos, cons-
tituyendo un precedente singular en la regién. En los demés paises, el
examen se centra en la jurisprudencia de sus tribunales, cuyas decisiones
han configurado criterios interpretativos frente a conflictos originados
por el uso de tecnologias emergentes, en ausencia de reformas cons-
titucionales especificas, como en la produccién de rango legal.

Este enfoque permitié identificar con mayor precisiéon los avances,
limitacionesy tensiones derivadas decadamodelo, asicomolastendencias
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comunes y vacios normativos que inciden en la gobernanza tecnolégica
regional. Desde una perspectiva critica, se argumenta que las respuestas
constitucionales o jurisprudenciales a los desafios tecnolégicos deben
construirse sobre principios claros y coherentes, capaces de equilibrar
innovacién y derechos fundamentales. La reflexién final apunta a que
solo mediante un marco normativo sélido, con fundamentos en los
valores esenciales del Estado constitucional, sera posible garantizar que
el desarrollo tecnolégico se oriente al fortalecimiento de la dignidad
humana, la equidad y la justicia.

II. Importancia de una Constitucién para un Estado

Antes de analizar la inclusiéon de las nuevas tecnologias en las Cons-
tituciones latinoamericanas, es fundamental comprender el papel cru-
cial que desempefia la Constitucién en el marco del Estado. En este
sentido, cabe destacar que existen diversas interpretaciones sobre el
concepto de Constitucién, por lo que resulta pertinente revisar las defi-
niciones propuestas por destacados juristas, tanto clasicos como con-
temporéneos, de tradicién nacional e internacional.

Uno de los aportes mas influyentes en esta materia proviene de Hans
Kelsen, jurista y filésofo austriaco, cuya obra sobre el control jurisdiccional
de la constitucionalidad se ha convertido en una referencia obligatoria.
Para Kelsen, la Constituciéon es concebida como:

[...] 1a idea de un principio supremo que determina por entero el orden
estatal y la esencia de la comunidad constituida por ese orden. Como
quiera que se defina, la Constitucién es siempre el fundamento del
Estado, la base del orden juridico que se pretende conocer (1994, p.21).

Asimismo, Bruce Ackerman, jurista estadounidense, destacé en su
notable libro We the People (1991) que “la Constitucién es primero demo-
craticay, en segundo lugar, protectora de derechos”, ya que “la protecciéon
judicial de los derechos depende de una afirmacién democrética previa”
(citado por Ruiz, 2020, p.82)% A esta vision puede afiadirse la perspec-
tiva de Ronald Dworkin, quien considera que una Constitucién debe ser

1 KELSEN, H. (1994). La garantia jurisdiccional de la Constitucion. La Justicia
constitucional. IUS ET VERITAS, 5(9), pp. 17-43.

2 RUIZ, C. (2020). Democracia y constitucion. Revista De La Academia, (29), pp. 81-89.
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interpretada a la luz de los principios morales que mejor justifican las
précticas juridicas de una comunidad, enfatizando su rol como carta
de derechos y como limite al poder politico (citado por Lifante, 1999,
pp. 43-44)3.

En el ambito latinoamericano, se encuentran valiosas contribuciones
que contextualizan la funcién constitucional dentro de las realidades
nacionales. Por ejemplo, Anibal Quiroga Ledn, jurista peruano, la define
como la méxima instancia del ordenamiento juridico, actuando también
como una norma politica que engloba los principios y fundamentos clave
para la organizacion politica, social y econémica de la nacion (1985)*.

A su vez, Humberto Nogueira Alcal4, jurista y escritor constitucionalista
chileno, sostiene que la existencia de una Constitucién responde a una
determinada concepcién del orden politico que se busca racionalizar y
estructurar para lograr el correcto funcionamiento del Estado conforme
a un modelo normativo legitimado (1993)°. En una linea similar, el jurista
espafiol Manuel Atienza, apoyandose en las ideas de Bovero, indica que
la Constitucién puede entenderse en dos sentidos: uno amplio, que
refiere a la estructura y organizacién del poder en un Estado; y otro
estricto y contemporéneo, que se refiere a una declaracién de derechos
fundamentales y un disefio institucional basado en la separaciéon de
poderes, propios del Estado constitucional de derecho (2007)°.

Por su parte, Radl Chanamé Orbe, jurista peruano, plantea que la
Constitucién es el marco normativo fundamental desde el cual se regula
la relacién entre los ciudadanos y los poderes publicos. Ademads, sostiene
que el control ejercido por la Constitucién debe adecuarse a la realidad
politica, social, econémica y cultural contemporanea, guiado por
principios orientados a garantizar la méxima proteccién de la persona

3 LIFANTE, L. (1999). La teoria de Ronald Dworkin, la reconstrucciéon del derecho a
partir de casos. Jueces para la democracia, 36, pp. 41-46.

4 Quiroga Leén, A. (1985). La interpretacioén constitucional. Derecho PUCP, (39), pp.
323-343.

5> NOGUEIRA, H. (2024). La justicia constitucional como defensa de la Constitucion.
Revista Chilena De Derecho, 20(2 y 3), pp. 417-439.

6 ATIENZA, M. (2007). Constitucién y argumentacion. Anuario De Filosofia Del
Derecho, (24), pp. 197-228.
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humana, reconocida como titular de derechos y portadora de un valor
axiolégico intrinseco denominado dignidad (2015)7.

Esta funcién dual de la Constitucién, como norma juridica suprema y
como proyecto politico fundacional, es también destacada por autores
como César Castillo Cérdova, quien afirma que la Constitucién, en
sus madltiples formas de comprensién, constituye una manifestacion
normativa destinada a regular de manera efectiva las relaciones entre
ciudadanos y poder politico, asi como entre particulares (2005)8. De
modo complementario, para Blancas Bustamante, la Constituciéon
organiza tanto al Estado como el desarrollo de la vida de la poblaciéon
en su relacion con este y con los demds miembros de la sociedad (2017)°.

En sintesis, los autores citados permiten comprender que la Constituciéon
no solo cumple una funcién juridica al estructurar el poder estatal,
sino también una funcién politica orientada a garantizar principios
fundamentales como la dignidad humana. En tal sentido, al ser la norma
suprema del ordenamiento, la Constitucién organiza la vida en sociedad
y establece los pardmetros para las relaciones entre el Estado y los
ciudadanos, lo que justifica plenamente su andlisis en el contexto de los
desafios que imponen las nuevas tecnologias.

i.  Adaptacién de la Constitucion a los cambios sociales

La Constitucién, fundamento de la organizacion estatal, debe ajustarse
a las transformaciones sociales para conservar vigencia y sintonia
con la realidad; de ahi la idea de una Constitucién viva, dindmica y
en permanente construcciéon que expresa la identidad y el desarrollo
cultural de la comunidad (Pomareda Mufioz, 2021)'. Para ello operan,
principalmente, la reforma constitucional, que actualiza el texto para
incorporar derechos emergentes, reordenar competencias o responder a

7 CHANAME, R. (2015). La Constitucién Comentada (Vol. 1, 1* ed.). Lima: Ediciones
Legales E.LR.L.

8  Castillo, L. (2005). El caracter normativo fundamental de la Constitucién peruana.
Revista Juridica del Perii, 55(63), pp. 33-55.

° BLANCAS BUSTAMANTE, C. (2017). Derecho Constitucional. Lima: Fondo Editorial
de la Pontificia Universidad Cat6lica del Peru.

10 POMAREDA MUNOZ, D. A. (2021). Los caminos de la nueva Constitucién en el
Pera: una propuesta democratica mas alla de contextos particulares. Revista LP
Derecho, (1), pp. 11- 27.
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innovaciones tecnoldgicas, y lajurisprudencia del Tribunal Constitucional
(o su equivalente), cuya interpretaciéon evolutiva, principios pro persona
e interpretacién conforme aseguran la coherencia del ordenamiento
frente a cambios sociales, politicos y tecnolégicos. En conjunto, estos
mecanismos permiten que el disefio constitucional no se torne obsoleto
y que el Estado mantenga su capacidad de gobernanza en contextos de
rdpida mutacién.

Respecto a la reforma constitucional, esta busca adecuar el marco
normativo a las condiciones y dinamicas de la realidad (Garcia Toma,
2013)". Después de todo, la facultad de modificar las constitucio-
nes permite garantizar su perdurabilidad y estabilidad institucional
(Rodriguez y Rodriguez y Melgarejo, 2019)!2. Por ello, la reforma
constitucional resulta un elemento de vital importancia que permite la
subsistencia de un Estado al adaptar su norma suprema a la realidad.

Por otro lado, el Tribunal Constitucional constituye el principal me-
canismo de proteccion de la Constitucion. Las interpretaciones que emite
tienen caracter vinculante tanto para los ciudadanos como para todos los
érganos que integran el Estado (Monroy Cabra, 2004)'%. En ese sentido,
dichas interpretaciones contribuyen al desarrollo de los contenidos de
la Constitucién. De tal modo que el tribunal ejerce el control sobre las
normasy actos delos poderes constituidos, asi como resolver los conflictos
entre ellos. A su vez, resulta el 6rgano revisor encargado de determinar
qué contenidos de la Constitucién deben mantenerse o modificarse para
adecuarse a una realidad sociopolitica en transformacién, siempre bajo
los limites de la propia Constitucién (Carpizo, 2009)4.

1 GARCIA-TOMA, V. (2013). La reforma constitucional en el Pert: implicaciones y
retos. Athina, (10), pp. 15-52. https:/ /doi.org/10.26439/athina2013.n010.1170

2. RODRIGUEZ Y RODRIGUEZ, S., & MELGAREJO, R. (2019). El cambio cons-
titucional, sus vias y su abuso. Revista Del Posgrado. En Derecho De La UNAM, (7),
pp- 22.

13 MONROY CABRA, M. G. (2004). Necesidad e importancia de los tribunales
constitucionales en un Estado social de Derecho. En Konrad-Adenauer-Stiftung
(Ed.). Anuario de Derecho Constitucional Latinoamericano. Tomo I, pp. 15-39.

14 CARPIZO, J. (2009). El tribunal constitucional y el control de la reforma cons-
titucional. Boletin Mexicano De Derecho Comparado, 1(125).
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Sintetizando lo desarrollado, la adaptacién de la Constitucién a los
cambios sociales garantiza su vigencia y legitimidad en contextos
histéricos diversos, reafirmando su rol como reflejo dindmico de la
identidad y valores de una comunidad. Para ello, tanto la reforma
constitucional como la interpretaciéon jurisdiccional constitucional
actian como mecanismos esenciales que permiten al Estado responder
juridicamente a las transformaciones sociales sin quebrar el orden
constitucional.

A. Las nuevas tecnologias como un reto para el constitucionalismo

En el contexto actual, el constitucionalismo se enfrenta a maltiples
desafios, entre los cuales destaca la necesidad de adecuarse al
impacto de las nuevas tecnologias. Esta preocupacién no es
reciente. Ya en 2008, Francisco Javier Diaz Revorio (2008)'> advertia
que uno de los retos fundamentales de la Constitucién consistia
en su capacidad para adaptarse al desarrollo tecnolégico. Si tal
advertencia resultaba pertinente hace més de una década, su
vigencia se acenttia atin més en la actualidad, marcada por el
acelerado avance tecnolégico y la apariciéon de nuevos fenémenos
derivados de este proceso.

Actualmente, realizando una gran sintesis de los avances cientificos,
se puede considerar a las biotecnologias y a la inteligencia artificial
como los productos mas destacados. Al respecto, Giuseppe Franco
Ferrari (2021)'® comenté que el avance de la biotecnologia y la
inteligencia artificial desdibujé la distincién clasica entre ciencia y
tecnologia. De esta forma, permitiendo intervenciones directas en
la vida de las personas, pudiendo modificar aspectos biolégicos
de los humanos, como también manejas grandes cantidades de
informacién en poco tiempo. Por lo que, resulta necesario asegurar
la proteccion de los derechos humanos frente a ellas.

15 DIAZ REVORIO, F. J. (2008). La Constitucién ante los avances cientificos y
tecnologicos: breves reflexiones al hilo de los recientes desarrollos en materia
genética y en tecnologias de la informacion y la comunicacion. Pensamiento
Constitucional, 13(13), pp. 203-226.

16 FERRARI, G. (2021). Los retos del constitucionalismo contemporaneo. Revista
AC Asuntos Constitucionales, pp. 5-28.
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A su vez, estos avances no deben restar relevancia de otros productos
de las nuevas tecnologias, como las tecnologias de la informacién y
comunicacion, el big data, el Internet de las Cosas, la nanotecnologia, la
robética y las plataformas digitales, que también transformaron, y siguen
modificando, estructuras sociales y econémicas e influyen en derechos
como la privacidad, la libertad de expresién o el acceso a la informacién,
entre otros. Por lo que, la Constitucién debe evolucionar para abordar
estos nuevos desafios, garantizando que las nuevas tecnologias se
desarrollen dentro de un marco que respete los derechos fundamentales.
En este sentido, resulta imperativo que las reformas constitucionales y la
jurisprudencia contintien jugando un papel clave, adaptando la norma
suprema frente a los avances tecnolégicos.

III. La potencial amenaza de las nuevas tecnologias a los
derechos fundamentales

El informe de investigacion “Nuevas tecnologias y derechos humanos:
impactos, desafios y oportunidades en la era de la conectividad digital”, sefial6
de forma acertada que, el desarrollo de las nuevas tecnologias y su uso en
la vida de las personas avanza sin precedentes en comparaciéon con afios
anteriores. Sin embargo, dichos avances tecnol6gicos no van de la mano
con la creacién y el desarrollo de los mecanismos de regulacién que se
necesitan, por lo que resulta preocupante advertir la falta de respuestas
por parte de los Estados y las organizaciones ante los nuevos desafios y
amenazas que dichas tecnologias causan o pueden causar a la vida de las
personas y, por ende, a sus derechos humanos (2023)".

Lucena sostiene que el impacto actual y futuro de las nuevas tecnologias
sobre los derechos humanos depende en gran medida de actores con
intereses heterogéneos. Por ello, dichas agendas no siempre priorizan el
respeto y la proteccion de tales derechos. En ese sentido, siguiendo a Ruiz
y Pérez de Acé, enfatiza la necesidad de promover una responsabilidad
tecnolégica. Esto supone una actitud reflexiva, critica y consciente frente a
los problemas novedosos que la tecnologia suscita en las diversas esferas
de la vida. Asimismo, se trata de desafios ante los cuales la sociedad y

17 MIRANDA, P, RUIZ, Y. & PULIDO, D. (2023). Nuevas tecnologias y derechos
humanos: Impactos, desafios y oportunidades en la era de la conectividad digital.
Idehpucp & Fundacion Fonrad Adenauer.
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las disciplinas cientificas, tecnolégicas y humanisticas no deben per-
manecer indiferentes (2019)'8.

La relacién entre nuevas tecnologias y derechos fundamentales es
compleja: no se trata simplemente de amenazas, sino de un campo de
tensiones y oportunidades. En medio del entusiasmo por la innovacién
y la eficiencia, se ha abierto una creciente preocupacién sobre el impacto
que estas tecnologias pueden tener sobre el ndcleo duro de los derechos
fundamentales, tales como la privacidad, la libertad de expresion, la
igualdad y el debido proceso.

Uno de los principales riesgos identificados se relaciona con la erosion
del derecho a la privacidad. Asi lo plasma P. Véliz, quien sostiene que, el
sector tecnolégico se ha beneficiado de una “invisibilidad” estructural,
pues el entorno digital no se siente ni se pesa, de modo que la observacion
constante pasa desapercibida. En consecuencia, la sustraccién de datos
personales se percibe tarde, cuando revertir sus efectos es dificil (2020)".

El uso extendido de sistemas de vigilancia, la recopilacién masiva de
datos personales por parte de Estados y corporaciones, y el escaso control
que tienen los ciudadanos sobre la informacién que proporcionan,
han configurado un escenario en el que la intimidad individual se ve
constantemente amenazada. Asi, tecnologias como el reconocimiento
facial, el rastreo por GPS o los asistentes virtuales incorporan capacidades
intrusivas que, en muchos casos, operan sin mecanismos claros de
control democratico. Ello genera una tension directa con el principio de
autodeterminacion informativa y evidencia la necesidad de establecer
una regulaciéon sélida que salvaguarde de manera efectiva la esfera
privada.

A ello se suma el efecto que ciertos algoritmos pueden tener sobre la
libertad de expresiéon y el acceso a la informacion. Las plataformas
digitales, hoy fundamentales para el debate ptublico, utilizan sistemas
automatizados para moderar contenidos, priorizar noticias o recomendar

18 LUCENA CID, L. V. (2019). Las Nuevas Tecnologias y su impacto en los Derechos
Humanos. Hacia un nuevo enfoque | New Technologies and their impact on
Human Rights. Towards a new approach. Cuadernos Electrénicos De Filosofia Del
Derecho, (40), pp. 128-146.

19 VELIZ, C. (10 de agosto de 2020). El desafio de la privacidad en la era tecnolégica.
Ethic.
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publicaciones. Esta légica algoritmica, muchas veces de carécter opaco,
puede derivar en la censura de discursos legitimos, la propagacion
de desinformacién o la creacién de camaras de eco que restringen la
deliberacién plural, lo que, en palabras textuales de Ordofiez, Gonzalez-
Sanabria y Gonzalez “dificulta la formacién de opiniones informadas
y la diversidad de ideas” (2024, p. 6)*. En contextos de autoritarismo,
estas herramientas pueden, inclusive, ser empleadas como mecanismos
de control y represioén politica.

Otro ambito de preocupacién es el impacto discriminatorio que pue-
den tener ciertas tecnologfas, en cuanto reproducen y amplifican
sesgos histéricos, afectando especialmente a poblaciones vulnerables
como mujeres, comunidades racializadas o personas con discapacidad
(Tturmendi Rubia, 2023)?'. Esta discriminacién algoritmica, que opera
en muchas ocasiones de forma inadvertida, refuerza desigualdades
estructurales y contradice el principio de igualdad ante la ley. Asimismo,
la creciente automatizacion de decisiones en el ambito publico y privado
plantea desafios relevantes al debido proceso, como en el caso explicado
de Colombia. La delegacion de decisiones a sistemas inteligentes puede
conducir a resultados injustos si no se garantizan el derecho a ser oido, la
revision humana y la motivacién de las decisiones. La justicia, entendida
como un proceso dialégico y garantista, no puede reducirse a la ejecuciéon
de cédigos opacos sin accountability.

No obstante, serfa un error concebir a las nuevas tecnologias tinicamente
como amenazas. En muchos casos, pueden convertirse en herramientas
valiosas para la realizacién de los derechos fundamentales. En zonas
rurales o aisladas, por ejemplo, las plataformas digitales han permitido el
acceso a servicios basicos. Verbigracia, salud, educacion y justicia. En ese
sentido, es valido afirmar que la conectividad, bien gestionada, puede
cerrar brechas de exclusién y favorecer procesos de inclusién social.
Asimismo, tecnologias como blockchain han abierto caminos interesantes
en materia de transparencia gubernamental y lucha contra la corrupcién,
mientras que la inteligencia artificial, tal y como ha sido analizado

20 GONZALEZ ARENCIBIA, M., ORDONEZ ERAZO, H., & Gonzalez-Sanabria, J.-S.
(2024). ; Tienen Derechos los Algoritmos? Praxis & Saber, 15(43), pp. 1-21.

21 ITURMENDI RUBIA, J. M. (2023). Algorithmic discrimination and its impact on
human dignity and human rights. Special reference to immigrants. Deusto Journal of
Human Rights, (12), pp. 257-284.
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acdpites anteriores, puede ser una aliada en la eficiencia judicial.

Ademas, la participacion ciudadana encontré nuevas formas de expresion
gracias a las tecnologifas digitales. Movimientos sociales, denuncias de
violencia institucional y procesos de organizaciéon colectiva ganaron
visibilidad y potencia gracias a las redes, ampliando los margenes del
espacio publico y democratizando la deliberacién (Del Prado, Robaina
y Minteguiaga, 2023)?2. Desde esta perspectiva, las tecnologias no son
neutras. En realidad, su potencial emancipador o regresivo depende de
su disefio, implementacién y regulacién.

El desafio central contemporaneo consiste en disefiar una gobernanza
tecnolégica centrada en los derechos humanos; ello supone asumir
que el desarrollo técnico debe someterse a principios como legalidad,
necesidad, proporcionalidad, transparencia y rendicién de cuentas. En
consecuencia, los Estados han de establecer marcos normativos que
protejan a las personas frente a usos indebidos, promuevan la equidad en
el acceso a la digitalizacién y exijan responsabilidad a quienes conciben
e implementan estas herramientas. Asimismo, resulta imprescindible
la participacién activa de la sociedad civil, la academia y el sector
tecnolégico para construir, de manera critica y democrética, un futuro
digital compatible con la dignidad y las libertades fundamentales.

IV. Analisis comparativo de las respuestas constitucionales
frente al problema bajo analisis

En contextos donde las Constituciones no incorporaron de forma expresa
disposiciones sobre las nuevas tecnologias, la jurisprudencia constitucio-
nal y la normativa de rango legal asumieron un papel decisivo en la
protecciéon de los derechos fundamentales frente a los desafios del entorno
digital. Este apartado examina cémo ciertos paises latinoamericanos,
Ecuador, México, Colombia, Bolivia y Perti desarrollaron respuestas
judiciales como normativas frente a fenémenos como la inteligencia
artificial, las tecnologias de la informacién y la afectacién a la privacidad.

2 DEL PRADO, L., ROBAINA, N., & MINTEGUIAGA, M. (2023). Discusiones
y conclusiones de la seccion. En L. Del Prado & M. Suarez (Eds.), Las tecnologias
digitales y los procesos de participacion ciudadana: ;Una diada para la transformacion
social? (pp. 66-68). CLACSO.
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i. Ecuador

La Constitucion ecuatoriana de 2008 reconoce indirectamente el acceso a
las nuevas tecnologias como derecho (articulos 16°, 17° y 385°), garantiza
la libertad de expresion en entornos digitales y promueve la ciencia
y la tecnologia (2008). No obstante, el analisis de Sanchez Sanchez
(2023)% evidencia la necesidad de actualizar permanentemente el marco
que regula la libertad de expresion y el acceso y uso de las TIC para
asegurar su correcta aplicaciéon, dada su centralidad para otras libertades
en el dmbito digital. Ademas, el texto constitucional no contempla
expresamente los neuroderechos, aunque se advierte un interés estatal
creciente que podria habilitar futuros debates y eventuales reformas

No obstante, y pese a que su Constitucién, no presenta un apartado
directo relacionado con las nuevas tecnologias como lo es la bioética,
inteligencia artificial o similares, si existe un desarrollo jurisprudencial
al respecto por parte de su 6rgano encargado de la interpretacién de la
Constitucién. En ese sentido, partimos con CASO No. 456-20-JP, en el
cual la Corte Constitucional de Ecuador abordé un caso en el que una
estudiante fue sancionada con la suspensién y el decomiso de su teléfono
movil por reenviar imagenes intimas de una compariera (acto vinculado
al fenémeno del sexting).

A su vez, la Corte Constitucional examiné los procedimientos disci-
plinarios aplicados en el contexto educativo desde la perspectiva de
la justicia restaurativa, asi como del derecho al debido proceso y sus
garantias. Como resultado del andlisis, el tribunal concluyé que en
dicho caso especifico se produjo una vulneraciéon de estos derechos
fundamentales. Del caso mencionado, lo que resulta de principal interés
es el fundamento catorce, el cual sefiala que las TIC facilitan el desarrollo
de nuevas formas de autonomia e independencia en las personas, al
tiempo que posibilitan la creacién de entornos digitales que fomentan la
interaccién y socializacién entre los adolescentes (Corte Constitucional
de Ecuador, 2021)*.

B SANCHEZ SANCHEZ, W. Y. (2023). Tecnologias de la informacion y comunicacion,
incidencia en el derecho a la libertad de expresion, Ecuador [Tesis de pregrado, Universidad
Regional Auténoma de los Andes]. Repositorio UNIANDES. https://dspace.
uniandes.edu.ec/bitstream/123456789/16833/1/ UA-DER-EAC-011- 2023.pdf

2% Corte Constitucional del Ecuador. (2021). Sentencia No. 456-20-JP/21: Caso No.
456-20-JP.
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De tal modo que la Corte reconoce el impacto transformador de las
nuevas tecnologias en la vida cotidiana y en el desarrollo de capa-
cidades, particularmente en adolescentes, destacando tanto su potencial
para fortalecer derechos fundamentales como sus riesgos. Aunque la
Constitucion ecuatoriana no prevé un régimen especifico para feno-
menos como la IA o la bioética, la jurisprudencia constitucional viene
reinterpretando los derechos a la luz de los desafios y oportunidades que
introduce la digitalizacion.

ii. Meéxico

En el caso de México, se observa un escenario similar al ecuatoriano, enla
medida en que su Constitucion Politica carece de una referencia explicita
a las nuevas tecnologias. No obstante, incorpora disposiciones como el
articulo 3° que reconocen el derecho de toda persona a disfrutar de los
beneficios del desarrollo cientifico y de la innovacién tecnolégica. Por su
parte, el articulo 6° dispone que el Estado debe asegurar el derecho de
acceso a las tecnologias de la informacién y la comunicacién, asi como a
los servicios de radiodifusién y telecomunicaciones, incluidos la banda
ancha y el Internet (1917)%.

A su vez, a través de una solida linea jurisprudencial desarrollada por
la Suprema Corte de Justicia de la Nacién, érgano que, por analogia
funcional, asume las competencias propias de un tribunal constitucional,
se han abordado temas vinculados al desarrollo tecnolégico. Un ejemplo
clave de esta jurisprudencia es el pronunciamiento relacionado con el
articulo 185 Bis C del Cédigo Penal de Sinaloa, el cual tipifica el uso
de la inteligencia artificial para manipular contenido intimo de caracter
sexual sin el consentimiento expreso de la persona afectada. En este
caso, la Suprema Corte validé la constitucionalidad de la definicién de
IA contenida en dicha disposicién, argumentando que el uso de esta
tecnologia para vulnerar la privacidad y la dignidad de las personas
representa una violacién grave de los derechos humanos, en particular
de la privacidad, el consentimiento y la integridad personal. De esta
manera, la Corte reafirmé su compromiso con la protecciéon de los

% Meéxico. (1917). Constitucion Politica de los Estados Unidos Mexicanos. Diario Oficial de
la Federacion.
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derechos fundamentales en un contexto digital (Suprema Corte de
Justicia de la Nacion, 2025)2.

Este pronunciamiento refleja como, a pesar de la falta de un marco
explicito en la Constitucién sobre las nuevas tecnologias, el sistema
judicial puede adaptar la interpretaciéon de la norma constitucional a
los retos emergentes. Utilizando el principio de interpretacién con-
forme, la Corte aseguré que las leyes y disposiciones locales deben ade-
cuarse a los estandares constitucionales, protegiendo los derechos
fundamentales frente a los avances tecnolégicos. Este enfoque dindmico
resalta la necesidad de que las legislaciones locales, como la de Sinaloa,
se mantengan actualizadas ante las nuevas formas de violencia digital.

iii. Colombia

Para el caso de Colombia, su Constitucién no incorpora una clausula
expresa sobre nuevas tecnologias. El término tecnologia aparece
principalmente vinculado al fomento cientifico-educativo y produc-
tivo: la educacién orientada al acceso a la ciencia y la técnica y al
mejoramiento tecnolégico (articulo 67°), la promocién de la ensefianza
cientifica y técnica (articulo 70°), los incentivos estatales a la ciencia y la
tecnologia (articulo 71°) y la investigacion y transferencia de tecnologia
en el sector agropecuario (articulo 65°). De forma complementaria, se
regulan insumos tecnolégicos, como el espectro electromagnético y las
telecomunicaciones, y se tutelan ambitos correlativos, habeas data y
comunicaciones privadas (1991)%, sin emplear de manera explicita la
expresioén nuevas tecnologias o relacionados.

Empero, es de destacar cierta jurisprudencia, por ejemplo, la Sentencia
T-323 de 2024 de la Corte Constitucional de Colombia® representa un
hito jurisprudencial al abordar, por primera vez con profundidad, el uso
de IA por parte de un juez para fundamentar su decision en un proceso de
tutela. Esta sentencia no solo ofrece lineamientos sobre el uso responsable
de laIA en el &mbito judicial, sino que también sittia a Colombia entre los

% Suprema Corte de Justicia de la Nacion. (2025, 20 de febrero). Valida la Corte
definicion de inteligencia artificial establecida en el Cédigo Penal del Estado de Sinaloa
[Comunicado de prensa No. 055/2025]. https:/ /www.internet2.scjn.gob.mx/red2/
comunicados/comunicado.asp?id=8175.

% Colombia. (1991). Constitucion Politica de Colombia.
2 Sentencia T-323 de 2024. (2024). Corte Constitucional de Colombia.
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paises que reconocen y problematizan constitucionalmente el impacto
de las nuevas tecnologias.

La controversia que dio origen a esta sentencia surgié cuando un juez
de segunda instancia, al resolver una accién de tutela sobre el derecho
a la salud de un nifio diagnosticado con Trastorno del Espectro Autista,
recurri6 al uso de ChatGPT para complementar su razonamiento. Este
hecho gener6 inquietudes respecto a si se habia vulnerado el derecho
fundamental al debido proceso, al poner en duda si la decisiéon fue ver-
daderamente adoptada por un juez de la Reptublica o si, por el contra-
rio, se deleg6 indebidamente a un sistema automatizado.

A partir de ello, la Corte Constitucional evalué una doble dimensién: por
un lado, el fondo del caso, la garantia del derecho a la salud integral del
menor y la eliminacion de barreras administrativas como copagos y falta
de transporte; y por otro, la legitimidad constitucional del uso de IA en
la actividad jurisdiccional, concluyendo que, en el caso concreto, si se
garantizoé el derecho a la salud del menor, pues se ordend la eliminacién
de barreras administrativas como copagos y la falta de transporte,
reafirmando con ello su especial proteccion constitucional. Al mismo
tiempo, coligié que el uso de inteligencia artificial por parte del juez
no vulneré el debido proceso, pues no sustituyé la funcién judicial ni
comprometié la motivacién auténoma de las decisiones.

Al respecto, la decision urge regular la IA en la justicia con lineamien-
tos claros, anclando su legitimidad en transparencia, responsabilidad
y respeto al juez natural. Exige sistemas explicables y auditables,
trazabilidad y rendicién de cuentas, y prohibe delegar decisiones juris-
diccionales a procesos plenamente automatizados para resguardar el
debido proceso. Reconoce el potencial y los riesgos de la tecnologia y
demanda vigilancia juridica continua con evaluaciones de impacto y
controles ex ante y ex post, proponiendo una incorporacién prudente
que preserve los derechos fundamentales.

iv. Bolivia

La Constitucién boliviana de 2009, en su articulo 103, impone al Estado
el deber de impulsar y financiar la ciencia y la tecnologia mediante un
sistema estatal y politicas para incorporar las TIC. Ademas, dispone
un enfoque colaborativo e inclusivo, Estado, universidades, empresas
publicas y privadas y naciones y pueblos indigena originario campesinos,
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para investigar, innovar, difundir, aplicar y transferir conocimiento,
con el fin de fortalecer la base productiva y el desarrollo integral de la
sociedad, en linea con modelos que priorizan el beneficio social de la
tecnologia (Estado Plurinacional de Bolivia, 2009)%.

Bolivia impulsa una modernizacién institucional para integrar TIC
en los ambitos judicial y administrativo, buscando agilizar tramites,
transparentar actuaciones y ampliar el acceso a justicia y servicios
publicos. Aunque existe un marco normativo favorable a la digitalizacién,
su efectividad exige combinar inversién en infraestructura con formacién
continua. Como advierte Fernando Nuifez (2021)%, los operadores, en
especial los administradores de justicia, necesitan capacitacion sostenida
para usar adecuadamente las aplicaciones y operativizar los sistemas
electrénicos. En suma, la modernizacién solo sera exitosa si converge
con el fortalecimiento técnico y la adaptacién organizacional.

Sin embargo, a pesar de estos esfuerzos de modernizacion, persisten
limitaciones estructurales en el marco constitucional vigente. De acuerdo
con Romero (2025), “La Constitucién Politica del Estado de Bolivia (2009)
presenta insuficiencias significativas para la protecciéon efectiva de los
derechos digitales en el contexto tecnoldégico actual, caracterizado por
el desarrollo acelerado de las TICs y la inteligencia artificial” (p. 2109)3.
Este desfase normativo se debe en gran parte a que el texto constitucional
fue concebido en un momento histérico previo a la consolidacién de
fenémenos como la expansién de las redes sociales, la economia de datos
y la automatizaciéon de decisiones mediante inteligencia artificial.

El mismo autor detalla estas debilidades al enumerar las limitaciones del
marco constitucional actual:

—  Déficit de conceptualizacién: ausencia de conceptos rectores tales
como datos personales, identidad digital, neutralidad de la red y
decisiones automatizadas.

2 Estado Plurinacional de Bolivia. (2009). Constitucién Politica del Estado Plurinacional
de Bolivia.

% Nufiez Jiménez, F. (2021). El uso de la tecnologia en la administracion de justicia en
Bolivia. Perspectivas, (5).

3 Romero Cardenas, F. (2025). La Brecha entre la Constitucion y la Realidad: Los
Derechos Digitales Emergentes en Bolivia frente a la Inteligencia Artificial (2019-
2024). Revista Veritas De Difusio Cientifica, 6(2), pp. 2084-2112.
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—  Déficit de herramientas institucionales especificas orientadas a la
defensa de los derechos en el ecosistema digital.

—  Déficit de armonizacién con el marco internacional: ausencia de
adecuacién a principios en evolucién recogidos por el hard y soft
law en derechos digitales (2025).

Esta combinacién de avances tecnolégicos institucionales y deficiencias
constitucionales genera unescenario de proteccién desigual; mientras que,
en el plano administrativo y judicial se promueve el uso de herramientas
digitales, en el plano normativo supremo no existen garantias claras
que respalden de forma integral los derechos fundamentales frente a
los riesgos de la era digital. En este sentido, resalta la necesidad de una
reforma constitucional que actualice su lenguaje, incorpore conceptos
contemporaneos y adopte compromisos con estdndares internacionales,
de modo que la innovacién tecnolégica se traduzca efectivamente en la
proteccién y promocién de los derechos de la ciudadania.

v. Peru

La Constitucién Politica de 1993 no contiene una referencia expresa a
los derechos digitales ni a la regulacién de las nuevas tecnologias, lo
que evidencia un marco normativo primario carente de disposiciones
especificas frente alos desafios derivados delasociedad delainformacion.
No obstante, diversos preceptos constitucionales, como el derecho a la
intimidad personal y familiar (articulo 2°, inciso 7), el derecho al secreto
y a la inviolabilidad de las comunicaciones (articulo 2°, inciso 10) y la
libertad de informacién, opinién, expresién y difusién del pensamiento
(articulo 2°, inciso 4), proporcionan una base interpretativa para extender
su proteccién al entorno digital.

En el plano legislativo, se dictaron normas que, aunque no forman parte
del texto constitucional, atienden aspectos particulares de la realidad
tecnolégica. Entre ellas, destacan la Ley 29733, Ley de Proteccién de
Datos Personales, y su reglamento. De igual modo, la Ley 30096, Ley
de Delitos Informaticos, tiene por objeto prevenir y sancionar aquellas
conductas ilicitas que, mediante el uso de tecnologias de la informacién
o de la comunicacién, afecten sistemas, datos informaéticos u otros bienes
juridicos de relevancia penal, con el propésito de fortalecer la eficacia en

la lucha contra la ciberdelincuencia.
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A su vez, se cuenta con la Ley 31814, Ley que promueve el uso de la
inteligencia artificial en favor del desarrollo econémico y social del pais.
Por lo que, se observa que, en el apartado legislativo, existen diversos
esfuerzos por reconocer la importancia de incorporar marcos normativos
que orienten el uso responsable y ético de las tecnologias emergentes,
fomenten la innovacién y, al mismo tiempo, salvaguarden los derechos
fundamentales de las personas, procurando un equilibrio entre el impulso
al desarrollo tecnolégico y la proteccién de la dignidad humana.

Sin embargo, la ausencia de una clausula constitucional explicita sobre
derechos digitales genera incertidumbre normativa y limita la capacidad
del ordenamiento para responder de forma integral a fenémenos
emergentes como la inteligencia artificial, el big data, la vigilancia masiva
olabrecha digital. En tal sentido, si bien el ordenamiento juridico peruano
avanzé en la aprobaciéon de normas sectoriales orientadas a regular
aspectos especificos del ecosistema digital, la falta de un reconocimiento
constitucional auténomo impide consolidar un marco de proteccion
coherente y jerarquicamente robusto.

vi. Chile

El caso chileno destaca de los anteriores paises desarrollados en que
su Constitucién cuenta con una mencién expresa de la finalidad de las
nuevas tecnologias y realiza énfasis en uno de sus campos en particular.
Sefialado ello, la Constitucion chilena de 1980 muestra en el ultimo
péarrafo del inciso 1 del articulo 19 lo siguiente:

El desarrollo cientifico y tecnolégico estaré al servicio de las personas y se
llevara a cabo con respeto a la vida y a la integridad fisica y psiquica. La
ley regulara los requisitos, condiciones y restricciones para su utilizacion
en las personas, debiendo resguardar especialmente la actividad cerebral,
asi como la informacién proveniente de ella (Chile, 1980)32.

En relacién con lo mencionado, esta disposicién fue incorporada
mediante la Ley 21.383, Ley que Modifica la Carta Fundamental para
Establecer el Desarrollo Cientifico y Tecnolégico al Servicio de las
Personas, promulgada en 2021. A partir de esta norma, se desprende que
el Poder Legislativo asume la responsabilidad de regular los aspectos

32 Chile. (1980). Constitucion Politica de la Repuiblica de Chile (Actualizada hasta el 19 de
enero de 2024). Biblioteca del Congreso Nacional de Chile.
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esenciales del uso de las nuevas tecnologias en las personas. Asimismo,
la reforma destaca la importancia de resguardar los neuroderechos,
entendidos como una rama emergente del derecho encargada de normar
los avances tecnolégicos que afectan directa o indirectamente al cerebro
humano (Gutiérrez Otiniano y Chocano Ravina, 2024)%.

Entre los casos analizados, la Constitucién de Chile es la que mejor se
adecta a los cambios tecnoldgicos, al incorporar una reforma expresa
que no solo reconoce el desarrollo cientifico-tecnoldgico al servicio
de la persona, sino que también constitucionaliza la proteccién de los
neuroderechos. Con ello, Chile se posiciona como referente regional en
gobernanza tecnolégica, pues no se limita a promover la innovacion,
sino que establece limites y principios éticos claros para su aplicacion,
en particular respecto de la actividad cerebral y la informacién neuronal.

A continuacién, se presenta un cuadro resumen que sintetiza las
principales fuentes y enfoques analizados en cada uno de los paises
objeto de estudio, permitiendo visualizar de forma comparativa las
diferencias y similitudes en sus respuestas juridicas frente a los retos que
plantean las nuevas tecnologias.

3 GUTIERREZ, J., & CHOCANO, E. (2024). ;Debemos incluir en la constitucion
politica del Perti un apartado sobre las nuevas tecnologias? Una respuesta desde
una constitucién cultural. Acta Juridica Peruana, 7(2), pp. 39-50.
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Pais Fuente Tipo de respues- Ejemplo Periodo
analizada ta juridica relevante
Constitucién Incorporacién de
Chile (articulo sobre Reforma neuroderechos 1980
neuroderechos) constitucional ala -actualidad
Constitucién
Sentencias SCJN
México Jurisprudencia Interpretacién sobre privacidad 1917
constitucional judicial y datos perso- -actualidad
nales
Corte Consti-
. . . tucional: casos
Colombia J urlsp‘rud.e neia Inte.rpr.et_acmn sobre habeas data 199.1
constitucional judicial -actualidad
y plataformas
digitales
Jurisprudencia Interpretacién Protecci6n de 2018
Ecuador L LT derechos frente a :
constitucional judicial Co U -actualidad
vigilancia digital
Incorporacién de
Constitucion TIC en el sistema
(2009) y marco Modernizacién | judicial y admi-
Bolivia leal sgbre TIC administrativa nistrativo, con 2009
o 1% la adminis- | €0 limitaciones | déficit de protec- | -actualidad
tracién pablica constitucionales | cién constitucio-
p nal en derechos
digitales
Ley de Proteccién
de Datos Per-
sonales, Ley de
Constituciéon | Normas legislati- | Delitos Informa- 1993
Pera (1993) y legisla- | vas complemen- | ticos, Ley de IA; _actualidad
cién sectorial tarias sin reconocimien-
to constitucional
explicito de dere-
chos digitales
Elaboracion propia
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V. Discusion: critica sobre la positivaciéon constitucional de
reglas sobre nuevas tecnologias y sobre las respuestas
estatales descritas

Diaz y Castro (2021)3* sostienen que el siglo XXI se distingue por la
insercién intensa y transversal de las tecnologias de la informacién y
comunicacién en la vida cotidiana; desde que despertamos hasta el final
del dia, nuestras actividades se hallan mediadas por ellas, siendo el
teléfono moévil su manifestacién mas visible. Por ello, resulta pertinente
cuestionarse si es necesario replantear el paradigma de protecciéon de los
derechos fundamentales, considerando la importancia de construir un
enfoque comn frente a estas tecnologias. Esto se debe a que los desafios
éticos y juridicos que surgen tanto en su regulacién, en las etapas de
investigacion, disefio, implementacién y uso, como en la garantia
constante del pleno respeto a los derechos fundamentales, presentan
similitudes sustanciales en distintos contextos (Benlloch & Sarrién,
2022).%.

En la actualidad, varios Estados evaltian constitucionalizar los derechos
digitales, el acceso a la tecnologia y la proteccién de datos, planteando
la pregunta sobre la oportunidad y pertinencia de esa positivizacion.
Los autores ofrecen una reflexién critica al respecto, profundizando
en argumentos previos. Desde la teoria constitucional, la Carta Magna
estructura el poder, garantiza derechos y expresa valores fundamentales;
por ello, incorporar explicitamente las nuevas tecnologias implica
reconocer su papel estructurante en la vida contemporanea y asegurar
que principios democraticos, como la dignidad y la justicia, se mantengan
protegidos en un entorno crecientemente digitalizado, alineando el
disefio institucional con la realidad tecnolégica.

No obstante, también supone un desafio de técnica juridica: jcémo
constitucionalizarloqueestdenconstantemutacién? Positivizarlasnuevas
tecnologias no es simplemente nombrarlas en el texto constitucional,

% DIAZ COLCHADO, J. C., & CASTRO AREQUIPENO, A. (2021). Los Derechos
Fundamentales y las nuevas tecnologias de la Informacién y Comunicacion: una
aproximacién. THEMIS Revista De Derecho, (79), pp. 15-35.

% BENLLOCH DOMENECH, C. & SARRION ESTEVE, J. (2022). Los derechos
fundamentales ante las aporias de la era digital. Cuestiones Constitucionales. Revista
Mexicana De Derecho Constitucional, 1(46), pp. 3-28.
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sino otorgarles un estatus normativo que permita estructurar la
accion del Estado, guiar el desarrollo legislativo y garantizar derechos
fundamentales en el entorno digital. Uno de los principales argumentos a
favor dela positivizacién radica en el reconocimiento de nuevos derechos
fundamentales. El acceso a internet, la proteccién de datos personales,
la neutralidad de la red, el derecho a la desconexién digital o incluso
la autodeterminacién informativa son expresiones de una ciudadania
que ya no se ejerce exclusivamente en el espacio fisico, sino también,
y cada vez mads, en el digital. En ese contexto, constitucionalizar estos
derechos puede fortalecer su exigibilidad, blindarlos frente a retrocesos
legislativos y garantizar que el desarrollo tecnolégico se oriente hacia la
inclusién, la equidad y la dignidad humana.

Este argumento fue planteado con contundencia en el articulo “Four
Ethical Priorities for Neurotechnologies and Al”, elaborado por 25 cientificos
en la Universidad de Columbia (Yuste et al. 2017)%. En dicho texto, los
autores recomiendan la incorporacién de cldusulas especificas que
protejan los neuroderechos en tratados internacionales, incluyendo
instrumentos como la Declaracion Universal de Derechos Humanos
de 1948. Sin embargo, conscientes de las limitaciones juridicas de estos
mecanismos, especificamente por su caracter no vinculante, proponen la
creacion de una convencion internacional que defina de forma clara las
conductas prohibidas en el uso de la neurotecnologia y la inteligencia
artificial.

Otro aspecto relevante es que la incorporacién constitucional de
principios vinculados a la tecnologia puede reafirmar el rol activo del
Estado como garante del interés ptiblico en el entorno digital.

Sin embargo, la positivizacién constitucional también presenta impor-
tantes riesgos. El mds evidente es el peligro de obsolescencia normativa.
La velocidad con la que evoluciona la tecnologia puede dejar
rapidamente desactualizadas disposiciones que, al momento de su
redaccién, responden a realidades técnicas o sociales muy distintas. Ello
puede generar normas inoperantes o demasiado genéricas, que pierden
capacidad reguladora o se limitan a ser declaraciones simbdlicas.

% YUSTE, R, et al. (2017). Four ethical priorities for neurotechnologies and Al Nature,
551(7679), pp. 159-163.
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Asimismo, la rigidez propia de los textos constitucionales, dada la
dificultad de su reforma, puede ser contraproducente frente a un
entorno que exige adaptabilidad y respuestas agiles. En este sentido,
existe el riesgo de que al constitucionalizar cuestiones tecnoldgicas de
manera excesivamente técnica o especifica, se entorpezca la evolucién
del marco juridico o se introduzcan elementos que queden rapidamente
desfasados.

Frente a estos dilemas, una propuesta intermedia y mas prudente
consiste en introducir en la Constitucién principios programaticos que
reconozcan la centralidad de las tecnologias digitales, sin caer en el
tecnodeterminismo normativo. En lugar de describir tecnologias con-
cretas, se pueden establecer obligaciones estatales generales, como
garantizar un entorno digital respetuoso de los derechos humanos,
promover el acceso equitativo a la informacién y proteger la integridad
y la privacidad de las personas frente a los riesgos del uso de tecnologias
automatizadas. Este enfoque permite combinar estabilidad normativa
con flexibilidad interpretativa, facilitando que los jueces, legisladores
y oérganos técnicos actualicen su sentido conforme al desarrollo de los
contextos.

Asi, este apartado se convierte en una oportunidad para acotar que la
positivizacién constitucional de las nuevas tecnologias es, en esencia, una
oportunidad para fortalecer la proteccion de los derechos fundamentales
y consolidar un modelo de desarrollo digital centrado en el ser humano.
Su conveniencia depende del modo en que se formule. La clave estd en
no caer en la fascinacion tecnocratica ni en la inercia juridica, sino en
construir un marco constitucional que dialogue con la innovacién, sin
perder su vocacion de justicia, libertad e inclusion.

VI. Conclusiones

El analisis comparado de Colombia, México, Ecuador, Bolivia, Pert y
Chile revela que, aunque todos comparten la intencion de garantizar
derechos fundamentales frente a las transformaciones sociales y tec-
nolégicas, persisten diferencias sustanciales en el modo y la intensidad
con que sus marcos constitucionales y judiciales han respondido a los
desafios de la era digital.

En Colombia y México, la jurisprudencia desempefia un papel decisivo
al adaptar la interpretacion de los derechos a entornos tecnolégicos y
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cubrir vacios normativos; Bolivia impulsa la modernizacién tecnolégica
de su sistema judicial, aunque enfrenta retos de capacitacion, adecuaciéon
normativa y acceso equitativo. En Ecuador se establecieron principios
orientados a la proteccién de derechos digitales cuya eficacia exige
reformas y actualizaciones constantes. En Perd, la tutela frente al uso
de tecnologias se articula principalmente mediante legislacion ordinaria,
con limitada consagracion expresa en el texto constitucional, lo que
plantea el desafio de integrar dicha proteccién a un nivel superior para
reforzar coherencia y seguridad juridica.

Un caso distinto es Chile, quien sobresale frente a los demas paises
analizados por contar con una disposicién constitucional explicita sobre
la finalidad de las nuevas tecnologias. Esta formulacién no solo es tinica
en la regién, sino que marca un precedente sumamente relevante al
incorporar de forma directa en el texto constitucional la proteccién de
aspectos tan sensibles como la neuroinformacién, anticipando debates
éticos y juridicos de alcance global.

En conjunto, la experiencia de estos Estados evidencia que la adaptacion
al contexto digital requiere un doble esfuerzo, esto es, tanto reformas
constitucionales y legales que reconozcan derechos y principios espe-
cificos para el entorno tecnolégico, como sistemas judiciales dotados
de herramientas y capacitacién para garantizar su aplicacién. A la vez,
es menester resaltar que la incorporacién de tecnologia en los sistemas
judiciales debe entenderse como un medio para mejorar la transparencia,
la celeridad y el acceso a la justicia, buscando asegurar la proteccion de
datos, las garantias procesales y la igualdad ante la ley.
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Prevencion delictiva basada en inteligencia
artificial: Reflexiones en torno al derecho
a la igualdad

Camila Parodi Ccorifhaupa’

Resumen.- Los sistemas inteligentes para prevenir delitos en el ciber-
espacio, especialmente agresiones sexuales contra menores enfrentan
desafios entre la eficacia preventiva y la igualdad. La opacidad algorit-
mica y la ausencia de regulacién eficaz facilitan arbitrariedades. Por ello,
se debe contar con un marco normativo que armonice adecuadamente la
finalidad preventiva y exija la transparencia en su implementacién.

Palabras clave.- Igualdad - Ciberespacio - Algoritmos - Discriminacién.

Abstract.- Intelligent systems to prevent crimes in cyberspace, par-
ticularly sexual offenses against minors, face challenges in balancing
preventive effectiveness and equality. Algorithmic opacity and the ab-
sence of effective regulation enable arbitrariness. Therefore, a regulatory
framework is needed to adequately harmonize the preventive purpose
and require transparency in its implementation.

Keywords.- Equality - Cyberspace - Algorithms - Discrimination.

*  Estudiante de cuarto afio de la carrera de derecho, asistente de catedra en Derecho
Penal y miembro principal del Taller de Dogmatica Penal en la Universidad
Nacional Mayor de San Marcos.
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carifio seguiran vivos en cada recuerdo.
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I. Introduccion

El nuevo paradigma de la sociedad quebranta los elementos del tiempo,
lugary espacio conocidos enla narrativa dela humanidad. Este panorama
ha derivado del fortalecimiento de las tecnologias de la informacién
y comunicacién (TIC), evidencidndose una interdependencia entre la
evolucién de la sociedad y el desarrollo del conocimiento cientifico. En
este marco, es innegable que estas herramientas ostentan un valor social
fundamental en el contexto de la globalizacién, donde la interacciéon
humana trasciende fronteras y se convierte en un proceso de integracion
econdmica, politica y cultural. Sin embargo, con el incesante desarrollo,
los riesgos ocupan mayor preocupacion que las numerosas ventajas de
la tecnologfa.

La diversificacion de la criminalidad trae consigo nuevas conductas
delictivas que se encuadran dentro del ciberespacio, donde su
potencialidad préctica no encuentra limites claros. En este contexto,
la delincuencia supera lo conocido por el derecho tradicional y, en
consecuencia, exhorta repensar las instituciones juridicas convencionales.

Todo ello resulta de gran importancia en el mundo de los menores de
edad, los sujetos que se encuentran profundamente vinculados con este
nuevo escenario. Los nativos digitales desarrollan su personalidad a
través de la red, en esta se comunican, informan y entretienen con mayor
rapidez que la habitual realidad factica. Debido a dicha familiaridad
tecnologica, este grupo demogréfico se encuentra mas propenso a ser
victima de aquellos agresores sexuales que esconden su rostro tras la
pantalla, donde gozan de inmediatez y sutileza para perjudicar el
adecuado desarrollo de la sexualidad de los menores de edad.

Sumado a ello, una encuesta realizada en el 2023 por el Instituto de
Estudios Peruanos (IEP) revel6 que mas de 500.000 menores de edad
recibieron solicitudes para que envien fotos de su cuerpo y mas de 570.000
nifias, nifios y adolescentes conocieron a su agresor. Aunado a esto, el
Pert es el segundo pais en la regién con més nifios que han entablado
conversaciones con extrafios en linea. En particular, de acuerdo con el
Primer Encuentro de Grooming Latam se indic6 que a nivel regional el
41% de los casos implica amigos virtuales que solicitaron una relacion
mas allda de una amistad, mientras que en el 21% de los casos, les
solicitaron iméagenes o videos de contenido intimo.
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Al comparar estas evidencias no cabe duda de que, la situacién critica
en la que se encuentra el Pert exhorta adoptar medidas urgentes para
contrarrestar estas cifras. Ante ello, surgen diversos problemas respecto
a la forma de evitar o prevenir estos actos que afectan la indemnidad
sexual, honor y otros derechos fundamentales. Sirva de ilustracién los
métodos fundados en la concientizacién social, en la cual se exponen los
peligros que se expresan en el entorno digital y se educa a los padres de
familia para tener conocimiento sobre cémo actuar ante estas situaciones.

No obstante, en los tltimos afios surgié la propuesta de combatir estas
practicas mediante la implementacion de sistemas de inteligencia
artificial. Para ello, se plantea hacer uso de la misma tecnologia para
identificar la dinamica seguida por los perfiles del espacio cibernético y
perseguir a los potenciales agresores sexuales.

A pesar de lo beneficioso que puede resultar, muchos de estos programas
—que en diversas partes del mundo estan siendo utilizados como policia
predictiva- trabajan en base a algoritmos, los cuales automatizan el
proceso preventivo y ejecutan una relacién de datos que permite un
direccionamiento especial de las fuerzas de seguridad. En atencién a ello,
estos sistemas pueden orientarse por criterios raciales, socioeconémicos
y de otra indole que podrian involucrar una diferenciacion injustificada,
pues se vincula con categorias sospechosas que transgreden el derecho a
la igualdad y no discriminacién.

Esta investigacion pretende exponer la peligrosidad de las agresiones
sexuales en el entorno digital y analizar si el uso de sistemas
automatizados para la prevencion de estas précticas delictivas es legitimo
en la actualidad, todo esto a la luz del derecho a la igualdad.

II. Desarrollo del estado de la cuestion y conceptos
fundamentales

i.  Elciberespacio como nueva realidad

La Real Academia Espafiola define que el “ciberespacio” es producto de
la conjuncién de los medios informaticos, en otros términos, se trata de
un espacio inmaterial caracterizado por el uso de las redes sociales, los
archivos digitales y otras herramientas que permiten la transmisién de
informacion en la red. En ese sentido, se trata de un nuevo &mbito social
(una nueva realidad) que facilita la conectividad y el flujo comunicativo,
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fortaleciendo la interaccion en sociedad de la mano con la inteligencia
artificial, el big data y elementos propios de esta dimensién®.

Las descripciones anteriores manifiestan que la existencia del ser humano
ya no se encuentra limitada a la materialidad tradicional, sino que se han
abierto innumerables posibilidades para la transmisién de ideas, datos
y cualquier tipo de informacién a nivel universal. No es para menos que
en el 2019, la Estrategia Nacional de Ciberseguridad (en adelante, ENC)
del Reino de Espafia catalogé al ciberespacio como un “espacio comun
global caracterizados por su apertura funcional y su dinamismo”.

Sin embargo, los infinitos beneficios que puede ofrecer esta versatilidad
digital contraponen la aparicién de nuevos riesgos en la convivencia
social; de modo que, la regulacién normativa se encuentra notoriamente
desafiada. Al respecto, la ENC distingue que el ciberespacio se asemeja
a un “campo de batalla”, esto es, un escenario de confrontacién donde
la informacién y la privacidad son activos de incalculable valor,
resultando en un contexto complicado para la proteccién de los derechos
fundamentales.

Entre dichos retos se encuentra el desarrollo de nuevas formas de
criminalidad, mas sutiles y dificilmente localizables. La denominada
cibercriminalidad se constituye como un fenémeno que transforma la
comprension habitual de la actividad delictiva y de los mecanismos para
su prevencion?. Como muestra, se evidencia una especial preocupacion
por los delitos cibernéticos que afectan a nifios, nifias y adolescentes,
entre los cuales se encuentra el child grooming o acoso cibernéticod.

1 TAVORA, M. (2022). Vigilancia e investigacion policial en el ciberespacio: aspectos
procesales del ciberpatrullaje [Tesis doctoral, Universidad de Sevilla]. Repositorio
institucional de la Universidad de Sevilla. https://dialnet.unirioja.es/servlet/
tesis?codigo=309409

2 ROBLES, M. (2025). El ciberespacio y la ciberseguridad: Consideraciones sobre
la necesidad de un modelo juridico. Instituto Espafiol de Estudios Estratégicos, (6),
pp 1-18.

3 GONZALES, V. (2023). Regulacion del delito sexual virtual “Grooming (online o child)”
e implementacion de inteligencia artificial como posible estrategia para contrarrestar esta
figura delictiva en Colombia. [Tesis de maestria, Universidad delos Andes]. Repositorio
Institucional de la Universidad de los Andes. https://hdl.handle.net/1992/73421.

466
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 463-486. Vol. 14 - No. 22



Inteligencia Artificial en la Publicidad Digital: Desafios Regulatorios y Proteccion
del Derecho de los consumidores

Aunado a este panorama, las agendas gubernamentales se encuentran
notoriamente influenciadas; puesto que, los Estados requieren forta-
lecerse ante las crecientes amenazas y propiciar un entorno digital
fundado en la confianza y seguridad*.

ii. Ciberdelincuencia y violencia digital

Hasta el momento se ha evidenciado que el ciberespacio refleja un marco
social que excede las categorias juridicas tradicionales, denotando la
necesidad de replantear el marco regulatorio para adaptarlo a las nuevas
formas de interaccion.

La ciberdelincuencia circunscribe tanto a los delitos comunes, cuya
ejecuciénseapoyademediosinforméticos,comoalos delitosinformaticos,
cuya finalidad es atacar a una red informatica o un dispositivo®. No toda
conducta realizada empleando un instrumento tecnolégico es un delito
informatico®. Uno de los criterios para dicha clasificacion radica en la
necesidad del medio informatico para su ejecucién.”.

En vista de lo sefialado, la criminalidad informatica yace como una de
las amenazas mds generalizadas actualmente, se extiende a miles de
instituciones, empresas y demas sectores de la sociedad®. En particular, las
amenazas de caricter sexual son manifestacion de ciberviolencia, nueva
modalidad de perjuicio a través de las tecnologias de la informacion’.

MORON, 1. (2021). Riesgos que genera el ciberespacio para los derechos funda-
mentales. Revista penal México, (18), pp. 185-200.

PENA, D. (2023). Ciberdelitos y criminalidad informatica: Rol de la prevencién en
la expansién de la ciberdelincuencia. Informitica y Derecho: Revista Iberoamericana de
Derecho Informitico (segunda época), (13), pp. 57-72.

6 VILLAVICENCIO, F. (2014). Delitos Informaticos. Ius et Veritas, (49), pp. 284-304

7 MAZUELQS, J. (2007). Modelos de imputacion en el Derecho penal informatico.
Derecho Penal y Criminologia, Derecho Penal y Criminologia 28, (85), pp. 37-54.
TAVORA, M. (2022). Vigilancia e investigacién policial en el ciberespacio: aspectos
procesales del ciberpatrullaje [Tesis doctoral, Universidad de Sevilla]. Repositorio
institucional de la Universidad de Sevilla. https://dialnet.unirioja.es/servlet/
tesis?codigo=309409

°  DOMINGUEZ, R. (2023). La ciberviolencia en la actualidad: la pantalla como arma
letal contra la integridad personal. Dilemas contemporaneos: Educacion, Politica y
Valores. https:/ /doi.org/10.46377 / dilemas.v11i1.3770.
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La violencia digital, ciberviolencia o violencia a través del uso de las TIC
puede definirse como “aquella conducta intencionada con la que se causa
un dafio o un perjuicio a través de las Tecnologias de la Informacion y
de la Comunicacién, principalmente el teléfono movil e Internet”'?. Esta
nueva modalidad es ampliamente visualizada en el abuso de las redes
sociales, en donde la privacidad se involucra de manera significativa,
especialmente, para generar contextos de vulnerabilidad digital'!.

Sumado a ello, la VIOLENCIA DIGITAL tiene particularidades que la
transforman en un area de especial atencion. Entre ellas, se obstaculiza la
identificacién del agresor, lo cual impide una sancién efectiva. Asimismo,
este ambiente permite la preminencia del maltrato en cualquier espacio
temporal y, principalmente, goza de sutileza desde la vista de terceros
no involucrados directamente, lo cual impide una persecucion eficaz?.

A. Particularidades de los delitos informaticos contra la indemnidad
y libertad sexual

La violencia sexual ejercida a través de medios informaticos
encuentra diversas manifestaciones, las cuales no discriminan
grupos etarios; no obstante, los menores de edad son la poblacién
mas vulnerable ante estas conductas.

Por un lado, el sexting es una practica sexual que implica la
difusién de imagenes o videos de contenido intimo a través de un
ordenador, siendo pasible de sancién penal en los casos donde no
haya consentimiento de la victima'®. Una técnica utilizada para ello
es el craking, donde el agente roba el contenido mediante el acceso

10 GARCIA, D. et al. (2011). Violencia a través de las tecnologias de la informacién
y la comunicacién en estudiantes de secundaria. Anales de Psicologia / Annals of
Psychology 27, (1), pp. 221-31.

T VERDEJO, M. (2015). Ciberacoso y violencia de género en redes sociales: andlisis y
herramientas de prevencion. Universidad Internacional de Andalucia.

12 GARCIA, D. et al. (2011). Violencia a través de las tecnologias de la informacién
y la comunicacién en estudiantes de secundaria. Anales de Psicologia / Annals of
Psychology 27, (1), pp. 221-31.

13 PALOP, M. (2019). Proteccion Juridica de Menores Victimas de Violencia de Género a
Través de Internet Vulnerabilidad de la Menor en sus Relaciones de Pareja. Ciberacoso y
Derecho al Olvido.
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al dispositivo electrénico de su victima, con la finalidad de difundir
o ceder las imagenes sin su consentimiento.

Si bien el sexting puede realizarse dentro de los margenes de la
licitud, habra situaciones donde se convierta en el insumo para una
sextorsion o pornovenganza'4. Este comportamiento es una forma
de amenaza, extorsién y chantaje sexual realizado por internet
con la finalidad de doblegar la voluntad de la victima mediante la
amenaza de difundir su imagen o video intimo.

Otra forma de violencia sexual digital es el cyberflashing o ciber
exhibicionismo que consiste en el envio de imdgenes obscenas a
una persona desconocida por la red, sin que se lo haya solicitado.
Igualmente, el flaming es aquella conducta dirigida a provocar al
receptor a través de mensajes ofensivos e intimidantes!®.

Uno de los fenémenos de trascendencia internacional es el child
grooming, el cual abarca las estrategias que una persona ejerce para
ganarse la confianza de un menor de edad y aprovecharse de su
vulnerabilidad, buscando obtener contenido de indole sexual y,
en los peores casos, solicitar un encuentro con la victimal®. Este
conjunto de estrategias malintencionadas incluye multiplicidad
de actividades de indole sexual, que puede incluir conversaciones,
emisiéon de imdagenes y, en lo més severo, la concretizacion de
relaciones sexuales virtuales a través de la webcam o un encuentro
fisico.

Por ello, se reconoce como un proceso gradual de alta complejidad,
cuya efectividad suele depender del enamoramiento o seduccion
que consigue el groomer respecto del menor de edad. Asi, su
desarrollo ha sido delimitado en cinco rasgos esenciales: 1) técnicas

14 Denominado porn revenge en la doctrina norteamericana para referirse a estos casos.

15 DOMINGUEZ, R. (2023). La ciberviolencia en la actualidad: la pantalla como arma
letal contra la integridad personal. Dilemas contemporaneos: Educacioén, Politica y
Valores. https:/ /doi.org/10.46377 / dilemas.v11i1.3770.

16 ESPINOSA, J. (2019). Ciberdelincuencia. Aproximacion criminoldgica de los delitos
en la red. La Razon historica: revista hispanoamericana de historia de las ideas politicas y
sociales, (44), pp. 153-73.

469
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 463-486. Vol. 14 - No. 22



Forseti: Revista de Derecho

de manipulacién y control; 2) dirigido hacia un sujeto vulnerable;
3) realizado en diversas relaciones inter-personales; 4) generar
confianza o normalizar la conducta sexual; y 5) busca facilitar una
exposicién prohibidal”.

En la preparacién de este contexto delictivo, el sujeto activo
responde a distintas motivaciones; no obstante, son dos las vias
mas evidentes. En primer lugar, la desensibilizacién frente a la
pornografia adulta, lo cual provoca la busqueda de comunicaciones
sexuales con menores de edad. En segundo lugar, la concretizacion
de fantasias a través de la pantalla, evadiendo el mundo real's.

Pero ;qué convierte a estas conductas en un reto para el derecho
penal? En buena cuenta, la inmediatez que brinda la virtualidad
para que el abusador contacte nifios, nifias y adolescentes es
incomparable a sus posibilidades en el mundo real. Este espacio le
permite estudiar a su victima y recaudar toda la informacién que
le resulte atil®. Asimismo, la desterritorializacién facilita que el
victimario agreda a quienes encuentre vulnerables en el universo
digital, sin mayores limitaciones. Esto se vincula con la facilidad de
encarnar diferentes perfiles, puesto que, la virtualidad incrementa
la dificultad para distinguir al abusador y facilita su interaccién con
sus victimas®.

Todo ello sugiere que, las agresiones sexuales se magnifican en
este universo, donde el sujeto activo se sirve de las herramientas
digitales para facilitar sus objetivos nocivos y gozar de impunidad.

17

18

19

20

McAlinden, A. (2013). “Grooming” and the Sexual Abuse of Children:
Implications for Sex Offender Assessment, Treatment and Management.
Sexual Offender Treatment 8, (1).

WEFERS, S. et al. (2021). Understanding and Deterring Online Child
Grooming: A Qualitative Study. Sexual Offending: Theory, Research, and
Prevention 19, pp. 1-27. https:/ /doi.org/10.5964 / sotrap.13147.

MIRO, F. (2012). El cibercrimen: fenomenologia y criminologia de la
delincuencia en el ciberespacio. Ediciones Juridicas y Sociales. https:/ / dialnet.
unirioja.es/servlet/libro?codigo=756351.

CRUZ, L. (2021). El “Child Grooming” y regulacién del delito sexual virtual
contra nifios, nifias y adolescentes en Colombia. Derecho Penal y Criminologia,
Derecho Penal y Criminologia 42, (113), pp. 43-96.
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De ahi que, el Convenio de Budapest y el conjunto de reco-
mendaciones internacionales ha exhortado a los paises a tipificar
las diversas conductas que recaen sobre el abuso de menores de
edad?! en el marco de las nuevas tecnologias.

En esta linea, el uso de sistemas de inteligencia artificial y el analisis
predictivo se erige como una medida necesaria para prevenir estos
delitos. A través de la policia predictiva, la implementacién de
algoritmos permite el procesamiento de grandes volimenes de
datos que detectan patrones de riesgo y a posibles agresores. No
obstante, existen ciertos riesgos en su desarrollo, lo cual decantaria
en falsos positivos y una transgresién injustificada de la igualdad.
Por este motivo, el marco normativo internacional se ha adelantado
en su regulacion.

Regulacién normativa sobre el uso de la Inteligencia artificial

Laregulaciéon en materia de inteligencia artificial no se ha desarrollado de
manera significativa, sin embargo, en los tiltimos afios se tiene esperanza
de una evolucién continua en la preocupacién por este asunto de tanta
relevancia, toda vez que involucra una limitacién o transgresion sutil de
los derechos humanos.

A.

Internacional

En primer lugar, se debe enfatizar en los esfuerzos que la Unién
Europea (UE) estd realizando para elaborar una ley sobre la
conduccién de la inteligencia artificial, a través de una clasificacion
de los riesgos y otras normas especificas contextualizadas a la
complejidad digital.

Para ello, en el afio precedente la UE ha aprobado el Reglamento
sobre Inteligencia Artificial, el cual establece normas para regular
el desarrollo y uso de sistemas de IA, exhortando que se aplique
un enfoque precautorio centrado en el respeto de los derechos
fundamentales. Por lo expuesto, se ha realizado una clasificaciéon de
los sistemas por el nivel de riesgo, siendo los de riesgo alto aquellos
vinculados con derechos como salud, seguridad y otros conexos.

21

Idem.
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Asimismo, en este documento se especifica el tratamiento que
debe seguirse con respecto a la proteccion de datos personales,
sefialando que debe evitarse la vigilancia masiva y un uso arbitrario
de la identificacién biométrica en dreas publicas. Sumado a ello, se
destaca la necesidad de implementar el uso de estas tecnologias con
transparencia y garantizar la supervision humana, de manera que
se exige que estos sistemas sean supervisables.

En la regién americana, Chile busca regular el proyecto de ley sobre
sistemas de inteligencia artificial, robética y tecnologias conexas,
considerando la clasificacién realizada por la Unién Europea, toda
vez que prevé riesgos inaceptables y sistemas de nivel elevado de
riesgo. En este pais se puede visualizar una evolucién significativa
en los marcos regulatorios para el uso de la IA, lo cual se hizo visible
desde la emisién primigenia de la Politica Nacional de Inteligencia
Artificial de 2021.

Entre los productos legislativos dirigidos a esta finalidad se
encuentran la Ley Marco sobre Ciberseguridad y el Proyecto de Ley
sobre Delitos Informéticos que abordan la regulacion de la IA en
los sistemas de seguridad y en relacion con la proteccién de datos
personales. Lo dicho resalta que, la actualizacién legislativa en
Chile se guifa por la necesidad urgente de armonizar el desarrollo
tecnolégico con los derechos fundamentales. Destacando principios
de transparencia, no discriminacién y rendicién de cuentas en el
uso de estas nuevas herramientas, alinedndose a lo establecido a
nivel internacional por la OCDE y la UNESCOZ.

Asi también, en la experiencia argentina se ha hecho uso de los
estandares internacionales en base a principios éticos recomendados
por los organismos internacionales anteriormente citados. Entre
las principales acciones del Estado argentino, se puede mencionar
la inclusién de la IA en la Agenda Digital Argentina 2020 y la
elaboracién de los Principios Eticos para la TA del 2021. Estos
documentos adscriben la equidad, no discriminacién, seguridad

22

REMESEIRO, R. (2025). La propuesta de Regulacion de la Inteligencia Artificial
en Chile y el Reglamento Europeo de Inteligencia Artificial, ;un caso de efecto
Bruselas? IDP. Revista de Internet, Derecho y Politica, (42), pp. 1-12. https://doi.
org/10.7238 /idp.v0i42.431597.
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y responsabilidad en el manejo de las herramientas inteligentes,
enfocandose en la prevencion.

La trascendencia de estos avances resalta la exigencia de una
regulacion especial centrada en los riesgos de discriminacion
algoritmica, vigilancia masiva, decisionismo automatizado y el
quebrantamiento general de la privacidad en aras de otros intereses
colectivos. Frente a esto, Argentina incorpora un enfoque que
regula la IA por su utilidad para el ser humano, lo cual permite
priorizar los elementos fundantes de un Estado de Derecho y
fortalecer la garantia de los derechos fundamentales sin desconocer
la innovacién tecnologica®.

Otro pais que se encuentra en proceso de construccién de un marco
legal y ético en la utilizaciéon de la IA es México, centrandose en la
construccién de politicas publicas y participacion de organismos
especializados. Uno de los avances més destacados es la creaciéon
de una Estrategia Nacional de Inteligencia Artificial en 2018, la cual
propuso el desarrollo inclusivo, ético y sostenible de las nuevas
tecnologias, sin eludir los principios contenidos en la OCDE y la
UNESCO.

Pese a todos los esfuerzos, atin se identifican retos importantes para
traducir las iniciativas en un marco regulatorio especifico sobre el
uso de la IA. Atin persiste la necesidad de garantizar la supervision
humana sobre los sistemas inteligentes, en especial dentro de los
contextos relacionados a la justicia, la seguridad ptblica y otros
servicios esenciales?.

B. Nacional

El 5 de julio del 2023 se promulgé la Ley N.° 31814, la cual buscé
impulsar el desarrollo econémico y social permitiendo el uso de

Z  VERCELLI, A. (2024). Regulaciones e inteligencias artificiales en Argentina.
Inmediaciones de la Comunicacion 19, (1), pp. 52-74. https://doi.org/10.18861/
ic.2024.19.1.3549.

2 MEDINA, M. y TORRES, T. (2025). Regulaciéon de la Inteligencia Artificial:
Desafios para los Derechos Humanos en México. RIDE Revista Iberoamericana para
la Investigacion y el Desarrollo Educativo 15, (30). https://doi.org/10.23913/ride.
v15i30.2291.
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tecnologias y, en especifico, la inteligencia artificial, la cual define
como una tecnologia emergente que tiene un propésito general:
potenciar el bienestar humano.

Entre los principios fundamentales que se desarrollan en este
instrumento se verifica un enfoque fundado en la identificacién del
nivel de riesgo, tal como se realiz6 en el reglamento emitido por
la Unién Europea (UE). Igualmente, mediante la pluralidad en la
participacién se busca que los actores ptblicos colaboren con los
entes privados para asegurar una visiéon correcta e inclusiva. Esto
altimo encuentra vinculatoriedad en el ejercicio ético y acorde a
los derechos fundamentales, toda vez que se busca preservar la
privacidad en su uso.

Pese a ello, su reglamentacién no sigue la clasificacién originalmente
planteada por la UE; puesto que, no se han contemplado otros
supuestos de riesgo inaceptable como los siguientes:

- Sistemas de evaluacion de riesgos y elaboracion de perfiles
predictivos de delincuencia.

- Sistemas de IA que creen o amplien bases de datos de
reconocimiento facial.

- Sistemas de IA de identificacion biométrica remota en tiempo
real en espacios publicos

Estas consideraciones son importantes para el presente trabajo
de investigacién, ya que los presupuestos ignorados en la
reglamentacién de la ley N.° 31814 habilitan el uso indistinto de
sistemas de inteligencia artificial para prevenir o investigar delitos
en el contexto digital.

Esta ley atin requiere mejoras para garantizar los marcos de accion
que tienen las personas ante riesgos que pudieran lesionar sus
derechos fundamentales entre los cuales estan vinculadas al acceso,
transparencia de la informacién y proteccién de datos personales,
simplificacién de procesos administrativos y otras sobre seguridad
informatica y gestién de las tecnologias de la informacién®. Sin

% FLOR, A. (s. f) La vulneracion de los derechos fundamentales a través de la
inteligencia artificial. SAPIENTIA & IUSTITIA, (11), pp. 5-24. https:/ /doi.org/
10.35626/ sapientia.11.6.113.
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embargo, constituye un avance notorio en la regulacién de la IA
dentro de la jurisdiccién peruana.

iv. Lossistemas inteligentes creados parala prevenciény persecucién
delictiva

La inteligencia artificial (IA) pretende imitar en la mayor medida posible
los procesos cognitivos humanos, de tal manera que su aprendizaje
busca asemejarse a la percepcién y captacion de una sumatoria de
experiencias. En este sentido, la IA aplicada a la prevencién delictiva se
basa en el aprendizaje automatico o computacional, lo cual permite una
construccién de decisiones rdpidas en base a contenido preexistente a su
operatividad.

En este acdpite expondremos algunos de estos sistemas predictivos.
Por un lado, HunchLab se centra en identificar dreas predictivas
para la criminalidad, lo cual permite que el sistema policial tenga un
mejor margen de accién y ostente precisién en su funcién preventiva.
Igualmente, a través del uso de Strategic Subject List se realiza una
clasificacion de las personas de acuerdo con su historial delictivo,
permitiendo que se les asigne un nivel de peligrosidad.

Por otra parte, mediante la implementaciéon de Clearview se permite la
identificacién automatica de un agente delictivo por el reconocimiento
facial realizado en base a fotografias disponibles en la red?. Estos
sistemas de inteligencia artificial carecen de una visién enfocada en
agresiones de caracter sexual, pero son igualmente relevantes de hacer
mencion.

En el ambito especifico del child grooming, Child Safe Al dirige su
funcionalidad a la recopilacién de indices de explotacion sexual
reflejados en los didlogos o fotos emitidos por los usuarios de internet.
En el mismo sentido, Spotlight obtiene informacién de los sitios web
que estén vinculados con el trafico y abuso infantil, donde identifica

2% RODRIGUEZ, S., MALDONADO, L. (2024). Reflexién sobre el uso de la
inteligencia artificial en la investigacion penal en el Ecuador-anlisis de su
aplicabilidad en el derecho comparado. Polo del Conocimiento 9, (2). https://
doi.org/10.23857 / pc.v9i2.6584.
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a las posibles victimas, sus agresores y otras conductas dirigidas a
esta finalidad delictuosa, esta resulta en una herramienta similar a la
Tecnologia de IA del Instituto Interregional de las Naciones Unidas para
la investigacion, el Crimen y la Justicia?.

Asuvez, destaca CATT (Chat Analysis Triage Tool), un algoritmo creado
por el Instituto Politécnico de la Universidad de Purdue (Indiana),
concebido como una herramienta basada en el procesamiento del
lenguaje natural. Su finalidad es contrastar conversaciones en linea entre
los menores y sus depredadores sexuales para estimar un nivel de riesgo
y calcular la probabilidad de que el interlocutor intente concretar un
encuentro fisico con la victima.

Por otra parte, una ONG holandesa creé Sweetie, una nifia virtual que
interactda con presuntos pederastas en tiempo real, con el objetivo
de recabar la informacién necesaria para su identificacién y eventual
enjuiciamiento. Su eficacia fue tal que consigui6 atraer a mas de mil
agresores sexuales por internet?,

Lo que se cuestiona de los sistemas de prevenciéon delictiva es que
sus inferencias se sustentan en una base de datos que no esta del todo
verificada y, en consecuencia, puede dar lugar a respuestas sesgadas.
Como se ha expuesto, los sistemas son de diversa indole - analisis
de texto, procesamiento del lenguaje, etc. - cada uno con sus propios
sesgos. Conviene sefialar, estos pueden ser de diferente naturaleza: de
presentacion, de filtro, de muestreo, histérico, de interaccién, entre otros
igualmente importantes de estudiar®.

Esto se convierte en un gran problema cuando afecta las decisiones
policiales y jurisdiccionales, ya que una predicciéon sesgada puede
orientar un despliegue innecesario de diligencias. Asimismo, si la base
de datos contiene informacién especifica de ciertos perfiles (idioma,

27 GONZALES, V. (2023). Regulacion del delito sexual virtual “Grooming (online o child)”
e implementacion de inteligencia artificial como posible estrategia para contrarrestar esta
figura delictiva en Colombia. [Tesis de maestria, Universidad delos Andes]. Repositorio
Institucional de la Universidad de los Andes. https:/ /hdl.handle.net/1992/73421.

28 Noticia: (4 de noviembre de 2013). Nifia virtual “atrapa” a mas de mil pedéfilos, BBC
News Mundo. https:/ /www.bbc.com/mundo/ultimas_noticias/2013/11/131104_
ultnot_paidofilia_virtual wbm

29 LLANO,F. et al. (2022). Inteligencia artificial y Filosofia del derecho. Laborum,
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género, origen geogréfico, etc.) el sistema tenderd a reproducir dichas
caracteristicas en su andlisis de datos.

En el Pert, la Policia Nacional ha elaborado investigaciones sobre
las implicancias éticas y legales en torno a la utilidad de la IA y otras
herramientas tecnoldgicas dentro de las operaciones policiales. Un
reciente articulo de la Unidad de Posgrado de la PNP concluye que, la
ausencia de marcos normativos sélidos y efectivos en la supervisiéon de
la implementacion de IA, drones y sistemas biométricos genera riesgos
significativos para los derechos fundamentales, dando lugar a practicas
desproporcionadas y arbitrarias®.

Por estos motivos, en la actualidad se contempla la necesidad de
estructurar un conjunto de normas que regulen el uso de la tecnologia y
la inteligencia artificial, en tanto convergen con derechos fundamentales,
pero es inevitable su evolucién y apropiacion a la cotidianeidad.

v. Ventajas y desventajas del uso de los sistemas inteligentes para
la prevencion delictiva

La principal ventaja radica en su capacidad para procesar y analizar
grandes voliumenes dedatosconunarapidezy precisiénimposiblesparala
naturaleza humana. Esto permite identificar patrones espaciotemporales
y focalizar las fuerzas policiales en los lugares y momentos de mayor
probabilidad delictiva (hot-spot policing)®. De este modo, herramientas
como el reconocimiento biométrico, procesamiento del lenguaje y otros
facilitan la evaluacién de un sin ndmero de informacién dispersa.

Otra ventaja de la IA es la personalizaciéon de estrategias preventivas
y la mejora en la objetividad de las decisiones judiciales. El empleo
de la prediccién automatizada para calcular indices de reincidencia o
peligrosidad hace posible ajustar las decisiones a la realidad de cada
caso. Para lograr dicha efectividad, se proponen ciertos filtros, como
es exigir que los datos sean ricos en su diversidad, evitando que la
representaciéon de ciertos grupos perjudique la predicciéon neutral.

30 CHAVARRY, L. et al. (2025). Uso de inteligencia artificial, drones y biometria en
las operaciones policiales: una revisién sistematica de sus implicaciones éticas y
legales. Revista Escpogra PNP, 4 (2). https:/ /doi.org/10.59956/ escpograpnpv4n2.4.

31 LUNARDI, et al. (2025). Digital Transformation and Governance in the Judiciary.
Instituto Juridico da Faculdade de Direito da Universidade de Coimbra
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Esto refiere que, la utilidad serd mayor cuando los sistemas incorporen
adecuadamente las realidades socioeconémicas, culturales y territoriales
en su programacion.

Entre las desventajas mas significativas se encuentra el riesgo de los sesgos
algoritmicos, ya que suimplementan depende de las preconcepciones que
mantenga su programador. Por esta razon, si los datos reflejan patrones
discriminatorios, la IA simplemente amplificard su alcance. Igualmente,
el uso de tecnologias como el reconocimiento biométrico remoto, la
geolocalizacién masiva o el rastreo plantea severos cuestionamientos
por el tratamiento de informacién personal sin autorizacién.

Un claro ejemplo se verifico en un caso estadounidense, donde un
ciudadano fue condenado a seis afios de pena privativa de libertad, cuyo
quantum fue determinado por un software que analiza la reincidencia
y permite influir en el marco punitivo®. Dicho sistema fue cuestionado
por The Disparate Impact of Criminal Justice Risk Assessment en 2016,
pues se comprobd que contaba con algoritmos fundados en categorias
raciales, especificamente, personas afrodescendientes a quienes iden-
tificaba como de “alto riesgo”.

La operacién Sweetie fue la creacion de un avatar con caracteristicas de
una nifa filipina, con el fin de identificar a los agresores de menores en la
red. Este sistema funcionaba de manera automatica y con una simulacién
humana destacable, donde la IA actuaba como una nifia y respondia
los mensajes adultos que le llegaban a las distintas plataformas en las
que interactuaba. Toda la informacién recolectada era inmediatamente
enviada a las autoridades competentes para iniciar investigaciones.

Pese a lo beneficioso que pueda imaginarse, el proyecto gener¢ ciertas
discusiones tedricas y éticas, debido a que la recoleccién de informacién
se realizaba indiscriminadamente, es decir, los datos personales de
todos los posibles “sospechosos” estaban en la nube y eran manejados
por los organizadores del proyecto, lo cual a primera vista transgrede la
privacidad y el uso de datos personales.

En el marco delaactividad policial, se pueden mencionar otros problemas

%2 VESTRI, G. (2021). La inteligencia artificial ante el desafio de la transparencia
algoritmica: Una aproximacion desde la perspectiva juridico-administrativa. Revista
Aragonesa de Administracion Piiblica, (56), pp. 368-98.
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en los sistemas de IA como la falta de transparencia para la toma de
decisiones en la investigacion, la opacidad de los algoritmos y su escasa
supervision, lo cual puede dar lugar a trabajar sobre desigualdades
preexistentes®.

La ausencia de regulacién sobre estos sistemas se traducira en decisiones
injustas o investigaciones arbitrarias. Por este motivo, los algoritmos y
la automatizacién en la toma de decisiones es un tema de importante
atencion, toda vez que, los resultados que generan pueden repercutir
irremediablemente en los derechos fundamentales de las personas, no
solo el derecho a la igualdad en su dimensién de no discriminacion,
incluso el derecho a la misma libertad si se empezara a validar su uso y
confianza con total plenitud34.

A. Impacto de los sesgos algoritmicos en el derecho a la igualdad
a. Contenido del derecho a la igualdad

La Real Academia Espafiola refiere que el término igualdad
alude al principio que reconoce a todos los ciudadanos capacidad
para los mismos derechos. No es una concepcién alejada de
la realidad, no obstante, implica mucho mas que considerar a
todos como titulares de proteccién.

En la interpretacién constitucional sistematica, algunos dere-
chos presentan una triple identidad: son simultineamente
derechos fundamentales, principios y valores superiores del
ordenamiento juridico. Asi, los valores son el fundamento
axiolégico vinculado a la finalidad dltima del sistema, los prin-
cipios son mandatos dirigidos al poder publico e incluso a
particulares para garantizar ciertos deberes, y los derechos
constituyen posiciones subjetivas de ventaja que corresponden
a un titular frente a un obligado, implicando la existencia de una
prestacion exigible.

33 CHAVARRY, L. et al. (2025). Uso de inteligencia artificial, drones y biometria en
las operaciones policiales: una revisién sistematica de sus implicaciones éticas y
legales. Revista Escpogra PNP, 4 (2). https:/ /doi.org/10.59956/ escpograpnpv4n2.4.

3 TENORIO, G. (2021). El derecho a una vida libre de algoritmos. Revista IUS 15, (48),
pp.115-35. https:/ /doi.org/10.35487 / rius.v15i48.2021.708.
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Dicha transversalidad ha sido reconocida para el derecho a la
igualdad, reflejando la trascendencia que ostenta dentro del
ordenamiento juridico peruano. En este sentido, la igualdad
como principio permite limitar la funcién legislativa, toda vez
que, se constituye como un punto de interpretacién®. Esto se
condice con el Exp. N.° 0045-2004-PI/TC, en el cual el Tribunal
Constitucional ha declarado que este derecho-principio se
vincula con la proyecciéon de todo el orden normativo.

En cambio, cuando nos referimos al derecho a la igualdad en
su funcionalidad como derecho fundamental implica realizar
un andlisis de su estructura triadica. Esta particularidad
circunscribe tres elementos: una disposicién normativa (texto
constitucional), norma (interpretacién del texto) y una posiciéon
iusfundamental (titular-obligado-mandato). Esta tltima implica
la existencia de una relacién juridica, la cual puede plantearse
entre individuos o, en otras oportunidades, entre el Estado y los
particulares®.

En concordancia, el articulo 2 inciso 2 de la Carta Magna establece
que todos los peruanos tienen derecho a la igualdad ante la ley
y a no ser discriminado por motivos de raza, religiéon, opiniéon
socioecondémica u otro motivo andlogo. Siendo asi, el contenido
iusfundamental protegido abarca el derecho a la igualdad en
el contenido y aplicacién de la ley, derecho a un trato especial
cuando se requiera y el derecho a no ser discriminado.

En mayor atencién, el derecho a no ser discriminado debe
entenderse como una posicién iusfundamental de inviolabili-
dad o inmunidad, toda vez que se configura como una regla
inquebrantable. Todo ciudadano tiene el derecho frente al
Estado y los particulares de que no se le diferencie por razones

% LANDA, C. (2021). El derecho fundamental a la igualdad y no discriminacién en la
jurisprudencia del Tribunal Constitucional del Pert. Estudios constitucionales 19, (2),
pp. 71-101. https:/ /doi.org/10.4067/S0718-52002021000200071.

% BERNAL, C. (2014). El principio de proporcionalidad y los derechos fundamentales: El
principio de proporcionalidad como criterio para determinar el contenido de los derechos
fundamentales vinculantes para el Legislador. Universidad Externado.
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que forman parte de su dignidad como ser humano, a menos que
haya una razén constitucionalmente relevante que lo justifique.

De este modo, se proscribe la discriminacién recaida sobre
“categorias sospechosas”: caracteristicas inherentes al ser hu-
mano (involuntarias) como son la raza, el sexo, idioma, condi-
cién econdmica, orientacién sexual, etc. y las posiciones volun-
tarias que forman parte de la personalidad de un individuo, ya
sea el credo, opinién o filiacién politica.

Cabe precisar que no todo trato desigual es discriminatorio,
esto es, si se encuentran motivos objetivos y razonables para
la diferenciacidn, el trato serd constitucionalmente tolerable?.
El derecho a no ser discriminado coloca a la persona en una
posicién de tutela especial, donde no debe verse afectado o
perjudicado, tratdndose de una protecciéon absoluta sobre su
esfera individual. Por ende, esta posicién iusfundamental no
admite una garantia condicionada o sopesada con otros bienes
juridicos3.

b. Entonces, ;c6mo afectan los algoritmos al contenido del derecho
a la igualdad?

Los algoritmos son el conjunto de procedimientos generalizados
que se dedican a convertir entradas de datos caéticos en salidas
comprensibles mediante una serie de reglas logicas®. Asi
parece que la toma de decisiones basada en algoritmos goza
de neutralidad y objetividad, pero no es del todo cierto. Para
su operatividad se puede valer de desinformacién, racismo o
prejuicios sefialados por su creador®.

Si los algoritmos se entrenan con datos sociales sin garantizar su
objetividad, pueden generar resultados que reflejen distinciones

37

38

39

40

Sentencia del Tribunal Constitucional 02974-2010-AA, fundamento juridico 7.

SOSA, J. (2024). EI derecho a la igualdad y no discriminacion en la jurisprudencia del
Tribunal Constitucional y de la Corte IDH. Palestra.

KOED, A. et al. (2016). Big Data: Issues for an International Political Sociology
of Data Practices 1. International Political Sociology, 10 (3), pp. 275-96. https:/ /doi.
org/10.1093/ips/ olw010.

LARRONDO, F. (2020). Inteligencia artificial y derecho. Hammurabi.
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arbitrarias entre distintos grupos de personas. Por ejemplo, el
reconocimiento digital que realiza un sistema de inteligencia
artificial podria enfocarse en ciertos perfiles que se adectien a las
caracteristicas tradicionalmente vinculadas con la criminalidad.

Mas alla de ser herramientas, los algoritmos constituyen esta-
bilizadores de confianza y garantias fundadas en el mito de la
imparcialidad. Sin embargo, no debe ignorarse que se crean con
propositos claros. Determinan preferencias de comportamiento
y estructuras paraidentificar, ordenar y clasificar a las personas*!.

En el marco de la prevenciéon delictiva, uno de los impactos
mas evidentes de estos sesgos es la discriminacion racial y
socioeconémica. En la medida que los sistemas de IA estan
entrenados por personas con sus propias cargas morales incluyen
datos histéricos que estigmatizan a ciertos grupos. Esto se puede
manifestar en aquellos sistemas que agrupan a determinadas
etnias como grupos de “alto riesgo” y, en consecuencia, provocan
detenciones y cuestionamiento infundados?*2.

Sumado a ello, se ha reconocido el “efecto contagio” delictivo
en el uso de estos sistemas de IA, cuyo razonamiento radica en
asumir que los delitos futuros seran igualmente ejecutados. Esto
significa que, si en un inicio las inferencias brindadas por los
algoritmos se dirigieron a sefialar determinados perfiles como
posibles sospechosos, el mecanismo continuard enfocdndose
en dichos grupos o en el mismo modus operandi. Si no prevé
mayores escenarios en la fase de programacién, continuara
perpetuando la discriminacién y eludiendo otras précticas o
personas que se alejen del marco l6gico con el que fue creado.

Esto es particularmente relevante en sistemas como CATT,
que se enfoca en analizar las interacciones en linea. Si su
entrenamiento se ha puntualizado con determinadas pautas
culturales, es posible que detecte casos de grooming con mayor
precisioén en ciertas interacciones y omita otras. Igualmente, con
Sweetie, pues al operar como un tnico perfil digital genera un

41

42

KITCHIN, R. (2018). Thinking critically about and researching algorithms. Routledge.

Idem.
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sesgo incluso desfavorable para la finalidad preventiva: sesgo
selectivo que excluye el perfil de los depredadores sexuales que
estdn en busca de menores de edad con otras caracteristicas
fisicas.

Pese a estas falencias, los Estados no pueden quedarse con los
brazos cruzados. Si los indices de las agresiones sexuales en
linea - o la criminalidad en general - sefialan una emergencia, es
innegable que se deben implementar medidas lo suficientemente
efectivas para contrarrestar estas conductas.

Dado que el derecho a la igualdad y no discriminacion posee
un contenido de indemnidad frente a diferenciaciones injus-
tificadas, se debe optar por una manera de legitimar el uso
de estos sistemas predictivos sin anular el contenido cons-
titucionalmente protegido.

Sobre ello, si se privilegiara tinicamente la seguridad publica, se
aceptaria sin mas la implementacioén de los sistemas predictivos
inteligentes, pese a los evidentes sesgos algoritmicos que
presentan. Mientras que, si solo protegemos la igualdad y no
discriminacién, se impide potenciar la capacidad del Estado
para prevenir delitos con alta complejidad, como en estos
espacios digitales. Al respecto, uno de los métodos de resoluciéon
de conflictos entre derechos fundamentales es el criterio de
concordancia practica, el cual permite la coexistencia de los
intereses en conflicto, conservando su méaxima eficacia posible®.

A partir de ello, para optimizar el derecho a la igualdad y
garantizar la seguridad ptblica en el espacio digital, se hace
necesario introducir una serie de mecanismos que permitan
valerse de la utilidad de la inteligencia artificial, sin sacrificar el
derecho a la igualdad y no discriminacién.

43

RONDON, B. (2024). La concordancia préctica: una relectura a los planteamientos
de Konrad Hesse. Cuestiones constitucionales. https:/ / doi.org/10.22201/1ij.24484881
€.2024.51.17960.
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B. Medidas para reducir la incidencia de los sesgos algoritmicos

En primer lugar, resaltamos que la naturaleza de los delitos
ejecutados en redes informaticas requiere un tratamiento espe-
cializado y contextualizado. Con mayor énfasis, la prevencion e
investigacion de las agresiones sexuales en esta nueva realidad es
un tema de amplia preocupacion.

No obstante, el accionar de los agentes encargados de la prevencion
e investigaciéon delictiva requiere acogerse a la protecciéon de los
derechos constitucionalmente reconocidos. El Estado cuenta con un
amplio margen de accién y un poderio que requiere limitaciones
precisas y reforzadas, en especial, cuando se trata de implementar
medidas automatizadas.

Los ejemplos descritos anteriormente, evidencian el riesgo latente
en la operatividad de estos sistemas de inteligencia artificial, su
capacidad de prediccién se encuentra condicionada a su base de
datos, la cual existe sin una regulacién especial para identificar el
contenido potencialmente lesivo hacia los derechos fundamentales.
Por ello, algunos autores los denominan “cajas negras” que no
consiguen explicar de qué modo han tomado sus decisiones y eso
complica detectar o subsanar los elementos de discriminacién que
hayan empleado*.

No se pretende condenar el uso de sistemas basados en IA, por el
contrario, se comprende que se han convertido en una herramienta
de amplia utilidad para afrontar la criminalidad. Lo que se busca
es exponer la necesidad de una regulacién ajustada a su realidad
para impedir la arbitrariedad en su uso, atenuar falta de certeza y
la comprobada influencia de sesgos algoritmicos.

Como se reconoce en un informe adoptado por la Asamblea
Parlamentaria del Consejo de Europa (PACE) en 2017, la peli-
grosidad de la inteligencia artificial exige regular su fase de pro-
gramacion, con el fin de impedir una injerencia injustificada sobre

4 ITURMEND]I, J. (2023). La discriminacién algoritmica y su impacto en la dignidad
de la persona y los derechos humanos: Especial referencia a los inmigrantes. Revista
Deusto de Derechos Humanos, (12), pp. 257-84.
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los derechos humanos y evitar las decisiones fundadas en motivos
discriminatorios.

En el contexto peruano, el panorama es atiin mds preocupante, ya
que la citada Ley N.° 31814 no ha previsto las falencias de estos
mecanismos inteligentes y abre la posibilidad de su empleo en las
diferentes actividades de los 6rganos publicos y privados. Ante
ello, la posible implementacién de estos sistemas sin la exigencia
de criterios de transparencia y correcciéon de sesgos algoritmicos
permite reforzar las practicas discriminatorias, lo que es peor, de
manera sutil y dificilmente identificable.

Para evitar la falta de certeza y la determinacién de los sesgos en la
funcionalidad de estos sistemas se deben implementar una serie de
estrategias preventivas. Por un lado, diversificar los datos, pues la
variabilidad en la data aprendida por los algoritmos permitira que la
informacioén delictiva, por ejemplo, no se encasille en determinadas
poblaciones que histéricamente se han visto vinculadas a la
criminalidad por los prejuicios y la segregacién. Paralelamente,
debe incluirse un universo de contextos y situaciones posibles para
dotarla de mayor efectividad.

Asimismo, el funcionamiento de los algoritmos debe ser accesible
paraentender los criterios que sujetan las inferencias alas que arribe.
De este modo, las auditorias realizadas por terceros independientes
seria una buena opcién para permitir una evaluacion exhaustiva de
los datos que se manejen en su programacion®.

Finalmente, la incorporacién de principios como la rendicién
de cuentas, transparencia u otros construye un marco de accién
que paralelamente debe ser reforzado con una campafia de con-
cientizacién sobre los beneficios y las amenazas en el empleo de la
inteligencia artificial.

Estas son algunas de las medidas para mitigar el impacto de los
sesgos algoritmicos y hacer uso de la IA con la responsabilidad que
se requiere. Valerse de su utilidad y practicidad es oportuno, pero
en el marco del respeto hacia los derechos fundamentales.

45 BUSTELO, J. (2024). El Sesgo algoritmico en la inteligencia artificial. Implicaciones
para la seguridad global y la politica criminal. GEOCONFLICTS & INTELLIGENCE:
Revista Sobre Seguridad Global y Terrorismo, 2 (2), pp.183-203.
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III. Conclusiones

El panorama no es tan desalentador como parece, una eventual
integracién de los sistemas de inteligencia artificial a la vigilancia o
prevencion delictiva requiere de un marco normativo especializado y
estructurado para cumplir con su finalidad y no transgredir las garantias
constitucionales.

Los sistemas predictivos pueden verse como una herramienta eficaz en
la Iucha contra la criminalidad, no obstante, la experiencia comparada ha
demostrado que existe una tendencia a reproducir sesgos algoritmicos,
los cuales se basan en caracteristicas sociales injustificadas, “categorias
sospechosas”.

El aumento constante de la ciberdelincuencia exige al legislador y los
encargados dela persecucién delictiva adoptar herramientas tecnolégicas
que optimicen la deteccién e investigacién de estas nuevas formas de
criminalidad. En ese sentido, para brindar legitimidad a estas medidas y
no incurrir en la lesién del derecho a la igualdad en la toma de decisiones
automatizadas, se debe aplicar el criterio de concordancia practica y
optimizar ambos intereses: la seguridad y el derecho a la igualdad.

Para hacer posible esta armonia, es indispensable implementar exi-
gencias previas como la diversificacién de datos en su programacion,
implementacion de auditorias independientes y la concientizacién en
el uso ético de estas herramientas. Si bien no se trata de abandonar
las oportunidades de su funcionalidad, la incorporacién de sistemas
de inteligencia artificial en la prevencion e investigacion de practicas
criminales como el child grooming requieren cautela y prevision en su
regulacién.

486
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 463-486. Vol. 14 - No. 22









