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Resumen.- El articulo analiza los principales retos legales vinculados al uso
de datos sintéticos desde la proteccién de datos personales, el principio de
veracidad en la publicidad y su uso con el objetivo de simular un testeo
publicitario en “consumidores” antes de que la campafia sea lanzada al
mercado. Se revisardn sus implicancias legales, asi como la regulacion
sobre esta materia a nivel mundial. Finalmente se abordaran las principales
ventajas y desventajas que enfrentaria su uso.
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I. Introduccion

En un contexto donde la inmediatez en obtener resultados es cada
vez mas apreciada por el consumidor, las empresas tienen el desafio
de aprovechar al méximo el tiempo entre el desarrollo de productos
o servicios de alta calidad y comunicar las bondades que ofrecen con
camparfias publicitarias atractivas y que logren conectar con el ptblico.

Asi, el uso de inteligencia artificial se ha convertido en una herramienta
cada vez mas potente para lograr estos objetivos, aplicindola en diversas
etapas del proceso de desarrollo de productos y servicios.

Especial atencién empieza a cobrar en el campo de la publicidad,
especificamente en el desarrollo de campanas publicitarias, en donde
con el objetivo de optimizar tiempos se empiezan a utilizar distintos
recursos, entre ellos podemos encontrar a los datos sintéticos, aquellos
datos creados utilizando inteligencia artificial, para mejorar el proceso de
validacién del mensaje que se quiere comunicar al publico, reduciendo
significativamente el tiempo y costo que ello implicaria, sobre todo
cuando el anunciante tiene méas de una opcién de ruta a seguir.

En este escenario se propone crear grupos de perfiles sintéticos creados
con inteligencia artificial, disefiados especificamente para simular el
comportamiento de consumidores reales. Para lo cual, en lugar de
testear la mejor ruta publicitaria a seguir para el lanzamiento de una
camparia publicitaria frente a un grupo de 400 consumidores, el uso de
datos sintéticos generados con inteligencia artificial podria generar 400
“consumidores sintéticos” tomando en consideracién distintos patrones
como género, edad, intereses de consumo y reacciones emocionales.

Actualmente algunas empresas de investigaciéon de mercado y com-
portamiento del consumidor ofrecen los servicios de obtencion de
resultados de anélisis del usuario sobre la base de datos sintéticos. Sin
embargo, su uso, aun cuando a primera impresién puede parecer una
opcién bastante favorable, no esta exento de desafios desde el punto de
vista juridico.

Conforme desarrollaremos en el presente articulo, es importante
considerar las implicancias legales en especial desde el frente de
la privacidad y sesgos, a fin de que su uso sea seguro y el adecuado
cumplimiento de regulaciones como el Reglamento General de Protec-
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cion de Datos (GDPR) y la implementacién de politicas internas con el
fin de garantizar la correcta anonimizacién y trazabilidad de los datos.

II. Concepto de Datos Sintéticos

Los datos sintéticos son datos artificiales que se generan utilizando un
modelo especialmente disefiado, por ejemplo, modelos de aprendizaje
automatico (ML, por sus siglas en ingles machine learning), los cuales
se pueden obtener entrenando un modelo con un conjunto de datos
personalesreales de origen, de modo que puedanimitarlas caracteristicas,
patrones y estructura de los datos personales originales. Como resultado,
el andlisis de datos sintéticos puede producir resultados similares a los
obtenidos con los datos de origen (Personal Data Protection Commission
Singapore, 2024).

Si bien el concepto de datos sintéticos puede ser muy técnico, para efectos
del presente articulo nos referiremos tinicamente a los datos sintéticos
utilizados para entrenar un modelo con perfiles de preferencias de
consumidores.

Asi, este uso de datos sintéticos se les conoce como datos sintéticos
tabulares debido al formato que se usa, los cuales deben ser consistentes
con las estadisticas recogidas de usuarios reales, a fin de entrenar
modelos de anélisis de comportamientos.

Para ahondar en el tema de los datos sintéticos tabulares, se refieren a
los datos generados artificialmente para replicar la distribuciéon de un
conjunto de datos reales y producir muestras sintéticas de alta fidelidad,
a la vez que logren preservar la privacidad?.

Ademas, en la medida que la data usada no es real, estos datos encajan
dentro de tipo de dato totalmente sintético.

Actualmente, los datos sintéticos han despertado mayor interés en
distintos sectores industriales debido a que son considerados como
un tipo de tecnologia de mejora de la privacidad (PET, por sus siglas

1 Personal Data Protection Commission Singapore (2024). Proposed guide synthetic
data generation https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/other-
guides/ proposed-guide-on-synthetic-data-generation.pdf

2 SHIL R, WANG, Y., DU, M., SHEN, X., & WANG, X. (2025). A comprehensive survey
of synthetic tabular data generation. arXiv.org. https:/ /arxiv.org/abs/2504.16506.
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en ingles Privacy Technology), en especifico dentro de la categoria de
ofuscacién de datos, segin la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE, 2023)3, de esta forma es posible tratar y
analizar informacién para entrenar a la inteligencia artificial sin revelar
los datos personales utilizados para el entrenamiento y con ello lograr
una ventaja competitiva frente a otros competidores.

A diferencia de los métodos maés clasicos de PET, como por ejemplo
la técnica de anonimizacién de datos existe el riesgo de que los datos
personales sean revelados aprovechando alguna brecha de seguridad,
con los datos sintéticos se eliminaria este problema de raiz* ya que los
datos personales para entrenar al ML no seran compartidos.

ITI. Regulacion comparada de los datos sintéticos

Hasta el momento el Pert no cuenta con ninguna norma que regule
expresamente el uso de datos sintéticos, a diferencia de otrasjurisdicciones
como se desarrollara en el presente apartado; no obstante, se debe tener
presente que cuando los datos sintéticos son creados a partir del uso
de una base de datos personales, su tratamiento si deberd cumplir con
la Ley de Proteccién de Datos Personales®, asi como su Reglamento®,
puesto que en el referido escenario, los datos personales pasaran por un
proceso de anonimizacion.

En contraste con el escenario que se presenta en Perd, la tendencia, en
los altimos afios, a nivel global ha sido que las autoridades competentes
consideran necesario pronunciarse sobre el uso de los datos sintéticos,
mediante la emisiéon de lineamientos para su uso de forma segura. A
continuacién, citaremos algunos casos a modo de ejemplo:

3 Organizacién para la Cooperacion y el Desarrollo Econdmicos (OCDE). (2023).
Emerging privacy enhancing technologies: Current regulatory and policy
approaches.

4 Seindica “eliminaria” en condicional, debido a que mas adelante profundizaremos
sobre los posibles riesgos que implica el mal disefio de datos sintéticos.

5 Ley de Proteccion de Datos Personales, Ley N. 29733. Publicada el 3 de julio de 2011
en el Diario Oficial El Peruano.

¢ Decreto Supremo 016-2024-JUS, que aprueba el Reglamento de la Ley N. 29733, Ley
de Proteccion de Datos Personales.
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Guia sobre la Generacién de Datos Sintéticos - PDPC Singapur

—  Esta guia desarrolla ampliamente el concepto de datos sintéticos,
entendiéndolos como aquellos generados mediante modelos ma-
tematicos que incluya el uso de inteligencia artificial, ademas
precisa que existen tipos de datos sintéticos, enfocandose prin-
cipalmente en aquellos datos completamente sintéticos, que se
general sin usar data real, lo cual difiere de los datos parcialmente
sintéticos, que combinar datos rales con generados.

También profundiza acerca de sus beneficios y principales riesgos,
como seria el riesgo de reidentificar los datos de origen utilizados
para generar datos sintéticos, para lo cual se deberan emplear
técnicas como la adicién de ruido o reduccion de granularidad a fin
de mitigar riesgos de reidentificacion.

La guia emite ademé&s una serie de buenas practicas para que las
empresas que los empleen reduzcan los riesgos de seguridad,
mediante la implementacién de medidas técnicas y control de
gobernanza del riesgo. Finalmente, brinda ejemplos de métodos de
generacion de datos sintéticos’.

Guia sobre IA y Proteccién de Datos- ICO UK

—  En este documento se desarrolla el uso, en general, de inteligencia
artificial en relacién con los principios que deben cumplirse al
procesar datos personales.

— La guia reconoce la existencia de los datos sintéticos como un
mecanismo para mejorar la privacidad de los datos utilizados como
fuente de entrenamiento de sistemas que emplean inteligencia
artificial, los cuales a su vez generan datos sintéticos.

—  Asi, en caso las empresas utilicen datos sintéticos tiene el deber de
documentar y auditar todo el proceso de generacién y uso de datos
con el fin de que puedan demostrar que garantizan la proteccién de
los datos originales empleados como entrenamiento.

N

Personal Data Protection Commission. (2024). Proposed Guide on Synthetic Data
Generation.  https:/ /www.pdpc.gov.sg/help-and-resources/2024/07/ proposed-
guide-on-synthetic-data-generation
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Un punto no menor, es que las empresas que emplean los datos sintéticos
también tienen el deber los modelos empleados, a fin de que eviten
sesgos discriminatorios o resultados inexactos.

También refuerza la idea que, si los datos sintéticos no permiten
identificar a personas especificas, no se consideraran datos personales y,
por ende, las obligaciones de proteccién de datos no le aplicaran.

No obstante, en caso si se lograse inferir informacién sobre aquellos
datos personales originales a partir de los datos sintéticos, entonces si
deberan cumplir con las leyes de proteccion de datos®.

IV. Uso de los datos sintéticos en el lanzamiento de campaiias
publicitarias

No es novedoso sefialar que una de las dreas en donde mas se emplean
herramientas entrenadas con inteligencia artificial es el marketing, ello
ya que estas herramientas permiten analizar grandes voltimenes de data
y personalizar mensajes publicitarios de manera mucho mas exacta y
rapida, frente a los métodos tradicionales.

De hecho, es comtn encontrar tanto empresas transnacionales como
pequefios creadores de contenido en distintas redes sociales que emplean
herramientas accesibles al publico en general, logrando mejorar el
alcance de su publicidad y comunicaciones o ajustando su estrategia en
tiempo real segtn la respuesta que obtengas de la audiencia.

Sin embargo, poco se habla de que algunas empresas estin empezando a
incorporar dentro de sus procesos de testeo de rutas para el lanzamiento
de campanas publicitarias herramientas mas sofisticadas de evaluacion,
no tan difundidas, como por ejemplo aquellas que utilizan datos
sintéticos.

Este tipo de herramienta permite que la empresa que la emplea pueda
prever distintos escenarios de comportamiento de sus consumidores
antes de que se implemente en la realidad, lo cual le generara un evidente

8 Information Commissioner’s Office. (2023). Guidance on Al and Data Protection.
https:/ /ico.org.uk/media2/ ga4lfb5d/ guidance-on-ai-and-data-protection-
all-2-0-38.pdf
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beneficio en cuanto a la reduccién de costos y en especial a riesgos de no
obtener los resultados esperados si es que acaso se prescindiera de esta
evaluacion.

A efectos del presente articulo, es importante precisar que cuando
mencionamos testeo de rutas, nos referimos unicamente al uso de
datos sintéticos en la etapa de validaciéon del mensaje publicitario y
no respecto al testeo de los beneficios o de seguridad por el que debe
pasar un producto antes de ser lanzado al mercado para no incurrir en
infracciones de las normativas regulatorias, publicitarias y de proteccion
al consumidor.

De esta forma, los datos sintéticos se generan sobre la base de datos
personales como pueden ser ubicaciones demograficas y tendencias
de comportamiento, los cuales son recopilados de una muestra repre-
sentativa del publico consumidor al que destinard su producto o
servicio. Con ello, mediante el entrenamiento de la inteligencia artificial,
es posible obtener una cantidad representativa y significativa de datos
sintéticos, los cuales permitiran probar cada una de las rutas publicitarias
propuestas y predecir el comportamiento del piblico objetivo.

El uso de datos sintéticos ha generado un creciente entusiasmo, ya que al
ser generados de forma artificial permiten ampliar significativamente la
cantidad de datos personales que se necesitan tratar y procesar con el fin
de agilizar el proceso de testeo, sin tener que enfrentar las limitaciones
o riesgos que, algunas veces, puede presentar el tratamiento de datos
personales, en especial cuando se trata de vulneracion a la seguridad de
la informacién.

Los datos sintéticos también permiten explorar escenarios que, de usarse
con datos personales, podrian resultar costosos y dificiles de evaluar.
Por ejemplo, se podria usar datos sintéticos para probar distintas
comunicaciones de un mismo mensaje o respecto a 3 rutas distintas en el
disefio del empaque del producto, en un tiempo bastante acotado.

En definitiva, esta forma de utilizar los datos sintéticos permite recrear
una suerte de audiencia sintética, la cual, mediante el procesamiento
de distintas variables como lo son el historial de compras, el consumo
de medios y andlisis de sentimiento u otros comportamientos digitales,
permite crear perfiles sintéticos que se comportan como consumidores
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reales y permite obtener prondsticos precisos sobre la preferencia del
publico objetivo’.

Dentro de las principales ventajas que ha traido a la industria del
marketing este tipo de uso de datos sintéticos, encontramos que se
puede ver reducido significativamente el tiempo que toma experimentar
distintos escenarios de comportamiento de los consumidores, al realizar
una investigacién de mercado sustituyendo las respuestas humanas con
modelos predictivos o quiza utilizar panelistas humanos tnicamente
para las preguntas claves y complementar dicha informacién con
muestras sintéticas obteniendo con ello resultados representativos.
(Kalidas & Ostler, 202319).

Sin perjuicio de ello, se debe considerar que existen ciertas limitaciones
inherentes a su uso, ya que los datos sintéticos podrian reflejar sesgos
presentes en los datos originales que se utilizan de entrenamiento.
Por ello, se recomienda que la data obtenida de forma sintética sea
utilizada de forma complementaria, incluso de requerirlo, haciendo una
validacién de los resultados con seres humanos para comparar el nivel
de exactitud en las respuestas y asi asegurar que la data obtenida sea
confiable. (Kalidas & Ostler, 2023™).

De hecho, de un estudio realizado por Qualtrics en donde se encuestaron
a 3 000 investigadores de mercado de 14 paises, se obtuvieron los
siguientes resultados: 87% de aquellos encuestados que han utilizado
respuestas sintéticas obtuvieron una alta satisfaccién con los resultados
arrojados. Ademas, un 71% de los encuestados coincide en que, dentro
de tres afos, la mayoria de la investigaciéon de mercado se realizara
utilizando respuestas sintéticas.

9 BRITO, M. Synthetic data: A new frontier in data-driven innovation. https://www.
britopian.com/research/synthetic-data/

10 KALIDAS, A., & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https:/ /www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be

1 KALIDAS, A., & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https:/ /www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be
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Ademés, se reconoce que el correcto uso de datos sintéticos podria vencer
ciertos desafios a los que las empresas se enfrentan, como las limitaciones
presupuestarias, los riesgos de privacidad y escasez de datos.

Finalmente, el 89% de los encuestados reconocieron estar usando he-
rramientas impulsadas por inteligencia artificial en sus tareas diarias y el
83% de las empresas planean aumentas significativamente su inversién
en herramientas de inteligencia artificial'?.

Pero, el uso de datos sintéticos no se encuentra libre de riesgos ni con-
sideraciones claves que se deben seguir, lo cual implica que un uso
inadecuado podria gatillar diversos riesgos. Entre los principales ries-
gos identificados estdn aquellos que vulnerarian la privacidad de la
informacién utilizada para entrenar a la inteligencia artificial, los cuales
eventualmente podrian ser reidentificados, o también la reproduccién de
sesgos existentes en los datos originales, que puedan existir al momento
de crearlos, lo cual podria llevar a obtener resultados discriminatorios.

Si bien estos riesgos serdan desarrollados mas adelante, es importante
tener en el radar estos puntos.

En principio, el desarrollar datos sintéticos que sirvan como muestras
representativas implica que sean disefiados por profesionales expertos
tanto en el uso de herramientas de inteligencia artificial, como en
estadistica y disefio de datos; de lo contrario la herramienta empleada
podria no procesar correctamente los datos de muestra y terminar
cayendo en las ya conocidas alucinaciones de los modelos de lenguaje
de gran tamafio (LLM por sus siglas en ingles Large Language Model).

De igual forma, cuando se determine utilizar modelos de aprendizaje
automatizados se debe tomar en cuenta que estos empleen medidas de
seguridad suficientemente eficientes para resguardar la confidencialidad
de los datos personales ingresados al momento de su entrenamiento; caso
contrario, se podrian ver expuestos a brechas de seguridad que derive
en las divulgaciones de la informacién consecuencia de una posible
reidentificacion, es decir comunicar los datos personales utilizados.

12 Qualtrics. (2024). Al to drive massive changes to market research in 2025, Qualtrics
Report Says. Qualtrics.

361
FORSETI-Revista de Derecho. Julio-diciembre 2025. pp. 353-365. Vol. 14 - No. 22



Forseti: Revista de Derecho

Otra consideraciéon al momento de emplear datos sintéticos es que estos
sean entrenados con datos personales exactos y representativos, de
lo contrario, se corre el riesgo de obtener data inexacta o incluso que
conlleven sesgos desde su generacion.

Por ello, la calidad del insumo que se utilice, en este caso los datos
de entrenamiento deben ser de alta calidad y representativos a fin de
garantizar que los modelos de inteligencia artificial empleados logren
reproducir datos confiables y ttiles, en especial en el caso de testeo
de piezas publicitarias, en donde las decisién se basan en patrones de
comportamiento de consumidores.

Sobre este punto, consideramos relevante compartir una publicacién
realizada por Kantar, en la cual se realiz6 una prueba comparativa entre
una muestra de datos sintética versus respuestas humanas reales, para
lo cual emplearon un LLM estandar desarrollado por OpenAl como
es GPT-4, lo que permiti6 en este estudio analizar las diferencias en
exactitud y sesgos entre datos reales y datos sintéticos.

Los resultados obtenidos en esta prueba concluyeron que GPT-4 tiene un
fuerte sesgo positivo en comparacién con las obtenidas de los humanos
encuestados, en especial en aquellas relacionadas a afirmaciones
subjetivas como lo es la emocién que le puede generar un producto;
mientras que cuando se trata de afirmaciones objetivas, como lo seria el
precio de un producto, el resultado es mas preciso.

Asi, ain cuando los datos sintéticos pueden reaplicar patrones, existen
ciertas limitaciones como los sesgos inherentes a los datos originales
(Kalidas & Ostler, 2023)3.

Finalmente, un hecho no menor, es que los resultados de preferencia
obtenidos con el empleo de datos sintéticos no deberdn ser utilizados
para comunicar supuestos resultados de percepciéon de consumidores
sobre el uso de los productos.

En efecto, lamentablemente suelen darse casos en los que se observan
piezas publicitarias engafiosas que comunican porcentajes de resultado

13 KALIDAS, A., & OSTLER, J. (2023). What is synthetic sample- and is it all it's
cracked up to be? Kantar. https://www.kantar.com/inspiration/analytics/what-
is-synthetic-sample-and-is-it-all-its-cracked-up-to-be
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sobre un supuesto beneficio, cuando en realidad se tratan de estadisticas
de preferencia de los consumidores.

Sin embargo, si se emplean datos sintéticos para obtener estos resultados
estadisticos, se estarfa cometiendo un acto de engafio, toda vez que,
mediante el empleo de data no obtenida en su integridad de un estudio
de preferencia de los consumidores, se buscaria inducir a error sobre los
beneficios de un producto.

Este tipo de acciones en el Perti podrian ser calificados como un acto de
engafio, conforme a lo regulado a nivel peruano en el Decreto Legislativo
N.1044, Ley de Represion de la Competencia Desleal.

V. Reflexion final: ;es necesario regular el uso de datos sinté-
ticos en Pera?

Hasta el momento hemos analizado el uso de los datos sintéticos como
herramienta de evaluacién en el lanzamiento de campafas publicitarias,
asi como los beneficios y riesgos que su uso inadecuado podria implicar.
De igual forma hemos visto como algunas jurisdicciones han considerado
necesario pronunciarse de forma directa, como en el caso de la Autoridad
de Singapur, o de forma indirecta, como se muestra en la guia emitida
por la Autoridad de datos del Reino Unido.

Frente a ello, resulta pertinente cuestionar si es necesario que en el Perti
se regule de forma expresa el uso de datos sintéticos, tomando en cuenta
que ya se vienen empleando numerosas herramientas de inteligencia
artificial no solo en la elaboraciéon de piezas publicitarias, sino en la
mayor parte del desarrollo de productos.

Desde la evaluacién desarrollada en este articulo, consideramos que,
si bien, no serd necesario emitir una norma especifica que regule como
tal el uso de datos sintéticos, es recomendable que se emita una guia
que permita empezar a conocer con mayor profundidad los datos
sintéticos, incluyendo definiciones claras sobre el concepto, criterios
para su creacion, técnicas para reducir el riesgo de brechas de seguridad
y recomendaciones sobre gobernanza de procesos.

Esto permitird que tanto grandes como pequefias empresas puedan
incorporar los datos sintéticos de forma segura en sus procesos, sin dejar
de lado aquellos mecanismos de mejora de la privacidad de los datos
que se utilicen como fuente de entrenamiento.
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En ese sentido, el contar con esta guia fomentaria la innovacion y
competitividad de la industria mediante el uso de datos sintéticos,
logrando optimizar tiempo y reduciendo las posibilidades de que los
datos personales de entrenamiento sean revelados como consecuencia
de una brecha de seguridad e infrinjan la Ley de Datos Personales.

Consideramos que esta propuesta seguiria la ruta ya trazada por otras
jurisdicciones, pero adaptandolo al contexto regulatorio peruano, sin
que ello implique frenar el uso de herramientas innovadoras.

V1. Conclusiones

El uso de datos sintéticos en la industria del marketing viene cobrando
mayor relevancia, en especial como una herramienta para agilizar la
etapa de validacién del mensaje publicitario, lo cual permitiria a las
empresas avaluar diferentes estrategias sin que implique un uso de
datos personales como tal.

Asi, los resultados evaluados a lo largo del presente articulo arrojan un
panorama alentador para su uso, desplegando multiples de beneficios
como podria ser la mejora en la eficiencia de procesos de andlisis y
reduccién de costos versus la disminucién de riesgos de privacidad.

Sin embargo, su uso no esta exento de posibles riesgos que podria
enfrentar, los cuales podrian ir desde sesgos en los modelos que se
entrenen hasta reidentificaciéon de los datos personales usados como
entrenamiento; lo cual, a su vez, impactaria en el objetivo de testeo que
se pretende obtener.

Por ello, diversas jurisdicciones vienen orientando a los usuarios a
través de la emisién de guias o lineamientos de buenas practicas, como
la guia publicada por la PDPC de Singapur o el ICO del Reino Unido,
ofrecen una orientacion para la generacioén de datos sintéticos de forma
responsable con el objetivo de reducir los riesgos de seguridad que su
uso conllevaria.

Sin perjuicio de ello, en tanto los datos sintéticos configura una herra-
mienta que se encuentra en constante evoluciéon y que los avances en el
uso de inteligencia artificial son cada vez més rapidos, es evidente que de
implementarse una regulacion rigida podria limitar la evolucién, lo cual
no seria la forma mas adecuada de enfrentar los riesgos de privacidad u
otros riesgos que aun no hayan sido detectados.
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en camparfias publicitarias

En especial en aquellos paises como el Perti, donde no se observa un vasto
desarrollo ni se han identificado plenamente cudles serian los riesgos.
Por ello, serfa mas beneficioso optar por tener un enfoque flexible y que
sirva para educar al mercado.

De esta forma, podria ser de mayor utilidad promover la implementacién
de guias explicativas o recomendaciones y buenas practicas para su
uso, incluyendo incluso pautas para su aplicaciéon considerando la
privacidad, seguridad, mitigacion de sesgos y auditoria de riesgos, con
el objetivo de que las empresas puedan adentrarse al mundo de los datos
sintéticos de forma responsable.

Consideramos que esta propuesta lograria fomentar la innovacion sin
perder de vista la obligacién de respetar los datos personales.
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